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vUZ TANIMA TEKNOLOJILERININ ONLevici
C€ZA HUKUKU V€ CEZA MUHAKEMESI SURECLERINDEKI
KULLANIMI V€ SINIRLARI®

De. Ozjr’ qusi Zafer’ ICED()
Eif DONMEZ¢

0Oz: Sug islemek ya da daha genel bir ifadeyle iistiin bir erk tarafindan konulmus nor-
ma kars1 gelmek insanlik tarihi kadar eski bir davranis modelidir. Insanoglu yiizyillardir sug
isleyenleri cezalandirma yoluna giderek cezanin genel onleme amacini gerceklestirmeyi
hedeflemektedir. Bu hedef, potansiyel suclularin goziinii korkutmay1 da icermektedir. Ya-
sanan tecriibeler ve gelismeler, korunan hukuki degerleri ihlale yonelen eylemlerin, heniiz
gerceklesmeden engellenmesinin 6nemini ortaya koymustur. Onleyici sahada devletin sucla
miicadelesinde en etkili enstriimani teknolojidir. 20. yiizyil sonlarinda suglunun teshisi i¢in
kullanilmaya baglanan DNA testi; kapali alanlara sug aleti sokulmamasini saglayan x-Ray
cihazlari; gdzetleme yoluyla sugu engellemeye ve sugluyu tespite yarayan CCTV, Mobese gibi
kamera sistemleri cezai siireglerde kullanilan teknolojilerin 6nde gelenleri olarak sayilabilir.
Gilinlimiizde ise dnleme ve tespit faaliyetlerinde hizi artirmak ve hata payini en aza indirmek
amaciyla bagvurulan yiiz tanima teknolojileri, 6nleyici ceza hukukunun hatta ceza muhakeme-
si slireclerinin 6nemli bir basamagi haline gelmistir. Bu ¢alismada yiiz tanima teknolojilerinin
temel ¢aligma prensipleri, hukuki niteligi, temel hak ve hiirriyetlerle iliskisi, bu teknolojilerin
kamu giicii tarafindan kullanilmasina iliskin g6z 6niinde bulundurulmasi gereken ilkeler ve
kosullar inceleme konusu yapilmistir.

Anahtar Kelimeler: Yiiz Tanima, Yapay Zeka, Hukuk, Onleyici Ceza Hukuku, Ceza Hukuku.

THE USE OF FACE RECOGNITION TECHNOLOGIES IN PREVENTIVE
CRIMINAL LAW AND CRIMINAL PROCEDURE PROCESS AND LEGAL LIMITS

Abstract: It is an act as old as human history to commit a crime or to act against the
norm set by a superior power. For centuries, mankind has been trying to achieve the aim of
general prevention of crime. This aim also includes the indimidation of potential criminals.
All experiences and developments have shown the importance of the obstruction of actions
which breach protected legal values. In preventive area the most effective instrument of the
state in its struggle against crime is technology. The DNA test, which was used in late 20"
century for the identification of criminals; x-Ray devices which ensure that no crime tools are
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inserted into confined spaces; and camera systems such as CCTV or Mobese, which prevent
crime and detect the criminal through surveillance can be counted as the leading technologies
used in criminal processes. Today, face recognition technologies which are used in order to
accelerate prevention and detection activities and to minimize the margin of error are becoming
an important step in preventive criminal law and even criminal procedure processes. In this
study, the basic working principles of facial recognition technologies, the legal nature of facial
recognition, its relation with fundamental rights, and principles and conditions to be taken
into consideration regarding the use of these technologies by the public power are subject to
review.

Keywords: Face Recognition, Artificial Intelligence, Preventive Criminal Law, Criminal Law.

l. Giris

Gilinlimiizde hukuk devletlerinin temel amaci, toplumu olusturan bireylerin
huzur ve giivenlik icinde yasamalarini temin etmektir. Bu dogrultuda devlete dii-
sen pek ¢ok ddev bulunmaktadir. Bunlarin baginda da toplumu olusturan birey-
lerin uymasi gereken kurallar1 belirlemek; bireylerin hak ve hiirriyetleri ile kamu
diizen ve giivenligini korumaya ve sug islenmesinin 6niine gegmeye yonelik ted-
birleri hayata gecirmek yer almaktadir.

Esasen, rasyonel toplumu olusturmak i¢in koydugu kurallara uyulup uyul-
madigini ve kendi dngdrdiigii toplum diizenine karsi yasadisi birtakim faaliyetler
ylriitiiliip yiiritilmedigini denetlemek bu gerekliligin dogal bir sonucudur. Bu
nedenle devlet, belirtilen amaglarla gegmisten bugiine her zaman bireyleri gézet-
leme egiliminde olmus', istihbarat ve espiyonaj faaliyetlerinde bulunmustur. Tek-
nolojinin gelismedigi eski donemlerde bu denetleme, istihbari faaliyetler aracili-
giyla “insan unsuru” temel alinarak hayata gecirilmistir. Teknolojideki gelismeler
arttikca, bu faaliyetlerde insan unsuru yaninda ¢esitli teknik araglarin (6rnegin
ses ve gorlintii kaydeden cihazlar) kullanimi da s6z konusu olmustur.

Gliniimiizde ise gelisen teknoloji ile birlikte bireylerin izlenmesi ve denet-
lenmesi; Mobese kameralar, uzaktan ses ve goriintii kaydina imkan veren teknik
araglar, yapay zeka destekli sistemler, 6zellikle yiiz tanima teknolojileri, insan-
siz hava araglar1 gibi teknik olanaklarla daha kolay bir hale gelmistir. Teknolo-
jinin geligimi, temel hak ve hiirriyetlere miidahaleyi kolaylagtirmakla birlikte,
bu teknik imkanlarin sinirsiz ve kosulsuz kullanilabilmesi miimkiin degildir. Bu
sebeple, yeni miidahale tarzlariin hukuki agidan g¢ergeve icine alinarak sinir ve
sartlarinin tespit edilmesi, hukuk devleti olmanin bir geregidir2.

Karakehya, Hakan, “Gozetim ve Sugla Micadele”: Gozetimin Tarihsel Gelisimi ile Yakin Dénem-
de Gergeklestirilen Hukuki Dizenleme ve Uygulamalar Baglaminda Bir Degerlendirme, Ankara
Universitesi Hukuk Fakiiltesi Dergisi, c: 58, y: 2009, s. 2.

Ozbek, Veli Ozer - Dogan, Koray - Bacaksiz, Pinar, Ceza Muhakemesi Hukuku, Ankara, 2019,
s. 175.
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Teknolojinin getirdigi olanaklar, sugla miicadele agisindan devletin imkanla-
rini1 artirmis ve bunu oldukga basitlestirmistir. Bunun bir yansimasi olarak tekno-
loji, bilhassa onleyici ceza hukuku faaliyetleri agisindan yaygin ve artan diizeyde
bir kullanim alanina sahip olmaya baglamistir. Keza ceza muhakemesi siiregle-
rinde de (bir takim koruma tedbirlerinde) bu imkanlardan belli 6lgiide yararlanil-
digin1 sdylemek miimkiindiir.

Devletin sugla miicadele amaciyla kullanmaya bagladig1 yeni teknolojiler
arasinda yapay zeka destekli yiiz tanima teknolojileri de bulunmaktadir. Yiiz ta-
nima teknolojisi, yapay zeka destegiyle insan yliziinii tespit edip isleme koyarak
sistem igerisinde var olan veriler ile karsilastirmakta ve derin 6grenme (deep le-
arning) metodu ile birtakim sonuglar ortaya koyabilmektedir. Bu teknoloji, bi-
yometrik® bir veri (biometrische daten) olan insan yliziiniin makine tarafindan
okunabilir hale getirmesi ve boylelikle ¢cok ¢esitli kullanim alanlar1 olusturmasi
sebebiyle, beden ve kimlik arasindaki baglant1 iizerinde geri doniilmez bir etki
birakmaktadir. Bunun igin sisteme belirli bir bélgede yasayan milyonlarca insa-
nin yiiz verileri tanitilmakta, sonrasinda sistem derin 6grenme metoduyla ¢esit-
li algoritmalar 15181nda belirlenen parametreleri dikkate alarak siipheli, tehlikeli
sahislar tespit etmekte yahut hakkinda yakalama karar1 bulunan bir siipheliyi
belirleyerek kolluk gii¢lerinin harekete gecebilmesini saglamaktadir.

Almanya’da 2007 yilindan bu yana, Federal Kriminal Polis Biirosu, bilin-
meyen kisileri tanimlamaya yarayan yiiz tanima sistemlerini test etmektedir®.
Hamburg kentinde 2017 yilinda yapilan G20 zirvesinde ¢ikan olaylarda yasal
bir dayanagi olmadigi halde polis tarafindan gostericilerin yiizleri kayit altina
alimmis ve biyometrik referans veri tabani ile karsilagtirilmistir. 2018 yilinda ise
“Berlin Siidkreuz Giivenlik Istasyonu” pilot projesinin “Biyometrik Yiiz Algi-
lama” alt projesi kapsaminda, Berlin Siidkreuz istasyonunda polis aramalarini
desteklemeye yonelik biyometrik yiiz algilamanin uygunlugu, bir y1l boyunca
gercekei kosullar altinda test edilmistir. Ancak bu esnada mevcut yasal duruma
gore biyometrik yiliz tanimaya normal operasyonlarda izin verilmemistir®.

G20 zirvesi sonrasinda yiiz tanima sistemlerinin kullanim1 yasadis1 kabul
edilerek, Alman Ceza Muhakemesi Yasasi (StPO) gercevesinde, herhangi bir
sebep olmaksizin ¢ok sayida insanin uygulamaya muhatap edilmesi ve bunun

3 Biyometri, bireylerin davranislarina ve biyolojik 6zelliklerine gére otomatik taninmasi olarak ta-

nimlanmaktadir. Bkz. Coester, Ulla - Fuhlert, Bernd, “Gesichtserkennung - eine Frage der Et-
hik?” Datenschutz und Datensicherheit, 2020/1, s. 48, 49.

Thiel, Markus, “Die Vermessung der Welt? - Zur Nutzung biometrischer Identifikationssysteme
durch die Sicherheitsbehdrden”, Zeitschrift fir Rechtspolitik, Heft 8, 2016, s. 220.

Wendt, Kai, “Rechtsgrundlage zur automatisierten Gesichtserkennung in Strafverfahren”, ZD-
Aktuell, Heft 19, 2018, 06364.

Salzmann, Miriam - Schindler, Stephan, “Polizeiliche Gesichtserkennung in Deutschland”, ZD-
Aktuell, Heft 18, 2018, 06344; Thiel, s. 219.
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koruma tedbirlerinin belirli bir siipheye dayanmasi ve dl¢iiliiliigli gibi kriterlere
uygun olmamasi sebebiyle uygulamanin mesru kabul edilemeyecegi ifade edil-
mistir. Yine de eyalet polis yasasinda (BPolG § 23 Abs 47; § 27 Satz 1 Nr. 2°)
video kayitlarinin otomatik degerlendirilmesine yonelik spesifik diizenlemelerin
oldugu, ancak bu diizenlemelerin de terorist saldirilar ya da savunmasiz nesnele-
rin, su¢ odaklar1 tarafindan tehdit edilen olaylar gibi sug teskil eden belirli dav-
ranis kaliplarmin varligi durumunda goriintiilerinin otomatik degerlendirilmeye
tabi tutulabilmesine imkan tanidigi belirtilmis ve bu diizenlemelerin yeterliligi
tartismaya acilmigtir®.

Yukarida da ifade ettigimiz gibi, devletin uyguladig1 bu gibi tedbirler ve
ozellikle bireylerin temel hak ve hiirriyetlerine miidahale olusturan uygulama-
lar, bir hukuk devletinde sinirsiz ve kosulsuz olamayacagindan, onleyici ceza
hukuku ve ceza muhakemesi hukuku acisindan gerek elverisliligi, gerekse is-
levselligi ile kolluk gii¢lerinin, adli mercilerin isini kolaylastirabilecek olan bu
teknolojinin kullaniminin hukuki agidan belirli bir ger¢eve i¢ine alinmasi kagi-
nilmaz bir gereklilik olarak ortaya ¢ikmaktadir. Bununla beraber gerek diinyada,
gerek Tirkiye’de konuyla ilgili kapsayici hukuki diizenlemelerin bulunmadigi
goriilmektedir. Teknolojinin gelisme hiz1 g6z 6ntline alindiginda, teknolojik ku-
rumlara hukuki diizlemde dayanak olusturacak diizenlemelerin ivedilikle yapil-
masi1 gerektigi aciktir. Bu ¢alismada, yliz tanima teknolojisinin kullanim alanlari
onleyici ceza ve ceza muhakemesi hukuku boyutuyla degerlendirilerek temel hak
ve hiirriyetler ¢ergevesinde bu teknolojinin kullaniminin sinirlari ve sartlarina
iliskin temel ilkeler tespit edilmeye calisilacaktir.

Il. Yiiz Tamima Teknolojileri, Avantaj ve Dezavantajlan

Yiiz tanima, dijital bir gorlintli ya da videodan bir insanin kimligini teshis
etmeyi ya da dogrulamayi saglayan, kisinin yiiziiniin bir kamera kullanilarak kay-
dedildigi ve daha once kaydedilmis bir veya daha fazla yiiz goriintiistiyle karsi-
lastirildigr sistemlerin genel adidir™.

7 *(...) E@er bir kisi Federal Polis kurumunda, demiryollari kurumunda, hava tasimaciligi kurumu

veya ticari havalimaninda, anayasal bir kurumda veya Fedaral Bakanlikta ya da sinir gegis nokta-
sinda ya da hemen yakininda bulunuyorsa ve bu yerlerdeki kisi ya da nesnelerin dogrudan tehlike
altinda oldugu suclarin islenecegi varsayimini hakh ¢ikaracak olgular varsa ve kisinin kimligini
risk durumuna veya kisiye dayali kanitlara dayanarak tespit etmek gerekirse, Federal Polis, bu
kisinin kimligini belirleyebilir.”

“Federal Polis, otomatik goriintu kayit ve kayit cihazlarini, yasadisi gegisler veya sinirda giivenlik
tehditleri veya § 23 Paragraf 1 No. 4’'te atifta bulunulan nesneler veya orada bulunan kisiler veya
seyler bakimindan ortaya gikan tehlikeleri tanimak icin kullanabilir (...)".

Heldt, Amelie P., “Gesichtserkennung: Schlissel oder Spitzel? Einsatz intelligenter Gesichtser-
fassungssysteme im offentlichen Raums”, MMR, Heft 5, 2019, s. 287; Salzmann - Schindler,
06344; Dweres, s. 24.

Heldt, s. 286; Drewes, Michael, “VideolUberwachung 2.5 - Biometrische Gesichtserkennung und
intelligence Videoanalyse”, Deutsches Polizeiblatt, 2020/1, s. 22.
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Yiiz tanima sistemleri, Mobese sistemlerin ¢ok daha gelismis versiyonlari
olup Mobese (mobil elektronik sistem entegrasyonu) sistemler; sehrin kalabalik
yerlerine, kamusal alanlara, cadde ve meydanlara kurulan kameralar araciligiyla
giivenligin saglanmasi, sug islenmesinin 6nlenmesine yonelik olarak kisilerin go-
rlntiilerini kayit altina alir". Bununla birlikte sistem, sabit ya da hareketli sekilde
bizatihi goriintli ve ses kaydina ve bu verilerin otomatik olarak belirli bir merkez-
de toplanmasina imkan saglar. Bu sistemlerin kullanilmasiyla elde edilen goriintii
ve kayitlar, gerektiginde anlik ya da geriye doniik olarak yetkililer tarafindan
analiz edilerek kullanilir’2. Buna karsilik asagida detayli olarak inceleyecegimiz
ilizere yiiz tanima sistemleri, yapay zeka destekli sistemler olup yalnizca veri de-
posunda kayith yiiz verileri ile elde edilen referans verileri mukayese etmekle
kalmaz, ayn1 zamanda sistem, olusturulmus algoritmalar sayesinde makine 6g-
renmesi metoduyla, istenen konularda belirli bir ¢ikt1 saglar. Mobese sistemlere
gore ¢ok daha fonksiyonel olan bu teknolojinin en dnemli avantaji, veri analizi-
nin yapay zekali sistem tarafindan yapilabilmesidir.

Yiiz tanima, 6zl itibariyle ti¢c basamakli bir iglemler silsilesini igerir. Bunlar-
dan ilki kayittir (enrolment). Uygulama ilk etapta, yiizleri kaydederek bir referans
seti olusturur. Cekilen goriintii yiiz ifadeleri, goz yuvalarinin {ist kenarlari, elmacik
kemiklerinin etrafindaki alanlar ve agzin yan kisimlari gibi siirekli degismeyen yiiz
ozellikleri kullanilarak sayisallastirilir. ikinci asama tamimlama (identifikation) olup
sistem tarafindan elde edilen referans veri ile stoktaki veriler karsilastirilir. Tanima
sirasinda yiiz belirlenerek karakteristik 6zellikleri hesaplanir. Karakteristik yiiz
Ozelliklerinin karsilik gelen referans 6zelliklerle karsilastirilmasi, klasik goriintii is-
leme ve goriintii analiz yontemleri kullanilarak gergeklestirilir. Son agamada ise bu
eslesmelerin dogrulamasi (verifikation) gergeklestirilerek sistem bir ¢ikti saglar™.

Yiiz tanima sistemlerinin en yaygin ¢alisma metotlari, verilen goriintiiden se-
cilen belli 6zellikleri bir veri tabanindaki yiizlerle karsilastirmak olmakla beraber
farkli yontemler izleyen programlar da mevcuttur. Yiiz tanima, giinlimiizde bilgi-
sayarlar tarafindan higbir insanin yapamayacagi kadar hizli yapilmaya baslanmis;
baslangicta bilgisayar uygulamasi olarak ortaya ¢ikan yiiz tanima sistemleri mo-
bil platformlarda ve robotikte de kullanilmaya baglanmistir'*. Diinyanin dort bir
yaninda yiiz tanima teknolojisi kullanan yazilimlar gelistirilmekle beraber ABD,
Rusya, Cin, Japonya, Israil ve Avrupa iilkeleri bu alanda 6ncii durumdadir®.

Ozkan, Halid, “Mobese izleme ve Kayitlarinin Ceza Muha__kemesi hukuku Agisindan Degerlendi-
rilmesi”, Ceza Hukuku Dergisi, c: 11, s: 30, 2016, 63, 64; Ozbek - Dogan- Bacaksiz, s. 174.

2 Bzkan, s. 64, 65.
Drewes, s. 23.

https://us.norton.com/internetsecurity-iot-how-facial-recognition-software-works.html,
https://www.+nicid.eu/face-recognition/ (e.t.: 26.03.2020)

https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-
is-it (e.t.: 22.04.2020)
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Giiniimiizde ¢ok basamakli kod kullanan giivenlige ek olarak, her insanda
mevcut olan ve zamanla degismeyen biyometrik verilere dayali biyometrik sifre-
leme segenekleri giderek yayginlasmaktadir. Kimlik dogrulamasini ve giivenligi
saglamak amaciyla yapilan ve biyometrik verilerin kullanildig1 bu uygulamala-
rin, her insanda mevcut olan bir karakteristigi konu edinmesi (evrensellik), bu
karakteristigin kigiyi acgikca tanimlamasi (zeklik) ve zaman i¢inde de§ismeden
kalabilmesi (dayaniklilik) Olctilerini tagimasi gerektigi ifade edilmigtir™.

Biyometrik verilere dayali olarak ortaya ¢ikan bu teknolojilerin kullanimi
daha ¢ok, belirli yerlere girilmesi ya da belirli sistemlere erisim esnasinda s6z
konusu olmaktadir. Uygulama ¢cogu zaman giivenligi saglamaya yoneliktir. Orne-
gin hastanelerde, enerji santrallerinde, bankalarda, sirketlerde, askeri tesislerde,
kuruma erisimi kontrol etmek igin iris, yiiz ve hatta damar taramasinin sifreleme
yontemi olarak kullanildigi bilinmektedir'.

Gliniimiizde bu uygulamalardan en yaygin olan1 parmak izi taramasi olup
cesitli yerlere erisimin diginda mobil iletisim cihazlarinda dahi parmak izi kul-
lanimi1 yayginlagsmis durumdadir'. Son déonemlerde mobil cihazlarda yiiz tanima
(Face ID) teknolojilerine de yer verilmeye baglanmigtir'®. Bu yolla cihaz sahi-
binin sisteme gilivenli ve hizli bir sekilde girisi saglanmakta ve kisisel veriler
koruma altina alinmaktadir.

Glinlimiizde giderek yayginlasan ve pek ¢ok kisinin kullaniminda bulunan
bu cihazlarda, yliz tanima teknolojisinin isleyisi ana hatlariyla su sekilde ger-
ceklesmektedir: Sisteme bir defa girisi saglanacak yiiz verisi dogrudan kullanici
tarafindan tanitilir ya da sistem futbol maglar1 gibi kalabalik alanlarda ytizleri
ayiklayarak kaydetmek suretiyle kendi veritabanini olusturacak sekilde program-
lanir®. Elde edilen yiiz verileri sistem tarafindan gozler arasindaki mesafe, ¢ene
sekli gibi ayrmtilar analiz edilip matematiksel bir gosterime dondstiiriilerek veri-
tabanina kaydedilir ve giris izni i¢in kodlanir. Sonraki kullanimlarda, cihaz farkli
bir ylizle karsilagirsa, sistem erigim izni vermez.

Eger, sonraki kullanim sirasinda goriintiilenen yiiz verisi, daha dnce tanitimi ya-
pilan yiiz ile eslesiyorsa, sistem cihaza ya daha 6nce belirlenmis uygulamaya otoma-
tik giris izni verir. Boylelikle, cihaz ya da uygulama agisindan giivenlik saglanmis
olur. Bu metot, giivenlik agisindan oldukga elverisli oldugu gibi, hak sahibinin siste-
me erisimini hizlandirmasi, kolaylastirmasi ve bilhassa veri giivenliginin maksimum

'® Thiel, s. 218.

Rottmeier, Christian - Eckel, Philipp, “Die Entschlisselung biometrisch gesicherter Daten im
Strafverfahren”, NStZ., Heft 4, 2020 s. 194; Thiel, s. 218.

8 Rottmeier - Eckel, s. 194; Coester - Fuhlert, s. 49.
" https://support.apple.com/en-us/HT208108 (e.t.: 22.04.2020)

https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-
is-it (e.t.: 22.04.2020).
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diizeyde saglanmasi bakimindan oldukga islevseldir. Bu teknik, ayrica 6zel nitelikteki
is yerlerine, belirli odalara, bilgisayarlara giris acisindan da kullanilabilmektedir.

Bazi sistemler ise sisteme ilk kez gosterilen kisi ile sistemin veritabaninda
kayitl olan kisiler arasindaki eslesme olasiligini hesaplamak iizere gelistirilmis-
tir. Bu sistemler tek bir eslesmeye isaret etmez ve kullaniciya birkag potansiyel
eslesme sunar?. Bu durumda sistemin tespit ettigi potansiyel eslesmelerin manuel
olarak ayiklanmasi gerekir.

Yiiz tanimada belirli 6zelliklerin tespit edildigi orilintii tanima, farkli degis-
kenler arasindaki iligkiyi gosteren ve yiizlerin bireysel olarak siniflandirilabilme-
sine imkéan taniyan fizyo(g)nomiye dayanan ayrim analizi gibi ¢esitli yontemler
kullanilabilmektedir. Makine 6grenimi yoluyla yiizlerde tekrar eden kaliplari
bagimsiz olarak tanimlamay1 6grenmek i¢in farkli insanlarin on binlerce goriin-
tiistiniin kullanilmasi sayesinde son yillarda 6nemli gelismeler kaydedilmistir?.

Yiiz tamima, iki boyutlu ya da ii¢ boyutlu olarak gerceklestirilebilir. Iki bo-
yutlu yontemler, yliziin 6nemli kisimlarinin boyutlarini ve birbirinden uzakligini
kaydeder. Sonrasinda bu veriler, bir algoritma ile analiz edilerek ii¢ boyutlu hale
getirilir; bu yolla maliyet azalir ve giivenilirlik artar®. Yiizler, bir veri tabaniyla
mukayese edilerek gercek zamanli tanimlama i¢in yliz tanima ve veri analizinin
birlestirildigi Viola Jones* algoritmasi kullanilir. Bu sistem, yiizler arasindaki
benzerlikleri bulmak i¢in makine 6grenmesi metodunu kullanir®.

Ug boyutlu ¢ekimin yapilabildigi ilk donemlerde, yiiziin 5nden goriilemedigi
durumlarda tespitin basar1 oraninin diisebilecegi ve hata payinin daha fazla ol-
dugu ifade edilmisse de sistemin miikemmellestirilmesine yonelik olarak frontal
goriintii olmamasina ragmen tanimay1 saglayabilecek multibiyometrik yonteme
iligkin caligmalarin devam ettigi ifade edilmektedir®.

Biiyiik kalabaliklar i¢indeki bireylerin tanimlanmasi otomatik olarak yapila-
bilmektedir. Bu amagcla, bireylerin hali hazirda elde edilmis biyometrik referans
verileri ile daha Once veri tabanina kaydedilmis olan ¢ok sayida biyometrik ara-
sinda karsilastirma yapilmaktadir. Bu karsilastirmanin amaci, biyometrik refe-
rans veri kaydi kaydedilmis verilerle eslesen bireyi filtrelemektir?.

2 https://www.eff.org/pages/face-recognition (e.t.: 26.03.2020).

22 Coester - Fuhlert, s. 49.

3 Streed, Michael W., Creating Digital Faces for Law Enforcement, Amsterdam, 2017, s. 301-311.

242001 yilinda Paul Viola ve Michael Jones tarafindan gelistirilmis bir y{iz algilama teknolojisidir. Bu

algoritmanin diger algoritmalardan farki dogruluk orani ylksek bir tanimlama yapabilmesi ve sa-
niyede 15 kare ile insan g6zinun yakalamayacag bir sliratle gergcek zamanli ¢aligsabilmesi olarak
ifade edilmektedir. Ayrintili bilgi i¢in bkz. https://medium.com/patron-ai/viola-jones-algoritmasi-ile-
yuz-tespiti-tirkgce-38ea73c910e3 (e.t. 24.04.2020)

% Heldt, s. 286.
% Heldt, s. 286.
2" Coester - Fuhlert, s. 49.
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Yiiz tanima teknolojisinin, kamu giicii tarafindan kullanildigi en 6nemli
alan sugla miicadeledir. Tiim diinyada {ilkelerin i¢ giivenliklerini saglama ama-
c1, ozellikle son yillarda terér eylemlerinde meydana gelen artis, dnleyici ceza
hukukunun (preventive criminal law) gelismesi® ve sug islendikten sonra degil,
su¢ islenmeden Once etkin tedbirlerin alinmas1 yoniindeki genel egilim, bu tek-
nolojilerin gilivenlik alaninda kullanilmasi gerekliligini beraberinde getirmistir.
Ingiltere yiiz tanima teknolojilerini “hayati” ve “miikemmel bir silah” olarak ta-
nimlamakta®, Amerika ise sistemin “kolluk siire¢lerinde paha bigilemez” oldu-
gunu ifade etmektedir®.

Kamu giicii tarafindan yiiz tanima teknolojileri araciligiyla alinacak tedbir-
ler, her seyden 6nce kamu giivenligi ve kamu diizeninin saglanmasiyla ilgilidir.
Bununla birlikte, masum bireyler, yiiz goriintiilerinin kamusal alanlarda biyomet-
rik olarak kaydedilmesi dolayisiyla bu uygulamadan etkilenmektedir®. Uygula-
mayla ozellikle kamuya agik alanlarda, islek cadde ve kalabalik meydanlarda,
onemli gecis giizergdhlarinda, insanlarin toplu olarak bulunduklari yerlerde,
ulagim istasyonlarinda, biiyiik aligveris merkezlerinde ve buna benzer diger dis
mekanlarda yiiksek ¢ozliniirliklii kameralar araciligiyla oncelikle gilivenligin
saglanmas1 hedeflenmektedir?. Kamusal merciler bakimindan énlemeden sonra-
ki hedefin bu teknolojiler yoluyla sug siiphelisinin tespit edilebilmesi, bunun da
Otesinde potansiyel suglularin tespit edilmesi olacaginda sliphe yoktur®,

Bu amaglara 6zgiilenmis yiiz tanima teknolojisinin isleyisi de temelde ayni
olup, belirli bir kamusal alana yerlestirilen sabit ya da hareketli (mobil) kamera-
lar, o yerden gegmekte olan kisilerin yiiz verilerini isleyerek veri tabanina aktar-
makta ve sisteme daha dnceden tanitilmis yiiz verisiyle bu veriler mukayese edi-

% Bozbayindir, Ali Emrah, “The Advent of Preventive Criminal Law: An Erosion of the Traditional

Criminal Law?” Criminal Law Forum-The Official Journal of the Society fort he Reform of Criminal
Law, vol: 29, no: 1, 2018, s. 35-48.

https://www.gov.uk/government/speeches/surveillance-camera-commissioners-ifsec-speech
(e.t.: 26.03.2020).

Ashby, Matthew P.J., “The Value of CCTV Surveillance Cameras as an Investigative Tool: An
Empirical Analysis”, European Journal on Criminal Policy and Research, y. 2017, vol. 23, s. 1.

% Heldt, s. 286, 287.

%2 Piza, Eric L. - Welsh, Brandon C. - Farrington, David P. - Thomas, Amanda L., CCTV Surve-
illance for Crime Prevention, vol. 18, issue: 1, 2019, s. 135-159.

29

30

% Giiniimiizde de pek cok farkli alanda kullanilan yiiz tanima sistemlerinin, teknolojideki gelismelerle

birlikte 6zellikle “sug islenmesinin 6nlenmesi” konusunda kullaniminin diinya ¢apinda giderek yay-
ginlastigi gorilecektir. 2020 yapimi bir Netflix bilimkurgu dizisi olan “The Omniscient” bu konuya
yonelik distopik bir anlati yaratmakta ve her bireyin yiz tanima teknolojisiyle gelistiriimis ¢ok kiigtiik
drone’lar araciligiyla takip edildigi, bireyin yapay zeka lzerinde tanimli suga yonelik hareketler-
den birinde bulunmasi halinde drone’'unun harekete gecerek ilgili makamlari haberdar ettigi ve
bdylelikle kisilerin sug islemesinin engellendidi, sug isleyenlerin ise dogrudan sugustl yakalandigi
bir evrenden bahsetmektedir. Dizide bahsedilen teknolojilerden godu yakin gecmiste gelistirilmis
oldugundan bdyle bir diizenin hayata gegmesi teknik olarak imkansiz degildir, dolayisiyla hukuki
regulasyonlarin bu teknolojilerin kullanimi géz éntine alinarak gelistiriimesi gerekecektir.
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lerek eslesme olmasi ya da sistemin siipheli bir durum tespit etmesi halinde, ilgili
sahis ya da sahislar hakkinda onleyici/adli tedbirler ilgili mercilerce hayata ge-
cirilebilmektedir. Veriler sisteme kullanici tarafindan aktarilabilecegi gibi sistem
dogrudan yapay zeka destegiyle sosyal medyadaki gorseller, trafik kameralari
ve dogrudan sahada ¢ekilen fotograflar lizerinde de aragtirma yapabilmektedir®.

Yiizleri karsilagtirabilmek igin, yiizdeki kisisel 6zelliklerin birbiriyle mu-
kayese edilmesi gerekir. Bu mukayese, ilk etapta yiliziin 6l¢lilmesi, 6zelliklerin
agirhigmin, derinliginin ve genisliginin tespit edilmesiyle miimkiin olmaktadir.
Bu amagla kullanilan yazilim, goriintii veya videodaki yiizleri ilk adimda tani-
yan ve sonrasinda bunlari 6l¢gerek makine tarafindan okunabilen sablonlar olarak
isimlendiren bir “desen tanima” sistemini kullanir. Bu veriler sonrasinda mevcut
ve ayrica makine tarafindan okunabilir goriintiilerle mukayese edilir. Sistemin
yaptig1 analiz belirli bir isabet oraniyla rapor edilerek, son degerlendirme igin
uzmana sunulur®.

Ote yandan, sistemler yalmzca yiiz verilerini kullanmamakta, ayrica yapay
zeka destegi ile yiiz verileriyle kimlik bilgilerini eslestirerek, sistemde mevcut olan
bu kimselere iligkin tiim verileri degerlendirmekte, bu dogrultuda potansiyel bir
sugluyu tespit ederek kolluk gii¢lerine bu konuda bir uyar1 dahi yapabilmektedir.

Yukarida da belirtildigi tizere yliz tanima sistemlerinden pek ¢ok farkli alan-
da yararlanilmasina ragmen sistemlerin hala giivenilmeyen veya eksik bulunan
yanlar1 da mevcuttur. Bu dezavantajli alanlar sdyle siralanabilir:

i) Hata riski: Glivenilir yliz algilama, bir gortintiideki konum, ¢6ziiniirlik,
boyut, 6l¢eklendirme, harici aydinlatma efektleri gibi temel faktorlerin de-
gismez olmasini gerektirir. Bu sebeple, yas, ten rengi, cinsiyet, farkli yiiz
ifadeleri, cesitli aksesuarlarin varligr algilama ve tanimay1 zorlastirir®. Yiiz
tanima sistemlerinin heniiz teknik olarak kesin nitelikli analizler yapabile-
cek olciide gelismedigi ve bu sebeple parmak izi, sifre gibi diger giivenlik
unsurlarindan farkli olarak yiiz tanimanin kesin veriler ortaya koymadigi
ifade edilmistir. Bilhassa, goriintiiniin 6n taraftan alinamadigi, 151k ya da
hava kosullar1 gibi dig faktorlerin yeterli olmadigi durumlarda sistemde-
ki hata paymin daha fazla olacag: belirtilmis, yine kisilerin yiizlerini atka,
fularla kapatmalari, ceket yakasini dik tutmalar1 gibi, yiizii kismen ya da
tamamen kapatan aksesuarlarin kullanilmasimin tanimay1 zorlastirabilecegi
kaydedilmistir”. 2018 yilinda Almanya’da yapilan pilot uygulama kapsa-

3 https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-

is-it (e.t.: 26.03.2020).
% Wendt, 06364; Thiel, s. 219.

% Dweres, s. 23.

37 European Union Agency, Facial Recognition Technology: Fundamental Rights Considerations in

the Contect of Law Enforcement, s. 4; Coester - Fuhlert, s. 50.
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minda Federal Polis tarafindan hazirlanan raporda, yiiz tanima sistemlerinin
polis faaliyetlerinde dnemli bir destek araci olabilecegi belirtilmekle birlik-
te, yliz tanima sisteminin dis faktorlerden etkilenebildigine ve hata paymnin
olabilecegine dikkat ¢ekilmis, 6zellikle aydinlatmanin, olumsuz 1s181in neden
oldugu golgelerin ve arka aydinlatmalarin, sistemin basarisini olumsuz yon-
de etkiledigi tespitine yer verilmistir. Bununla beraber Raporda, en isabetli
sonuglarin 6n yiiz ¢ekimlerinden elde edildigine vurgu yapilmistir®®. Yapi-
lan arastirmalar goriintii tizerinde birkag piksellik kiigiik degisikliklerin bile
yapay zekanin gordiiglinii tamamen farkli bir sekilde yorumlamasi igin ye-
terli oldugunu gostermektedir. Zira yapay zeka, insanlardan farkli olarak go-
riintiiyii islerken detaylarla temel yapiy1 esdeger dnemli kabul edebilmekte,
ayrica harfleri veya rakamlar1 okumaksizin sadece goriintiilerdeki pikseller
arasinda iletisim kurmaya ¢alismakta; drnegin oldukea biiyiik karisiklikla-
ra yol acabilecek sekilde iizerine birkag kisa ¢izgi eklenmis “dur” isaretini
hiz smir1 olarak algilayabilmektedir®. Bu sorunlarin ¢6ziimii i¢in yapay zeka
algoritmalariin daha iyi gelistirilmesi gerekmektedir. Bu alandaki ¢alisma-
larda hizla asama kaydedildigi ve siirekli yeni tekniklerin ortaya ¢iktigi goz
oniinde bulunduruldugunda hata paymin her gecen giin azalacagina siiphe
bulunmamaktadir.

Biyometrik verilerin sisteme alinmasi: Sistem, tanimay1 veya tespiti yapabil-
mek i¢in yiiz verisini oncelikle kaydetmekte, bu durum da bir giivenlik agig1
halinde veriyi ulasilabilir hale getirmektedir®. Sistem veriyi kaydettiginden
ve depoladigindan, sisteme disaridan yapilacak hukuka aykir1 miidahaleler,
bu verilere kotii niyetli kimselerin erigsmesi tehlikesini beraberinde getirmek-
tedir.

Onyargili analizler: Yaygin kani, yiiz tanima sistemlerine ait veri tabanlari-
nin ilk etapta beyaz irktan insanlarin yiizleriyle olusturuldugu ve sistemin
sonradan diger irklar1 tanimakla ilgili daha fazla hata yaptig1 yoniindedir*'.
Bilhassa kamuoyunda son donemlerde, bazi biiyiik sirketler (Google, Ama-
zon, Uber gibi) tarafindan ¢esitli amaglarla kullanilan yiiz tanima uygulama-
larinin 1rk¢1 analizlerde bulundugu yoniinde iddialar giindeme gelmigtir*,

38

39

40

41

42

Salzmann - Schindler, 06344; Thiel, s. 219.

Szegedy, Christian - Zaremba, Wojciech - Sutskever, llya - Bruna, Joan - Erhan, Dumitru
- Goodfellow, lan - Fergus, Rob, Intriguing Properties of Neural Networks, International Con-
ference on Learning Representations, 2014, (https://arxiv.org/abs/1312.6199); Ocak, Mahir E.,
“Yapay Zekayi Kandirmak”, Bilim ve Teknik, y: 53, s: 62, Aralik, 2019, s. 28-36.

https://www.electronicid.eu/en/blog/post/biometric-facial-recognition/en (e.t.: 30.03.2020)

https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-
is-it (e.t.: 30.03.2020).

https://www.bbc.com/turkce/haberler-dunya-39599214 (e.t.: 07.05.2020); https://nayn.co/amazona-
irkcilik-suclamasi-yuz-algilama-servisi-cinsiyetci-ve-irkci/  (e.t.: 07.05.2020); https://www.sabah.
com.tr/dunya/2018/07/31/abdde-yuz-tanima-teknigi-irkci-cikti (e.t.: 07.05.2020).
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iv) Kesin olmayan (ihtimale dayali) analizler: Yiiz tanima algoritmalari, taninan
yliziin sistemdeki yiizle eslestigi ya da eslesmedigi yoniinde iki olasilik {ize-
rinden hareket etmekte olup kesinlik arz etmemektedir. Bu noktada karsila-
silan iki temel hata “yanlis pozitif” ve “yanlis negatif” durumlaridir. “Yanlig
pozitif” halinde sistem algiladig: yiizii veri tabaninda bulunan bir bagka yiiz-
le eslestirmektedir. ““Yanlis negatif” halinde ise sistem gercekte bir eslesme
bulunmasina ragmen eslesme olmadigi yoniinde karar vermektedir®®. Hata
oranlar1 fotograf kalitesinin de etkisi bulunmaktadir. Bu baglamda algorit-
malarin hi¢bir zaman kesin sonug ortaya koymadigi, hata payinin oldugu,
bu nedenle en azindan giiniimiizdeki teknolojik seviyede insan kararmin
devreye girmesinin zorunlu oldugu ifade edilmektedir*. Algoritma ile insan
kararimi bir araya getirebilmek adina kullanilacak yontem, bir sayisal esik
belirleyerek algoritmanin eslesme icin verdigi kesinlik oraninin bu esigin
altinda kalmasi halinde insan faktoriinii devreye sokmak olabilir.

lll. Yiiz Verisinin Hukuki Niteligi

Toplumu olusturan insanlar, sosyal yasamda belirli bir 6neme ve degere sa-
hiptir. Bu deger, kisilerin toplum nezdinde “birey” olarak ortaya ¢ikmasindan
ileri gelmektedir. Toplumlari olusturan ve diisiinsel, duygusal, iradeyle ilgili ni-
telikleri toplum iginde belirlenen insanlarin her birini ifade eden* birey kavra-
mi, insanin kendine 6zgii ayirici 6zelliklerine vurgu yapan bir kavramdir. Ayni
zamanda bu kavram, hukukun ve demokrasinin egemen oldugu toplumlarda,
kendini ifade edebilme, hukukun kendisine tanidig1 hak ve imkanlar1 &zgiirce
kullanabilme yetisine sahip olan insanlarin, birbirleriyle ve devletle iliskilerinde
konumlandirildig: statiiyii de ifade eder.

Bireyi esas alan demokratik bir hukuk devletinde, bireyi bireyden ayirmaya
yarayan, bireyin diger bireylerle olan sahsi, sosyal, ticari, mesleki iligkilerine ve
devletle olan iliskilerine esas teskil edecek, bireyin kim oldugunu ortaya koya-
bilecek, onu diger bireylerden ayirt edebilecek bir “kimlige” ihtiya¢ duyuldugu
kuskusuzdur. Esasen bireyi diger bireylerden ayiran bu kimlik ve bu kimligi sem-
bolize eden bireye ait tiim bilgiler, kisisel verilerin 6ziinii olusturmaktadir.

6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun 3’tincii maddesi,
Tiirkiye’nin 1981°de imzaladig1 ve Tiirkiye bakimindan 2016’da yiirtirliige giren

4> Dweres, s. 23.

4 European Union Agency, Facial Recognition Technology: Fundamental Rights Considerations in

the Contect of Law Enforcement, s. 4.

4 Giincel Tiirkge Sézliik, https://sozluk.gov.tr/?kelime= (e.t.: 30.03.2020).

46 Goégmen Uyarer, Sinem, Kisisel Verilerin Korunmasi, Ankara, 2019, s. 104; Biik, Alaattin, Bi-

lisim Alaninda Kisisel Verilerin Korunmasi, Ankara 2018, s. 33; Sert, Seyma, Kisisel Verilerin
Turk Ceza Kanunu Kapsaminda Korunmasi, Ankara, 2019, s. 21-25; Korkmaz, ibrahim, Kisisel
Verilerin Ceza Hukuku Kapsaminda Korunmasi, Ankara, 2019, s. 25-30.
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Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korun-
masi Sozlesmesi’ne* (108 no.lu sézlesme) paralel olarak kisisel veriyi “kimligi
belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimla-
mustir. Kisisel veri, Avrupa Birligi Genel Veri Koruma Tiiziigli’'nde (GDPR) ise;
“tamimlanmuis veya tammlanabilir bir gercek kisiye iligkin her tiirlii bilgi” sek-
linde tarif edilmistir. Tiiziige gore, tanimlanmis bir gercek kisi 6zellikle bir isim,
kimlik numarasi, konum verileri, ¢evrim i¢i tanimlayici ya da s6z konusu gergek
kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal
kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan
veya dolayli olarak tanimlanabilen bir kisidir. Bu tanimlardan hareketle, “kisisel
veri” kavramini; “bireyin sahsi, ailevi, mesleki durumlarini, 6zelliklerini igeri-
sinde barindiran, bireyi diger bireylerden ayirt etmeye elverisli her tiirli bilgi”
olarak tanimlamak miimkiindjir.

Kisisel veriye iliskin yapmis oldugumuz bu tanimlamalar ¢ercevesinde, bi-
reye iliskin yiiz hatlarmin, yiiz yapisinin, jest ve mimiklerin kisisel veri niteli-
ginde olduguna siiphe yoktur. Yiiz verisi, bireyin biyolojik yapisina iliskin bir
veri oldugundan, bu veri “biyometrik veri” olarak adlandirilmaktadir. Biyomet-
rik, ilgilinin fizyolojik ve davranissal niteliklerini isleyip degerlendirerek, kimligi
belirleyebilmek amaciyla olusturulmus program ya da sistemlerin biitiinii i¢in
kullanilan ¢ergeve bir terimdir®®. Bireyin kontrolii ve kimliginin belirlenmesini
saglayan yontemler, bireye ait retina, parmak izi, iris, DNA gibi biyolojik verileri
esas almaktadir. Yiiz verisi de bu biyolojik verilerden biri olup, bireyi belirleme-
ye yarayan en 6nemli araglardan biridir. Avrupa Birligi’nin, kisisel verilerin ko-
runmasina iligkin regiilasyonlarinda yiiz verisinin biyometrik veri oldugu belirtil-
mektedir*®. GDPR® uyarinca bir fotografin, fotografi ¢ekilen kisinin teshisi ama-
ciyla teknik araglarla islenmesi halinde basit fotograftan farkli bir “biyometrik
veri” ortaya ¢ikmaktadir®. Avrupa Birligi Adalet Divani da bir kimsenin kamera
ile kaydedilen goriintiisiiniin ilgili kiginin teshis edilmesine olanak saglamasi se-
bebiyle kisisel veri teskil ettigine hiikkmetmektedir®.

47

Soézlesmenin tam metni igin: https://humanrightscenter.bilgi.edu.tr/media/uploads/2016/03/29/
KisiselVerilerinOtomatiklslemeTabiTutulmasiKarsisindaBireylerinKorunmasiSozlesmesi.pdf (e.t.:
02.04.2020)

Akgiil, Aydin, Kisisel Verilerin Korunmasi Baglaminda Biyometrik Yéntemlerin Kullanimi ve Da-
nistay Yaklagimi, Turkiye Barolar Birligi Dergisi, y. 2015, sayi: 118, s. 201.

4 Data Protection Working Party, Article 29, 00720/12/EN WP193, Opinion 3/2012 on develop-
ments in biometric technologies.

48

% The General Data Protection Regulation.

" GDPR, Recital 51.

%2 Rynes \% Romanya, https://eur-lex.europa.eu/legal-content/EN/

TXT/?uri=CELEX%3A62013CJ0212 (e.t.: 30.03.2020).
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Biyometrik veriler, bireyin kimligini belirmeye dogrudan yarayan, biyolo-
jik, fizyolojik ve davranigsal 6zelliklerini olusturan veriler oldugundan, 6zel bir
kategori altinda incelenmektedir. Nitekim 6698 sayili Kanun’un 6’nc1t maddesi,
kisiye ait biyometrik verileri 6zel nitelikli kisisel veriler olarak kabul etmis ve bu
nitelikteki verilerin islenmesini daha agir kosullara tabi tutmustur®.

Buna gore, 6zel nitelikleri itibariyle biyometrik verilerin iglenmesi kural ola-
rak ilgilinin a¢ik rizasinin alinmis olmasi sartina baglanmig, ancak maddenin 3.
fikrasinda saglik ve cinsel hayata iliskin olanlar disindaki kisisel verilerin kanun-
larda 6ngoriilen hallerde agik riza bulunmaksizin da islenebilecegi diizenlenmistir.
Ornegin, kolluk tarafindan bir su¢ sorusturmasi sebebiyle, 2559 sayili PVSK’nin
5. maddesi uyarinca siiphelilerin parmak izlerinin alinmasi, 5352 sayili1 Adli Sicil
Kanunu uyarinca Adalet Bakanligi’nin kisilerin ceza mahkimiyetlerine iligkin
verilerini iglemesi gibi durumlarda agik riza aranmayacaktir®. Buradan hareketle
bir mevzuatta dngoriilmiis olmasi durumunda biyometrik veri niteligindeki yiiz
goriintlisiiniin de kiginin agik rizas1 alinmadan iglenebilecegi sdylenmelidir.

Almanya’daki uygulamalar yoniinden, StPO. §§ 161%, 163%, 483%{incii pa-
ragraflarinin verilerin iglenmesi i¢in yeterli bir yasal dayanak teskil ettigi Emniyet
ve Savcilik Teskilat: tarafindan yapilan agiklamalarda ifade edilmistir. Ozellikle,

% “Ozel nitelikli kisisel verilerin islenme sartlari

MADDE 6- (1) Kisilerin irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya di-
ger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika liyeligi, sagldi, cinsel hayati, ceza
mahkamiyeti ve givenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ézel nitelikli
kisisel veridir. (2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin islenmesi yasaktir.

(3) Birinci fikrada sayilan sadlik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngériilen
héllerde ilgili kisinin acik rizasi aranmaksizin iglenebilir. Saglik ve cinsel hayata iliskin kigisel
veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbf teshis, tedavi ve bakim hiz-
metlerinin yliriitilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve y6netimi amaciyla, sir
saklama yikimliligi altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin
actk rizasi aranmaksizin iglenebilir. (4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli dnlemlerin alinmasi sarttir.”

% https://www.kvkk.gov.tr/lcerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-

Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu (e.t.: 28.03.2020)

% Maddenin birinci fikrasi, savcinin genel sorusturma yetkisinin diizenlemektedir. Maddeye gére,

savcl tim makamlardan bilgi talep edebilir, her tiirli sorusturmayi kendisi ya da kolluk gligleri ma-
rifetiyle yapmaya yetkilidir. (Kars. CMK m.160, 161). Maddenin 3. fikrasina gore, Kanun uyarinca
bir 6nleme sadece belirli suglardan siiphe edilmesi dolayisiyla izin verilirse, diger yasalar uyarin-
ca karsilik gelen bir énlem temelinde elde edilen kisisel veriler, cezai sireclerde, kisilerin rizasi
olmadan bu tur suglari arastirmak icin kullanilabilir. 4. fikraya gore, teknik araglarin kullanimindan
elde edilen kisisel veriler, yalnizca orantililik ilkesine uygun olarak kanit amaciyla kullanilabilir.

% 163. madde, polisin sorusturma siireclerindeki yetkisine iligkin diizenlemeler icermektedir.

57 483. madde kisisel verilerin islenmesine iliskin olup mahkemelerin, kolluk kuvvetlerinin, denetimli

serbestlik gorevlilerinin, ydnetim denetimi altindaki denetim makamlarinin ve adli yardim da dahil
olmak Uzere, cezai islemler icin gerekli oldugu slirece dosya sistemlerindeki kisisel verileri igleye-
bilecegdi dizenlenmistir. Maddenin 2 ve 3’Uncd fikrasi ise, verilerin kullanilabilirligi ve saklanmasi-
na iligkin dizenlemeler icermektedir.
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makine tarafindan okunabilen veri sablonlarinin kisisel bir referansinin olmadigi
ve bu nedenle veri koruma yasasinin bu gibi durumlarda ihlal edilmis olmayaca-
81, yiiz tanima sistemlerinin yalnizca bir yardim oldugu ve bireyin temel hakki-
na yonelik yogun bir tecaviiziin s6z konusu olmadigi ifade edilmistir®®. Bununla
birlikte Hamburg Veri Koruma ve Bilgi Ozgiirliigii temsilciligi tarafindan yapi-
lan hukuki incelemede, polis ve savcilik tarafindan belirtilen yasal dayanaklarin
yalnizca saniklar hakkinda uygulanabileceginden bahisle yeterli olmadigi gorii-
sii dile getirilmis, goriintli ve video dosyalarinin otomatik degerlendirilmesine
imkan taniyan bir yasal dayanagin mevcut olmadigi belirtilerek, uygulamanin bu
haliyle Veri Koruma Yasasi’n1 ihlal ettigi bildirilmistir®.

Ingiliz hukukunda ise Police and Criminal Evidence Act § 64-A uyarinca
polisin kural olarak polis merkezinde fotograf ¢cekme yetkisinin bulundugu, polis
merkezi disinda fotograf ¢ekilebilmesinin ise ancak kisinin tutuklanmasi, gézal-
tina alinmasi gibi belirli hallerde miimkiin oldugu hiikiim altina alinmig olup bu
haller disinda polisin kamusal alanda ¢ekim yapabilmesine olanak taninmamustir.
Ingiltere’deki uygulama bakimindan ise, Ingiliz polisinin 2017’de yiiz tanima
sisteminin veri tabanina koruma amaciyla zihinsel saglik sorunlar1 bulunan kisi-
leri dahil etmis olmasi1 hassas nitelikli kisisel verilerin islenmesi tartigsmasini be-
raberinde getirmistir®. Bu sebeple ICO®, yiiz tanima teknolojisinin kullanimiyla
ilgili regiilasyonlar yapilarak hukuki zemin olusturulana kadar Ingiliz polisini
teknolojilerin kullanimini yavaglatmaya davet etmistir®.

IV. Yiiz Tamma Teknolojisinin Onleyici Ceza Hukuku ve Ceza Muhakemesi
Siireclerindeki Uygulama Alanlan

Biiyiik sehirlerdeki niifusun artisiyla birlikte, sugla miicadele gitgide zor-
lasmustir. Ozellikle 21. yiizyilin basinda yasanan global terdr hadiseleri pek ¢ok
tilkede yeni giivenlik 6nlemlerinin hayata gegirilmesini zorunlu kilmistir. Pek ¢ok
tilke bu ¢ergevede yasal diizenlemeler getirmistir. Son birkac yilda ise yapay zeka
teknolojisindeki gelismeler bu alandaki giivenlik tedbirlerinde de degisime ve
cesitlilige yol agmistir. Bu degisimin getirdigi en 6nemli uygulamalardan biri de
yiiz tanima teknolojisidir.

Yiiz tanima, bireyin dogrudan kisisel verileriyle ilgilidir. Bir kimsenin yiiz
hatlari, burun, agiz, kulak sekli, g6z rengi gibi yiize ait unsurlar ve 6zellikler hig

% Wendt, 06364.
% Wendt, 06364.

60 Big Brother Watch, Face Off: The Lawless Growth of Facial Recognition in UK Policing, 2018, s.
16.

5 International Communities Organisation.

2 https://www.research-live.com/article/news/police-should-slow-down-facial-recognition-says-ico/
id/5061042 (e.t.: 30.03.2020).

Agustos 2020, Sayr: 43



Yiiz Tanima Teknolojilerinin Onleyici Ceza Hukuku ve Ceza Muhakemesi ... | 435

siiphesiz kisisel veri niteligini tagimaktadir. Bu agidan yiiz tanima teknolojisinin
kullaniminin hukuki ac¢idan incelenmesi 6nem arz etmektedir. Bu kullanimin ¢e-
sitli siirlandirmalara tabi olmadan hayata gecirilmesi, her seyden 6nce bireyin
temel haklarina ve 6zel olarak kisisel verilerine 6l¢iisiiz bir miidahale olusturabi-
lir. Dolayisiyla yiiz tanima teknolojisinin nasil ve hangi amaglarla kullanildig1 ka-
dar, bu kullanimin hangi kosullara tabi olmasi gerektigi de 6nem arz etmektedir.

21. yiizyilda devletlerin sucla miicadelede kullandig1 en dnemli enstriiman-
larindan biri de 6nleyici ceza hukuku uygulamalaridir. Onleyici ceza hukukunun
temel amaci, sugun heniiz igslenmeden 6nce engellenmesi olup sug islendikten
sonra Onleyici ceza hukuku tedbirleri devre dis1 kalmaktadir. Bu andan itibaren,
bir sug siiphesine dayali olarak ceza muhakemesi siireci baglamakta ve bu siire-
ce ait islem ve tedbirler uygulanabilir hale gelmektedir. Gerek gecmiste gerekse
giiniimiizde, sug politikasindaki degisimlere bagli olarak, {ilkelerin zaman zaman
kisi hak ve ozgiirliiklerine miidahaleyi olabildigince Gteleyen 6zgiirliikgii devlet
anlayisini ikinci plana alabildikleri ve bunun yerine toplumun, bireylerin giiven-
ligini saglama adina vatandaslarin potansiyel risk faktorii olarak muhatap alindigi
Onleyici ceza hukuku uygulamalarina agirlik verebildikleri gozlemlenmektedir®.

Onleyici ceza hukukunun baslica gériiniis bigimlerinden biri olan ve heniiz
islenmemis suglari 6nlemek amaciyla bagvurulan 6nleyici polis tedbirlerinin, is-
tihbari veya dnleme amaciyla idare tarafindan gergeklestirilen benzer faaliyetlere
yaklastig1 ve idarenin faaliyetleri ile muhakeme tedbirleri arasindaki sinirt belir-
sizlestirdigi sdylenebilir®. Gergekten de, Onleyici polis tedbirleri, ceza muhake-
mesi tedbirleri ile idari tedbirler arasinda gri bir alan olusturan ve kisi hak ve hiir-
riyetleri bakimindan ¢esitli miidahale bigimlerini beraberinde getiren tedbirlerdir.
Bu 6zellikleri dolayisiyla, 6nleyici uygulamalarin, ceza takibini “polislestirdigi”
ve “Ozellestirdigi” ifade edilmistir®.

Onleyici ceza hukuku faaliyetleri, 6zellikle son on yildir kayda deger bigimde
artigy gostermis ve pek cok tilkenin gilivenlik stratejilerinde Onleyici faaliyetlerin
etkinliginin artirtlmasi ilk siray1 almistir. Bu gelisim, sadece devlet giivenliginin
bireyin haklarina nazaran daha 6n planda tutuldugu Cin, Dubai gibi iilkelerde degil,
ayn1 zamanda hukuk devleti ilkesinin gegerli oldugu ingiltere, Amerika Birlesik
Devletleri gibi liberal iilkelerde de yasanmistir. Amerikal yetiskinlerin ylizde 59’u
kolluk kuvvetlerinin kamusal alanlardaki potansiyel giivenlik tehditlerini degerlen-
dirmek i¢in yiliz tanima teknolojisini kullanmasini kabul edilebilir bulmaktadir®.

8 Ozellikle, 11 Eyliil 2001 tarihinde Amerika Birlesik Devletlerinde yasanan ikiz kule saldirisindan sonra

pek cok Ulkede ulusal ve uluslararasi diizeyde terdrizme karsi baglatilan muicadele kapsaminda, 6n-
leyici ceza hukuku uygulamalarina agirlik veriimeye baslandigini ifade etmek mimkundr.

%  Donmezer - Erman, s. 141.

%  Doénmezer, Sulhi - Erman, Sahir, Nazari ve Tatbiki Ceza Hukuku, Cilt I, istanbul, 2016, s. 132-140.

% https://www.pewresearch.org/internet/2019/09/05/more-than-half-of-u-s-adults-trust-law-enforce

ment-to-use-facial-recognition-responsibly/ (e.t.: 30.03.2020).
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[fade edilmelidir ki, 6nleyici ceza hukuku kapsaminda gelistirilen yeni gii-
venlik 6nlemlerinin en yaygin olani yiiz tanima teknolojisidir. Bu teknoloji sa-
yesinde, idari kolluk faaliyeti yiirliten giivenlik kuvvetleri, yapay zeka destekli
sistemin verdigi sonuglara gore, durdurma, kimlik sorma, arama gibi islem ve
tedbirleri uygulayabilmektedir. Bu teknolojinin destegi olmaksizin yapilan uy-
gulamalarda, durdurma, kimlik sorma, arama gibi onleyici tedbirler, glivenlik
giiclerinin inisiyatifinde gergeklesmekte ve onlarin mesleki bilgi, birikim ve
tecriibesine dayali olarak yapilmaktadir. Yiiz tanima teknolojisi sayesinde, s6z
konusu tedbirlerin uygulanabilirligiyle ilgili analizler, olusturulan algoritmalar
vasitastyla, akilli sistem tarafindan kendiliginden yapilabilmekte, algoritmalarla
belirlenen olgiitlerle eslesme ya da sisteme kayitli milyonlarca insan yiizi ile
sistem tarafindan anlik olarak elde edilen yiiz verisinin mukayesesi sonucu olasi
bir eslesme ya benzesme durumunda, sistem uyar1 vererek onleyici islemlerin
uygulanmasi konusunda giivenlik giiclerini harekete gecirebilmektedir. Bu uygu-
lama, 6zellikle kamusal alanlarda, caddelerde, meydanlarda yiiksek ¢oziintirlik-
lii kameralar vasitasiyla elde edilen veriler gercevesinde gergeklestirilmektedir.
Daha once de ifade ettigimiz gibi, yliz tanima teknolojilerinin 6nleyici ceza hu-
kukundaki kullanim1, tamamen sugun dnlenmesi amacina yoneliktir. Dolayisiyla,
sug islemis bir kimsenin yakalanmasi, izlenmesi amaciyla yapilan uygulamalarin
niteligi onleyici ceza hukuku faaliyeti olmaktan ¢ikarak adli bir islem (sorustur-
ma islemi, koruma tedbiri) mahiyetine biiriiniir.

Yapilan ¢alismalar, gorliniir sekilde kameralar konularak gézetleme yapildi-
ginda caydiricilik bakimindan faydalar saglandigini, 6rnegin halka agik alanlarda
miilkiyet ve siddet su¢larinda kayda deger diisiisler oldugunu ortaya koymakta-
dir®. Ayrica yapilan arastirmalar, kamusal alanlarda kamera ile yapilan izlemele-
rin kisilerin sosyo-psikolojik durumlari {izerinde olumlu etkilerde bulundugunu
ve Ozellikle su¢ korkusunu azalttigini gostermektedir®,

Bu dogrultuda pek ¢ok iilkede yiliz tanima teknolojileri, sug islenmesinin 6n-
lenmesi amaciyla aktif olarak kullanilmakta veya test edilmektedir. ingiltere’de
sokaklara ger¢ek zamanli yiliz tanima kameralar1 yerlestirilmis, Macaristan’da
“szitakoto (yusufcuk)” adli bir projeyle iilkeye 35.000 yiiz tanima kamerasi yer-
lestirilerek siiriiciilerin yiizlerinin plaka numaralariyla eslestirilmesi hedeflenmig-
tir®, Giiney Galler polisi yiiz tanimay1 aktif bir sekilde kullanmakta ve siipheli-

6 McLean, Sarah J.-Worden, Robert E.-Kim, MoonSun, Here’s Looking at You: An Evaluation of

Public CCTV Cameras and Their Effects on Crime and Disorder, s. 319; Ashby, Matthew P.J.,
age, s. 448, 455. Suglularin kameralara dair farkindaligi suc oranlari Uzerinde etki yarattigi igin
kameralarin goriinir ve gozetlemenin bilinir olmasi 6nem arz etmektedir.

%  Derdiman, R. Cengiz - Tataroglu, Nihal, “Devlet Gozetimi ile insan Haklarinin Uyumlastiriimasi

Sorunu ve Céziim Onerileri”, inénii Universitesi Hukuk Fakiiltesi Dergisi, c: 7, y: 2016, say!: 1, s.
257.

European Union Agency, Facial Recognition Technology: Fundamental Rights Considerations in
the Contect of Law Enforcement, s. 3.
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lerin, potansiyel magdurlarin ve korunmasiz (kaybolma egilimi veya demansi
olan) kisilerin taninmasi amaciyla olusturulan kapsamli bir veri tabani {izerinde
caligmayi siirdiirmektedir™.

Ote yandan, Interpol tarafindan gelistirilen Interpol Yiiz Tanima Sistemi,
yiiz 6zelliklerini temel alarak kisiyi teshis eden veya dogrulayan bir biyometrik
yazilimdir. Kasim 2016’da kullanilmaya baslanan yazilim pek ¢ok iilkede halen
baslangi¢ agsamasinda olup Interpol’iin de katkisiyla gelistirilmeye devam etmek-
tedir. Yiiz tanima sistemleri parmak izi ve DNA gibi diger teshis yontemlerinden
farkli olarak yaslanma, plastik cerrahi, makyaj, goriintii kalitesi, uyusturucu ve
sigaranin yan etkileri, incelenen kisinin durus agis1 gibi faktorleri de dikkate al-
mak durumundadir. Bu nedenle sistemin sagladigi verilerin dogrulanmasi igin
manuel bir siire¢ yiiritilmektedir™.

Temelde sistemin ¢alisma prensibi, bir yiiz goriintiisii girildiginde kayith
olan profiller arasindan en olas1 eslesmelerin aday listesini {iretmeye dayanir. Bu
listeler, goriintiiyii “Muhtemel Aday”, “Aday Degil” veya “Sonugsuz” olarak ka-
tegorize etmek amaciyla yiizde benzersiz 6zellikler arayan deneyimli Interpol
uzmanlaria gonderilir ve uzmanlar tarafindan goriintii, listedeki her bir adayla
manuel olarak karsilagtirilir. Elde edilen bilgiler goriintiiyii saglayan iilkelerle
de paylasilir. Sistemin saglikli calisabilmesi adina oncelikle kaliteli goriintiilere
ihtiya¢ duyulmaktadir. Bu baglamda ideal fotograf; yliziin aydinlatildigi ve notr
bir arka plana sahip olan ve sahsin 6nden tam goriintiisiinii igeren ICAO standart
pasaport fotografi’? olacaktir.

Uye iilkelerden gelen Bildirim ve Difiizyon taleplerindeki tiim yiiz goriin-
tiileri, kalite kriterlerini saglamalar1 kosuluyla yiiz tanima sisteminde aranir ve
saklanir. Ayrica iiye iilkeler, 6rnegin havalimanlar1 ve sinir kapilari i¢in “yalnizca
arama” talebinde de bulunabilir™.

Yiiz tanima teknolojileri, “Next Generation Identification Interstate Pho-
to System (NGI IPS)” kapsaminda FBI tarafindan da kullanilmaktadir. Sistem
kapsaminda kolluk kuvvetleri, kolluk siirecleri i¢inde ¢ekilmis 30 milyonun
istiinde fotograf arasindan arama yapmak i¢in fotograf gonderebilir ve potan-
siyel sorugturma araglari olarak listelenen adaylarin isimlerine ulasabilir. Bura-
da dikkat edilmesi gereken husus sudur; sistem yalnizca sorusturma adaylarini

0 Universities’ Police Science Institute-Crime and Security Research Institute-Cardiff University, An

Evaluation of South Wales Police’s Use of Automated Facial Recognition, Eylil 2018.

" https://www.interpol.int/How-we-work/Forensics/Facial-Recognition (e.t.: 26.03.2020)

2 |CAO (International Civil Aviation Organisation-Uluslararasi Sivil Havacilik Orgiitii) tarafindan pa-

saportlarda ortak olarak kullaniimak tzere getirilen 6l¢l ve kurallara uygun fotograflardir.

3 Interpol halen yeni teknolojileri, kimlik tespiti siireclerini, egitim ihtiyaglarini tartismak ve (ye iil-

keleri uygulamanin iyilesmesi adina desteklemek amaciyla yilda iki kez “Yuz Uzmanlari Calisma
Grubu” toplantilarina ev sahipligi yapmaktadir. https://www.interpol.int/How-we-work/Forensics/
Facial-Recognition (e.t.: 26.03.2020).
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tespit etmekte, sorusturmanin sonucuna iliskin kesin bir tespitte bulunamamak-
tadir™. 2016 yilinda Georgetown’da yapilan bir arastirmada tiim Amerikalilarin
yarisina ait yiiz verisinin polisin yiiz tanima sistemlerinde kayitli oldugu tespit
edilmistir™.

Benzer bicimde Cin’de trafik diizeninin saglikli islemesi, trafige ¢ikan in-
sanlarin sugu islemelerinin oniine gecilmesi, caydiricilik olusturmasi amaciyla,
timiiyle yapay zeka destekli sistemle donatilmig bir polis istasyonu uygulamasi
gelistirilmis ve test uygulamalarina baslanmistir. Bu istasyona ¢evredeki cesitli
kameralar araciligiyla goriintiiler aktarilmakta ve sug isleyen, trafik kurallarini
ihlal eden kimseler, sistem tarafindan otomatik bir sekilde tespit edilmektedir™.

Hukuk sistemi i¢inde sorugturma-kovusturma evrelerinde siipheli ve sanikla
ilgili ¢esitli tedbirler uygulanabilmektedir. Koruma tedbiri olarak adlandirilan bu
tedbirler, delillerin toplanmasi, muhafazasi, siipheli veya sanigin hazir bulundu-
rulmasi ve nihayetinde adil bir yargilama yapilarak maddi gercegin ortaya ¢ikaril-
mas1 amacina 6zgiilenmistir. Bu siireclerde yiiz tanima teknolojisinin ¢ok gesitli
amaglarla uygulanabilecegini sOylemek miimkiindiir. Hakkinda yakalama karar1
olan bir kisinin tespit edilmesi, siipheli, sanik, tanik gibi kimselerin beyanlari-
nin dogrulugunun denetlenmesi gibi amaglarla bu teknolojinin kullanilabilecegi
ifade edilmelidir. Elbette tim bu siireclerde bu uygulamanin ceza muhakemesi
faaliyetinin etkinligini artiracagi ve gerek zaman gerekse is yiikii anlaminda adli
mercilerin igini kolaylagtiracagi rahatlikla sdylenebilir.

Yiiz tamima teknolojisinin ceza muhakemesindeki kullanim alanlariin en
onemli 6rnegini slipheli sahislarin yakalanmasi olusturmaktadir. Cin’deki yapay
zeka polis istasyonlar1 yalnizca sugun dnlenmesini amaglamamakta, ayni zaman-
da siipheli sahislarin yakalanmasi amacina da hizmet etmektedir. Siipheli sahsin
yiiz verisi sisteme girilmekte ve uygulama noktasinda tespit edilen yiizler bu ve-
riyle mukayese edilerek siipheli sahsa benzeyen ya da dogrudan bu kisi oldugu
belirlenen kimseler raporlanarak siipheli kimselerin yakalanmasi saglanmaktadir.

Yiiz tanima teknolojilerinin kolluk kuvvetleri tarafindan kullanildig: bir di-
ger alan kayip kisilerin bulunmasi faaliyetleridir. Hindistan’da kayip ¢ocuklar
bulmak icin gelistirilen “TrackChild” uygulamasi yoluyla 4 giin i¢inde yaklagik
3000 ¢ocuk bulunmus ve kayip cocuklarm ciddi bir sorun oldugu iilkede yiiz
tanima teknolojileri ilgiyle karsilanmigtir™.

™ https://www.fbi.gov/services/cjis/fingerprints-and-other-biometrics/ngi (e.t.: 26.03.2020).

S https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-

is-it (e.t.: 30.03.2020).

https://www.log.com.tr/cin-yapay-zeka-tarafindan-yonetilen-insansiz-polis-istasyonu-hazirliginda/
(e.t.: 26.03.2020).

https://www.independent.co.uk/life-style/gadgets-and-tech/news/india-police-missing-children-
facial-recognition-tech-trace-find-reunite-a8320406.html (e.t.: 26.03.2020).
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Yiiz tanima teknolojisini etkin bir sekilde kullanan iilkelerin basinda gelen
Ingiltere’de WeSee firmas: tarafindan gelistirilen yapay zeka yazilimi sayesinde
kisilerin yiiz ifadeleri, bakislari, jest ve mimikleri, duygu durumu ve viicut 1sis1
analiz edilmekte; bu veriler sisteme dnceden aktarilmis olan fotograflardan elde
edilen mevcut verilerle karsilastirilarak potansiyel suglular icra faaliyetine geg-
meden tespit edilebilmektedir. Yine Ingiltere’nin West Midlands bdlgesinde polis
teskilatinin kullandig1 Ulusal Veri Analiz Coziimii (NDAS) sistemi kisinin yliziinii
taniyarak bu kisiye ait devlet kayitlarinda mevcut olan tiim kisisel verileri (genel
bilgi tarama kaydi, yas, egitim durumu, adli sicil, ikamet bolgesi gibi) taramakta ve
bu yolla kisinin su¢ isleme potansiyelini degerlendirmektedir. Boylelikle sug isle-
me potansiyeli bulunan kisiler giivenlik gii¢lerine bildirilerek bu kimseler nezdinde
Onleyici ceza hukuku faaliyetlerinin gergeklestirilmesine imkan taninmaktadir. Bu
sistem kiginin mevcut verilerini ve belirli bolgelerdeki sug isleme istatistiklerini de
degerlendirmekte ve sistem algoritmasi tarafindan risk analizi yapilmaktadir™.

Yiiz tanima teknolojilerinden maksimum verimin alinabilmesi i¢in bu sis-
temlerin farkli teknolojilerle senkronize edilerek kullanilmasi gerekmektedir.
Zira farkli sistemlerden destek alinmasi halinde yiiz tanima sistemlerinin hare-
kete gegirilmesi, veri tabanlarinin gelistirilmesi ve elde edilen verilerin ayiklan-
masi, ¢ok daha kolay ve diisiik maliyetli sekilde gergeklestirilebilecektir. Nitekim
yapilan aragtirmalar, ayn1 amaca hizmet etmek iizere kamera ve polis memuru
sayisini artirmak yerine silah seslerini algilayarak polise raporlayan ShotStopper
gibi GDT teknolojilerinin™ yiiz tanima sistemine entegre edilmesinin ¢ok daha
hizl1 ve uygun maliyetli oldugunu ortaya koymustur®.

Bu noktada iizerinde durulmasi gereken bir diger konu, 6zellikle Amerikan
hukukunda potansiyel suclulari teshis edebilmek adina risk degerlendirmesi yap-
mak tizere tasarlanan algoritmalarin daha dnceden insanlar tarafindan verilmig
kararlar1 analiz ederek kendi puanlama sistemlerini olusturmasidir. insan eliyle
verilmis kararlarin hi¢gbir zaman tam anlamiyla objektif olamamasi, ¢ok yiiksek
miktarda karar bir araya geldiginde kisilerin yasadig1 bolge veya egitim durum-
lariyla suc potansiyelleri arasindaki korelasyonun ciddi bi¢cimde hatali teshis
edilmesine yol agmaktadir. Bu sebeple benzer yazilimlarin objektifligiyle ilgili
tartismalar meydana gelmektedir. Ornegin Massachusetts eyaletinin Brookline,
Northampton, Somerville ve Cambridge Sehir Konseyleri aldiklar1 kararlarla yiiz

8 https://www.bbc.com/turkce/haberler-dunya-44865198;  http://www.milliyet.com.tr/teknoloji/ingi-
liz-polisi-sucu-onlemek-icin-yapay-zeka-kullanacak-2786584 (e.t.: 26.03.2020). Bu gelisme son-
rasinda, basinda, sinema tarihinin 6nemli filmler arasinda yer alan “Azinlik Raporu” filmindeki
teknolojinin gergege donustugu yorumlari dile getirilmistir. Bkz. http://www.hurriyet.com.tr/avrupa/
azinlik-raporu-filmi-gercek-oluyor-sucu-islenmeden-onleme-donemi-basliyor-41035280 (son eri-
sim tarihi: 26.03.2020).

Gunshot Detection Technology, Amerika’'nin bazi eyaletlerinde kullanilan, silah seslerini akustik sen-
sorler yoluyla algilayarak ates edilen konumu en yakin polis merkezine ihbar eden uygulamalardir.
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8  Piza - Welsh - Farrington - Thomas, s. 17.
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tanima teknolojilerinin kullanimin1 sinirlandirmis, bu kararlarina “hukuki diizen-
lemelerin hizinin teknolojik gelismelere yetisemedigini, gerekli diizeltmeler ya-
pilana kadar teknolojilerin kullaniminin gegici olarak durdurulmasi gerektigini”
gerekce gostermislerdir. Sinirlandirma taraftarlart ayrica yliz tanima yazilimla-
riin yas, cinsiyet ve irk faktorleriyle ilgili onyargili oldugunu; bu teknolojileri
kullanan veri tabanlarinin 1rksal 6nyargilarla karsilastigini ifade etmektedir. Yiiz
tanima teknolojilerinin kullaniminin gegici olarak durdurulmasina iligskin eyalet
meclisi karar tasarilarinda da ilgili yazilimlarin kadinlarin, genglerin ve siyahi-
lerin yiizlerini algilamakta daha basarisiz oldugu ve bu tiir yanlisliklarin zararl
“yanlis pozitif” teshislere yol actigindan bahsedilmektedir. Bu durum genel olarak
algoritmalarin gelistirilme asamasinda kadinlar ve siyahilere oranla daha yiiksek
oranda beyaz erkekler tizerinde denenmesine® ve 1sikli ortamlarda beyazlarin,
karanlik ortamlarda siyahlarin daha zor taninmasi gibi teknik problemlere da-
yandirilmaktadir®?. Bu baglamda Massachusetts Eyalet Meclisi Haziran 2019°da
“Yiiz Tanimay1 Durdur” temali bir kampanya baslatarak “bu teknolojilerin temel
insan haklarini ihlal etmesini engellemek i¢in” adim atmistir®®. Amerikan insan
haklar1 orgiitii Liberty ve Essex Universitesi de benzer girisimlerde bulunmus-
tur®. Benzer sekilde ACLU®, Amazon’un “Rekognition” adl1 yiiz tanima yazi-
limimin Kongre’den 28 kisiyi yanlig tanidigini, bu kisilerin biiylik boliimiiniin
Afro-Amerikanlar ve Latinler oldugunu iddia etmistir®. Yakin zamanda ABD’de
George Floyd un polis tarafindan o6ldiiriilmesine iliskin protestolarda da yiiz ta-
nima teknolojisinin Afro-Amerikalilara yonelik haksiz muamelelere yol agabi-
lecegi iddia edilmis; bunun iizerine Amazon, Rekognition teknolojisinin polis
tarafindan kullanimini bir y1l erteleyerek hiikiimetlerin yiiz tanima teknolojisinin
etik kullanimi i¢in daha giiglii diizenlemeler yapmasi gerektigini ifade etmistir®.
Amazon’a paralel sekilde IBM de teknolojilerin beyaz olmayan insanlara karsi
onyargili oldugunun ispatlandigini ifade ederek polise satisin1 durdurmustur®.

8 https://www.perpetuallineup.org/ (e.t.: 30.03.2020)

8 European Union Agency, Facial Recognition Technology: Fundamental Rights Considerations in

the Contect of Law Enforcement, s. 27.

8 https://www.masslive.com/news/2020/01/cambridge-bans-facial-recognition-technology-

becoming-fourth-community-in-massachusetts-to-do-so.html (son erigim tarihi: 26.03.2020)

8 https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-

is-it (e.t.: 30.03.2020)

8 American Sivil Liberties Union.

&  https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-sinister-

is-it (e.t.: 30.03.2020)

https://www.nytimes.com/2020/06/10/technology/amazon-facial-recognition-backlash.html#:~:
text=SEATTLE%20%E2%80%94%20Amazon%20said%200n%20Wednesday,unfair%20treat-
ment%200f%20African-Americans. (e.t.: 24.07.2020)

https://www.forbes.com/sites/thomasbrewster/2020/06/11/microsoft-urged-to-follow-amazon-and-ibm-
stop-selling-facial-recognition-to-cops-after-george-floyds-death/#7dddc385b6b4 (e.t.: 24.07.2020)
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Konuyla ilgili Amerika’da yapilan bir diger arastirma, yiiz tanima teknolo-
jisinin kullanim1 bakimindan kolluk kuvvetlerine giivenen beyazlarin oran1 %60
iken siyahlarda bu oranin %43 oldugunu tespit etmistir®®. Big Brother Watch,
Ingiltere’deki durumun Amerika’daki siirece ¢ok benzer oldugunu belirtmekte ve
Ingiliz polis kuvvetleri tarafindan kullanilan yazilimim demografik 6nyargilar igin
test edilmedigini, ayrica sistemin 6zellikle siyahi kadin bireyler tizerinde yaniltici
sonuglar1 olabildigini ifade etmektedir®.

Yiiz tanima teknolojilerinin kullanimryla ilgili olarak Ingiltere’nin Romford bél-
gesinde polisin bazi vatandaglarin yiiz tanima kameralar1 tarafindan taranmay1 red-
detmeleri nedeniyle haklarinda idari para cezas1 uygulanmasi {izerine yasanan olayda
kisilerin yiiziinii 6rtme hakk1 olup olmadigi tartisilmis ve polisin yaptig1 agiklamada
yiiz tammanin reddedilmesinin kisiyi siipheli haline getirmeyecegi belirtilmistir®'.

Ingiltere’de yiiz tanima teknolojisinin kullanimuyla ilgili yasanan bu olaylar
etik ve hukuki tartigmalar1 beraberinde getirmis; bazi insan haklari savunucula-
11 yiiz tanima teknolojisinin kamusal alanlarda kullaniminin kisisel verileri ihlal
ettigi, uygulamanin riza dis1 parmak izi alma ya da DNA analizi yapma ile esde-
ger oldugu ve kisilik haklarimi ihlal ettigi yoniinde elestiriler dile getirmislerdir®.
Elestirilerde de bahsedildigi lizere yliz tanima ve benzeri 6nleme faaliyetleri top-
lum giivenligi ve sugla miicadele agisindan fayda saglasa da kisisel veriler, 6zel
hayatin gizliligi, hareket serbestisi ve kisi hiirriyeti basta olmak {izere temel hak
ve hiirriyetler yoniinden sakincalari da beraberinde getirmekte; bu sebeple uygu-
lamanin belli sartlarla sinirlandirilmasi biiyiik 6nem arz etmektedir®.

Bu noktada giindeme gelen bir diger tartisma da yiiz tanima kameralarinin
Covid-19 viriisii nedeniyle tim diinyada kullanilmaya baslanan yiiz maskeleri
karsisindaki durumudur. S6z konusu maskeler kisilerin kamera yoluyla taninmasi
imkanini ortadan kaldirarak yiiz tanima teknolojilerini etkisiz hale getirmektedir.
Bu nedenle tanimay1 sadece gozler lizerinden gerceklestirmeye yonelik yeni tek-
nolojiler tizerinde dahi ¢alisilmaktadir®.

8 https://www.pewresearch.org/internet/2019/09/05/more-than-half-of-u-s-adults-trust-law-

enforcement-to-use-facial-recognition-responsibly/ (e.t.: 30.03.2020). Arastirma ayrica siyahilere
benzer sekilde gengler ve Demokratlarin da teknolojinin kullanimi agisindan daha az givenli
oldugunu ortaya koymaktadir.

% Big Brother Watch, Face Off: The Lawless Growth of Facial Recognition in UK Policing, 2018, s. 16.

9 https://www.independent.co.uk/news/uk/crime/facial-recognition-cameras-technology-london-

trial-met-police-face-cover-man-fined-a8756936.html (e.t.: 26.03.2020).
9 https://www.bbc.com/news/uk-48315979 (e.t.: 26.03.2020).

% iger, Zafer - Buluz, Basak, “Yapay Zekanin Ceza Muhakemesindeki Rolii ve Gelecegi’, 9. Sug
ve Ceza Film Festivali, http://cdn.istanbul.edu.tr/FileHandler2.ashx?f=9uscff-teblig.pdf (e.t.:
03.05.2020), s. 17.

https://www.govtech.com/question-of-the-day/Question-of-the-Day-for-05122020.html;
https://www.biometricupdate.com/202004/israeli-military-grade-biometric-facial-recognition-works-
with-face-masks (e.t.: 24.07.2020)
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Tiirkiye, yiiz tanima teknolojilerinin iilke capinda uygulanmasi bakimindan
cesitli avantajlara sahiptir. Ozellikle Tiirkiye’de tiim sug tipleriyle ilgilenen tek
bir ulusal polis teskilati olmas1 ve aymi teskilatin havalimanlar1 ve otoyollarin
giivenligi, ehliyet ve pasaportlarin verilmesi gibi ¢ok farkli alanlarda faaliyet
gostermesi; ehliyet ve pasaport fotograflarindan iilke niifusunun biiyiik bir kis-
min1 kapsayan bir veri tabani olusturularak bu veri tabanindan teshis ve yakala-
ma yapilmasini kolaylastiracaktir. Bunun yaninda Tiirk polis teskilati herhangi
bir gelistirme gerekmeksizin simultane olarak video ve fotograf aktarilabilen
POLNET adl1 bir sistemi tlilke ¢apinda kullanmaktadir. Halihazirda mevcut olan
POLNET’in kullanim1 yiiz tanima sisteminin uygulanmasini kolaylastiracak ve
ek bir biitge gerektirmeyecektir®.

V. Yiiz Tamma Teknolojisinin Kamu Giicii Tarafindan Kullaniminin Temel Hak
ve Hiirriyetlerle lligkisi

Bilisim ve teknoloji alanindaki teknik gelismelerin, giiniimiiz olanaklarina
ve ihtiyaglarina uygun sekilde kullanilabilirligi, kamu giiciiniin firsat olarak ele
aldig1 bir konudur. Biyometrik verilerin giivenlik alaninda kullanilmasi, hem
insan faktoriinden bagimsiz olarak sistemlerin giivenilirligi yoniinden avantaj-
It olarak degerlendirilmekte, hem de personel ihtiyacini ortadan kaldirdigindan
pratik ve ekonomik kabul edilmektedir. Bu acidan, siyasi arenadaki genel egilim,
modern teknolojinin giivenlik alaninda kullanilmasidir. Bu egilimin kamuoyu ve
toplum tarafindan da olumlu karsilandig1 yoniinde politik bir algi bulunsa da,
bazilar1 yliz tanima ile iliskili video gézetimini topluma kars1 “genel bir siiphe”
tezahiirii olarak gormektedir*®. Gergekten de halka agik alanlarda kigisel verilerin
diizenli ve siirsiz bir sekilde elde edilebilmesine olanak tantyan bu teknolojinin,
kamu giicii tarafindan bir “otomatik giivenlik hizmeti” olarak degerlendirilme-
mesi gerekmektedir®.

Yiiz tamima teknolojisi, kisinin yiiz verisinin elde edildigi ve islendigi bir
teknoloji olmasi sebebiyle temel haklarla iliskilidir. Yiiz hatlar1 6zel nitelikli ki-
sisel veri niteligini tasidigindan bu teknolojinin kamu giicii tarafindan kullanimi
kural olarak kisisel verilere yonelik bir miidahale olusturmaktadir®.

% Yayla, Ahmet S. - Hastings, Samantha K., “An Exploration of Using Face Recognition Techno-

logies for National Security”, Polis Bilimleri Dergisi, c: 6, sayi: 1-2, 2004, s. 7-8.
% Thiel, s. 218, 219.

7 Thiel, s. 220.

% Thiel, s. 219. Bu noktada, yiiz tanima sistemlerinin hukuka aykiri sekilde uygulanmasinin Tiirk

Ceza Kanunu’nun “Ozel Hayata ve Hayatin Gizli Alanina Karsi Suglar’ béliimiinde diizenlenen
suglari giindeme getirebilecegi ifade edilmelidir. ilgili bélimde “6zel hayatin gizliliginin gériin-
tl veya seslerin kayda alinmasi suretiyle ihlal edilmesi”, “kigisel verilerin hukuka aykiri olarak
kaydedilmesi”, “kisisel verilerin hukuka aykiri olarak bir baskasina verilmesi, yayllmasi veya ele
geciriimesi”, “kanunlarin belirledigi surelerin ge¢gmis olmasina karsin verileri sistem icinde yok
etmekle yukimlu olanlarin gérevlerini yerine getirmemesi” sug¢ olarak tanimlanmis ve bu suglarin
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Kisisel verilerin korunmasi hakki, kisisel verilerin hukuka uygun kaydedil-
mesi ve hukuka uygun kaydedilen kisisel verilerin yine hukuka uygun olarak
kullanilmas1 ve saklanmasini igermektedir. Hatta yiiz verilerinin karsilastirma
icin kullanilmasinin da kaydetme ve isleme disinda yiiz verisine yonelik ek bir
miidahale tiirii oldugu ifade edilmistir®.

Kisisel verilerin korunmasi, 6zel hayatin gizliliginin bir par¢asidir'®. Bireyin
kendini yonetme hakki kapsaminda, kendi tercihleri dogrultusunda sekillendire-
bilecegi; “dingin ve rahat birakilma hakkina sahip oldugu kendine ozgii alant”™
olarak tanimlanabilecek™ 6zel hayati kural olarak baskalarinin ve devletin ilgi
alan1 diginda kalmalidir'2z. Anayasa Mahkemesi’ne gore, 6zel hayatin gizliligi,
kisi hiirriyetinin bir devamidir'®. Anayasa’nin 20. maddesi, 6zel hayatin gizlili-
g1 hakkini1 diizenlenmis ve bu madde i¢inde kisisel verilerin korunmasi hakkina
da yer verilmistir'®. Ozel hayatin gizliligi, Avrupa Insan Haklar1 Sézlesmesi’nin
8. maddesinde koruma altina alinmis olup, kisisel verilerin gizliligi ayrica ko-
ruma altina alinmamis olsa da bu madde kapsaminda Avrupa insan Haklari
Mahkemesi’nin kararlarina konu olmaktadir.

Kisisel verilerin gizliligi, bu verilerin kaderini tayin etme hakkini da bera-
berinde getirmektedir. Esasen, kisinin kendisinin ve kisisel verilerinin kaderini
tayin etme hakki, genel kisilik hakkinin kendi igerisinde degerlendirilebilecek

kamu gorevlisi tarafindan ve gorevinin verdigi yetki kdtlye kullaniimak suretiyle islenmesi halinde
cezanin agirlastirilacagi belirtiimistir. YUz tanima amaciyla yerlestirilen kameralarin, bu sistemle-
rin uygulanma kosullarini ve yerlestiriime amacini asan sekilde kullaniimasi halinde, ilgili suglarin
temel seklinin ve ayrica bu kameralarin basinda bulunan polis veya diger idari birimler tarafindan
da agirlastiriimis halinin islenmesinin miimkiin olduguna dikkat gekilmelidir. iigili suglar igin bkz.
Sert, s. 99 vd.; Korkmaz, s. 385 vd.; Uyarer, s. 169 vd.

% Heldt, s. 287.

% Ersoy, s. 3, 4.

01 Kalabalik, Halil, insan Haklari Hukuku, Ankara 2015, s. 427.

92 Eryilmaz, M. Bedri, Tiirk ve ingiliz Hukukunda ve Uygulamasinda Durdurma ve Arama, Ankara

2003, s. 65.

93 Armagan, Servet, Temel Haklar ve Odevler, Istanbul 1980, s. 19.

94 Anayasa’nin 20. maddesi su sekildedir: “Herkes, ézel hayatina ve aile hayatina saygi géste-

rilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Milli
glivenlik, kamu dlizeni, su¢ islenmesinin énlenmesi, genel saglik ve genel ahlékin korunmasi
veya baskalarinin hak ve 6zgdrliiklerinin korunmasi sebeplerinden biri veya birkagina bagli ola-
rak, usuliine gére verilmis hakim karari olmadikga; yine bu sebeplere bagli olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikga; kimsenin
lustt, 6zel kagitlar ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karari yirmidért
saat icinde goérevli hakimin onayina sunulur. Hakim, kararini el koymadan itibaren kirksekiz saat
icinde aciklar; aksi halde, el koyma kendiliginden kalkar.Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bil-
gilendirilme, bu verilere erisme, bunlarin diizeltiimesini veya silinmesini talep etme ve amaclari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
6ngoriilen hallerde veya kisinin acgik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas
ve usuller kanunla diizenlenir.”
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alt kategorilerinden biridir. Alman Anayasa Mahkemesi bir kararinda's, bireyin
Ozgiir kisisel gelisiminin korunmasinin, bireyin kisisel verilerinin sinirsiz toplan-
masi, depolanmasi, kullanilmasi ve aktarilmasina kargi korunmasini da igerdigini
belirtmistir. Bu baglamda, kisinin kendi kaderini tayin etme, maddi ve manevi
varligini gelistirme hakkinin, kisisel verilerin ifsas1 ve kullanimi agisindan da ge-
cerli oldugu ifade edilmistir'®. Anayasamizin 17. maddesinde, herkesin yasama,
maddi ve manevi varligini koruma ve gelistirme hakkina sahip oldugu belirtilmis
olup kisisel verilerin kaderini tayin etme hakkinin, bu hak ¢er¢evesinde degerlen-
dirilmesi miimkiindiir.

Kamusal alanlarda yiiksek teknoloji igeren yiiz tanima sistemlerinin belirgin
bir amag ve somut tehlike olmaksizin kullanilmasi, temel hak ve hiirriyetlere ilig-
kin temel gereksinimleri karsilamadigindan orantisiz kabul edilmelidir. Kiginin
kendi kaderini belirleme ve kigisel verilerinin akibetini tayin etme hakki, halka
acik olarak anonim hareket etme hakkini da igerdiginden, kisinin hareket serbes-
tisiyle (AY. m.19) dogrudan irtibatlidir'®,

Bu kullanimin, barig¢il agik hava toplantilarin1 da kapsamasi durumunda,
toplant1 ve gosteri yiiriiylisii diizenleme hakki (AY. m.34) ve eger bu miidahale
kisilerin goriislerini agiklamamasina yol aciyorsa ifade hiirriyeti (AY. m.25, 26)
ile dahi iliskilendirilebilecegi sdylenebilir'®,

Tiim temel hak ve hiirriyetlerde oldugu gibi, kisisel verilere yonelik miida-
haleler de belirli kosullar altinda miimkiin olabilmektedir. Esasen devletin ve top-
lumun var olabilmesi, kamu diizen ve giivenliginin tesis edilebilmesi, toplumda
huzur ve barigin saglanabilmesi i¢in hak ve hiirriyetlerin belirli kosullar altinda
sinirlandirilmast kagmilmaz bir zorunluluk teskil eder®. Ancak bir hukuk dev-
letinde temel hak ve hiirriyetler sinirlandirilsa dahi, bu sinirlandirmanin sinirsiz,
keyfi olmamasi, 6zilinilin ortadan kaldirilmamasi, ancak yasanin agik¢a belirttigi
sebeplere bagli olarak kanunla sinirlama yapilmasi ve bu sinirlamanin demokra-
tik toplum diizeninin gerekliliklerine ve dlgiiliiliik ilkesine aykir1 olmamas gere-
kir (AY m.13)",

Nitekim, Anayasa’nin 6zel hayatin gizliligi (ve bu ¢ergevede kisisel verilerin
gizliligi hakk1) bakimindan 6ngdrdiigii sinirlandirma sebepleri, 20. maddenin 2.
fikrasinda, “milli giivenlik, kamu diizeni, sug islenmesinin 6nlenmesi, genel sag-
lik ve genel ahlakin korunmasi veya baskalariin hak ve 6zgiirliiklerinin korun-
mas1” seklinde belirtilmis, keza AIHS’in 8. maddesinde de benzer sekilde, 6zel

%5 BVerfGE 65, 1, 43.

% Heldt, s. 287; Thiel, s. 219.
97 Heldt, s. 288.

%8 Heldt, s. 288.

% Kapani, Miinci, Kamu Hirriyetleri, op.cit., s. 282.

"0 Gozler, Kemal, Anayasa Hukukunun Genel Esaslari, Bursa, 2013, s. 419.
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hayatin gizliligi hakkinin kullanilmasinin ancak bir kamu miidahalesinin “yasay-
la 6ngoriilmiis ve demokratik bir toplumda ulusal glivenlik, kamu giivenligi, iil-
kenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin 6nlenmesi, sagligin
veya ahlakin veya baskalarinin hak ve 6zgitirliiklerinin korunmasi” i¢in gerekli bir
tedbir olmast durumunda s6z konusu olabilecegi ifade edilmistir.

Toplumsal yasamin siirdiiriilebilmesi, insanlarin diger insanlarla ve devletle
olan iligkilerinin tesis edilebilmesi, bireye ait verilerin farkli sekillerde kullanimi-
n1 glindeme getirir. Devlet, bazi kurumlarinin gorev ve yetkilerinin geregi olarak,
bireylerin sahsina ait bilgileri kaydetme ya da mevcut bilgileri saklama, kullanma
geregi duyabilecegi gibi, gercek veya 6zel hukuk tiizel kisileri de, mesleki yetkile-
rini kullanirken kisilere ait verileri kaydetme, kullanma, isleme, saklama gibi bazi
islemleri gerceklestirebilecektir. Bununla birlikte, verilerin aidiyeti ve sahsi veri-
lerin sadece o kisiyi ilgilendirmesi esasina bagli olarak, tiim bu islemlerin kotiiye
kullanmalara, suistimallere, hak ihlallerine kars1 hukuki giivencelerle donatilmasi
gerekir. Esasen kisisel verilerin kullanilmasi degil, gizliligi ve korunmasi kural ol-
dugundan, bu verilerin kaydedilmesi, saklanmasi, verilmesi, aktarilmasi, iglenmesi
gibi davranig modellerinin ¢agdas demokratik hukuk devleti ilkelerine uygun sekil-
de regiile edilmesi, sartlarmin ve istisnalarinin agik bir sekilde yasal diizenlemelere
baglanmasi ve miidahalelere iligkin denetim mekanizmalarinin 6ngdriilmesi kagi-
nilmaz bir gerekliliktir. Zira, kisi giivenligi, hiirriyeti, kisi dokunulmazligi ne denli
onemliyse kisisel verilerin korunmasi da 6zel hayatin gizliliginin bir pargasi olarak
birey i¢in o kadar 6nem tasimaktadir. Hatta, 6zel hayatin ve kisisel veri gizliliginin
en etkili sekilde korunmasi igin her bireyin hangi kisisel bilgilerinin hangi amag-
larla otomatik veri dosyalarinda tutuldugunu bilme, verilerinin yasada dngoriilen
amaglarla kullanilip kullanilmadigim 6grenme hakki da bulunmakta olup bu hak
iilkemizde Anayasal diizeyde gilivence altina alimmistir (m.20/3)™.

Teknolojinin son derece hizli gelistigi giiniimiizde bireye ait bilgilerin sak-
lanmas1 daha kolay olmakla birlikte, bu bilgilerin ilk elden ulasilabilirligi de
artmaktadir. Bu durum, kiginin kisisel verilerinin korunmasi hakkina miidahale-
ler olusturabilmekte'? ve temel bir hak olan 6zel hayatin gizliligi hakkinin ihlal
edilip edilmedigi sorusunu giindeme getirebilmektedir'™. Bu noktada belirtmek
gerekir ki, Anayasa ve ATHS de yer alan 6zel hayatin gizliligine iliskin hiikiimler,
kisinin diger insanlar ve dis diinya ile iliski kurma hakkini da korumaya yone-
liktir. Bu goriise paralel bir yaklasimda olan Danistay da “personelden kisisel
veri alinmasi kapsaminda olan yiiz tanima sistemi ile mesai takibi uygulamasinin

" Kalabalik, a.g.e., s. 430.

"2 Dedeoglu, Gozde, “Gozetleme, Mahremiyet, insan Onuru”, TBD Bilisim Dergisi, Mart 2004, say:
8,s.1-3.

"3 Simgek, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmasi, 2008, s. 1, 2; Ersoy, Eren,
“Gizlilik, Bireysel Haklar, Kigisel Verilerin Korunmasi”, ab.org.tr/ab06/bildiri/6.doc; s. 1-2.
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kamusal alanda da olsa 6zel hayatin gizliligi kapsaminda bulunmasi ve bu uygu-
lamanin sinirlarini, usul ve esaslarini gésteren bir yasal dayanagin bulunmamasi,
toplanan verilerin ileride baska bir sekilde kullanilamayacagina dair bir giivence-
nin mevcut olmamasi géz oniine alindiginda yiiz tanima igleminin hukuka aykir1
oldugu” yoniinde igtihatta bulunmustur™.

Bir kisinin digerleri ile kamusal alanda dahi 6zel yasam sahasina girebi-
lecek bir etkilesim bolgesi bulunmaktadir. Sokakta yiiriiyen bir kisi, bagkalar
tarafindan goriintiilenmeyi kabullenmis demektir; bir alanin teknolojik aletlerle
izlenmesi de ayni tiirden bir olay niteligindedir. ATHM de buradan hareketle, “bir
kisinin kamusal alandaki faaliyetlerinin fotograflanmasinin 6zel yasama miida-
hale yaratmayacagini”,"s, bununla beraber “bir kisinin kamu kurumlarinca sis-
tematik ve daimi olarak kaydedilmesi noktasinda 6zel yasama miidahale ortaya
cikacagini”"® kabul etmektedir.

Wood davasi, kamusal gdzetimde hangi insan haklarina tehdit olusturuldu-
guyla ilgilenen ilk hukuki testtir. Silah karsiti protestoya katilan ve protesto biti-
minde polis tarafindan fotograflar1 cekilen basvurucu AIHS m.8’e yénelik saldiri
oldugunu iddia etmis; Ingiliz Yiiksek Mahkemesi, olayla ilgili olarak disarida
cekilen fotografin ilgili maddeye aykirt olabilmesi igin; #) Polisin aldig1 tedbirin
ciddi olmasi1 ve 6zel hayata saldir1 niteligi tasimasi, i) Fotografi ¢ekilen kiginin
mahremiyet beklentisinin makul olmast, ##) 8. maddenin uygulanmasinin kanun-
larca kisitlanmis olmasi gerektigi yoniinde sartlar getirmistir. Dava sonucunda
polisin aldig1 6nlem orantisiz bulunarak demokratik bir toplumda uygulanamaya-
cagi bildirilmis ve 8. maddenin ihlali yoniinde hiikiim verilmistir'’,

Sonug olarak, yiiz tanima uygulamasina iligkin bir yasa hiikkmii bulunmaksizin,
yine Anayasa ya da AIHSte belirtilen smirlandirma sebepleri olmaksizm, birey-
lerin yiiz verilerinin kamu giicli miidahalesine maruz kalmasinin, yukarida ifade
ettigimiz ¢ercevede “Ozel hayatin gizliligi hakki”, “kisisel verilerin gizliligi ve ko-
runmasi hakki”, “kisinin maddi ve manevi varligi gelistirme hakki baglaminda
kisisel verilerinin kaderini tayin etme hakki”, “toplant1 ve gosteri yiirliyiisii diizen-
leme hakk1”, “ifade 6zgiirligii”, “kisinin diger insanlar ve dis diinya ile iliski kur-
ma hakki” ile iliskilendirilebilecegi ve yapilan uygulamalarin bu haklara yonelik
miidahale kosullar1 ¢cergevesinde irdelenmesi gerektigi ifade edilmelidir™®.

"4 Danigtay 5. Dairesi, 2013/7949 E., T: 15.11.2013.

"5 Herbecq v. Belgika, http://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-88070&
filename=001-88070.pdf. (e.t.: 30.03.2020).

"8 Peck v. Birlesik Krallik, https://hudoc.echr.coe.int/eng-press#{%22itemid%22:[%22003-687182-
694690%22]}; Amann v. Isvigre, https://www.legal-tools.org/doc/6e49ed/pdf/ (e.t.: 30.03.2020).
Ayrica bkz. P.G. & J.H. v. Birlesik Krallik.

The Law Society Commission on the Use of Algorithms in the Justice System - The Law Society
of England and Wales, Algorithms in the Criminal Justice System, Haziran 2019.

17

"8 Jayawickrama, Nihal, The Judicial Application of Human Rights Law, Cambridge, 2002, s. 610.
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VI. Yiiz Tamma Uygulamasinin Hukuki Niteligi, Mevzuatimizdaki Durum

Kamu giicii tarafindan uygulamaya konulan yiiz tanima teknolojisi bir yan-
dan oOnleyici ceza hukukuna hizmet ederken diger yandan da ceza muhakemesi
stireclerinde bazi islevleri yerine getirebilen adli nitelikte bir faaliyet olarak de-
gerlendirilmelidir. Bu yoniiyle yiiz tanimanin karma nitelikte bir islem mahiyeti
tagidigini ifade etmek gerekir.

Yiiz tanima bilhassa sucun dnlenmesi ve sugla miicadele acgisindan kamu
giicinli kullanan makamlarin isini kolaylastiran, bu amaclar1 elde edebilmeye
elverisli olan bir faaliyettir. Bu faaliyet yoluyla heniiz su¢ islenmeden sug isleme
potansiyeli olan, sug islemeye yonelik hazirlik hareketlerini gerceklestiren ya da
daha onceden sug isleyecegi yoniinde ihbar ya da istihbarat bilgisi elde edilen
kisilerin tespit edilmesi miimkiin olabilecektir. Bahsedilen uygulamalar; 6n alan
sorusturmalar1 olarak da adlandirilmakta olup bu siirecte belirlilik, oranlilik, in-
san haysiyetinin korunmasi ilkelerinin gegerli olmas1 gerektigi ifade edilmekte,
bunun yaninda 6n alan sorusturmalarinin, savcinin kolluk kuvvetleri iizerindeki
hakimiyetini kaybetmesi, delil elde etmenin idari bir nitelik kazanmasi, polis tes-
kilatinin “gizli polis” teskilatina doniismesi gibi birtakim riskler barindirdig ileri
stirtilmektedir'™.

Ceza muhakemesi hukukunda, tehlikeli hallere kars1 miiracaat edilebilecek
tedbirler, “Onleme tedbirleri” ve “koruma tedbirleri” olarak iki baslik altinda in-
celenebilir®. Onleme tedbirleri, tehlikenin mevcut olup heniiz sugun islenmedigi
hallerde bagvurulan tedbirlerdir. Bu tedbirlerin alinmasinda kural olarak sucun
islenmesini 6nlemekle gorevli olan idari makamlar yetkilidir. Bir sug siiphesinin
ortaya ¢ikmasindan itibaren ise, koruma tedbirlerinin uygulanmasi giindeme ge-
lir'',

Genel kabule gore koruma tedbirlerinin ortak 6zellikleri; tedbirin yasayla
diizenlenmesi, belirli bir su¢ siiphesinin bulunmasi, tedbirin hiikiimden 6nce te-
mel bir hakki sinirlamasi, gecici olmasi, gecikmede tehlike bulunmasi ve tedbirin
orantilt olmasidir'?.

Yiiz tanima uygulamalarinin muhatabi belirsiz kimseler olup sug siiphesi-
nin ya da bir su¢ tehlikesinin mevcut olmadigi durumlarda, siireklilik arz ede-

"9 Bzbek - Dogan- Bacaksiz, s. 153-160.
20 Yenisey, Feridun - Nuhoglu, Ayse, Ceza Muhakemesi Hukuku, Ankara, 2019, s. 267.

21 Ozbek - Dogan- Bacaksiz, s. 153, 154; Sahin, Cumhur, Ceza Muhakemesi Hukuku - |, Ankara,
2019, s. 269, 270, 275; Yenisey - Nuhoglu, s. 267.

22 Centel, Nur - Zafer, Hamide, Ceza Muhakemesi Hukuku, istanbul, 2017, s. 281; Oztiirk, Bahri -
Kazanci, Behiye Eker - Glileg Sesim Soyer, Ceza Muhakemesi Hukukunda Koruma Tedbirleri,
Ankara, 2019, s. 26 vd.; Oztiirk, Bahri - Tezcan, Durmus - Erdem, Mustafa Ruhan - Gezer,
Ozge Sirma - Kirit, Yasemin F. Saygilar - Akcan, Esra Alan - Tiitiincii, Efser Erden - Ozaydn,
Ozdem - Villemin Derya Altinok - Tok, Mehmet Can, Ana Hatlariyla Ceza Muhakemesi Hukuku,
Ankara 2019, s. 267 vd.; Yenisey - Nuhoglu, s. 306 vd.; Sahin, s. 273 vd.
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cek bicimde uygulanmamasi gerekir. Bu bakimdan, bu faaliyetin yapisi itibariyle
onleyici ceza hukuku vasitalarina daha yakin oldugu sodylenebilirse de, koruma
tedbirlerinin 6zelliklerini tasidiginda da siiphe bulunmamaktadir.

Bununla birlikte, belirli bir sug sliphelisinin tespit edilmesi ve yakalanmasi
amaciyla genele yonelik uygulanan yiiz tanimanin hukuki mahiyeti tizerinde de
durulmalidir. Her ne kadar bu uygulama belirli bir sug¢ sliphelisini yakalamak
amaciyla faaliyete konulabilirse de, genele yonelik yiiz tanima uygulamasinin ko-
ruma tedbirlerinin 6zellikleriyle bagdasmadigi agiktir. Zira koruma tedbirlerinde
¢ogu zaman muhatap somut bir slipheli veya saniktir. Bazi tedbirler disinda (ile-
tisimin denetlenmesi, elkoyma gibi) sorusturma konusu olmayan, ilgisiz ii¢lincii
kisiler muhatap alinmaz. Buna karsin yiliz tanima sistemleri, pek ¢ok vatandasi
mubhatap almakta ve tedbir uygulanirken “ayiklayicilik” yapilamamaktadir.

Bu noktada belirtilmelidir ki, Tiirk hukukunda 6zel olarak yiiz tanima uygu-
lamasina iliskin bir yasal diizenleme yer almamaktadir.

Bununla birlikte, PVSK’nin 5. maddesinde; i) Niifusa kayitli olmadig: i¢in
kimligi tespit edilemeyen (m.4), ii) Her cesit silah ruhsati, siirlicti belgesi, pasa-
port veya pasaport yerine gecen belge almak icin bagvuruda bulunan, iii) Basta
polis olmak iizere, genel veya 6zel kolluk gorevlisi ya da 6zel giivenlik gorevlisi
olarak istihdam edilen, iv) Tirk vatandashigma bagvuruda bulunan, v) Siginma
talebinde bulunan veya gerekli goriilmesi halinde, iilkeye giris yapan sair yaban-
c1, vi) Gozaltina alinan, vii) CMK’nin 81. maddesi'® kapsaminda hakkinda fizik
kimliginin tespiti islemi uygulanan, viii) 5275 sayili CGTIHK 'nin 21. maddesi'®*
uyarinca, hakkindaki mahkumiyet hiikkmii kesinleserek infaz kurumuna alinan
kimselerin parmak izlerinin yam sira fotograflariin aliarak, ait oldugu kisinin
kimlik bilgileri ile birlikte, ne zaman ve kim tarafindan alindig1 belirtilmek sure-
tiyle, bu amaca 6zgii sisteme kaydedilebilmesine imkan taninmaistir.

23 CMK madde 81: “(1) Ust siniri iki yil veya daha fazla hapis cezasini gerektiren bir sugtan dolayi
supheli veya sanigin, kimliginin teshisi igin gerekli olmasi halinde, Cumhuriyet savcisinin emriyle
fotografi, beden dlguleri, parmak ve avug ici izi, bedeninde yer almis olup teshisini kolaylastira-
cak diger ozellikleri ile sesi ve goruntuleri kayda alinarak, sorusturma ve kovusturma iglemlerine
iliskin dosyaya konulur. (2) Kovusturmaya yer olmadidi kararina itiraz siresinin dolmasi, itirazin
reddi, beraat veya ceza verilmesine yer olmadigi karar verilip kesinlesmesi hallerinde s6z konusu
kayitlar Cumhuriyet savcisinin huzurunda derhal yok edilir ve bu husus tutanaga gegirilir.”

24 CGTIHK madde 21: “Haklarinda kesinlesmis hapis cezasini iceren mahk(miyet ve 6denmeyen

adli para cezalarinin hapse ¢evrilmesine iligkin karar bulunanlar, Cumhuriyet Bagsavciliginin ya-
zili emriyle ceza infaz kurumuna génderilirler. Ustleri ve esyalari arandiktan sonra kabul odalarina
konulur ve hekim muayenesinden sonra kuruma yerlestirme islemleri yapilir. (2) Ceza infaz kuru-
muna alinan hukimldlerin adi ve soyadl, isledikleri sug, cezalarinin tirl ve suresi, mahkimiyet
ilaminin tarih ve numarasi ve infaza baslandigi gtin “hukimlu defteri’ne kayit olunur. Bu defterde-
ki sira numarasi, hikimlinin numarasini olusturur. (3) Taniya ydénelik olarak hukimldlerin par-
mak ve avug ici izleri alinir, fotograflari ¢ekilir, kan gruplari, vicutlarinin dis 6zellikleri ve dlguleri
belirlenir. Kayit altina alinan s6z konusu bilgiler hikimlinin kisisel dosyasinda veya elektronik
ortamda saklanir. Bu bilgiler, Kanunun zorunlu kildigi héller disinda higbir kurum ve kisiye verile-
mez.”
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PVSK’nin 5. maddesi uyarinca, bu sistemde yer alan bilgiler, kimlik tespiti,
sucun Onlenmesi veya ylriitiilmekte olan sorusturma ve kovusturma kapsaminda
maddi gercegin ortaya ¢ikarilmast amactyla mahkeme, hakim, Cumhuriyet savcisi
ve kolluk tarafindan kullanilabilir. Kolluk birimleri, kimlik tespiti yapmak ya da
olay yerinden alinan parmak izini karsilastirmak amaciyla dogrudan bu sistemle
baglant1 kurabilir. Sistemde kayitl bilgilerin hangi kamu gorevlisi tarafindan ve
ne amagcla kullanildiginin denetlenebilmesine imkan taniyan bir giivenlik sistemi
kurulur. Sistemde yer alan kayitlar gizlidir ve madde belirlenen amaglar disinda
kullanilamaz. Sisteme kayitl olan fotografiar, kisinin 6liimiinden itibaren on yil ve
her halde kayit tarihinden itibaren seksen yil gectikten sonra sistemden silinir.

Diger yandan, PVSK’nin Ek 6. maddesinde polisin olaydaki failin gozal-
tindaki siipheli ile ayn1 kisi olup olmadiginin belirlenmesi bakimindan zorunlu
olmasi halinde ve savci talimati dogrultusunda teshis yaptirabilecegi ve teshise
tabi tutulan kisilerin bu iglem sirasinda fotograflar ¢ekilecegi belirtilmistir.

Bu diizenlemeler disinda, mevuzatimizda teknik araglarla izleme tedbirine
iligkin bir kisim diizenlemeler yer almaktadir. Bu tedbirin, istihbari amaglarla ve
koruma tedbiri olarak uygulanan tiirleri bulunmaktadir. PVSK (Ek 7. madde) ve
2803 sayili Jandarma, Teskilat, Gorev ve Yetkileri Kanunu’nda (Ek 5. madde)
istihbarat faaliyetlerinde ve sadece istihbari amaglarla kullanilmak iizere belirli
suclarin 6nlenmesi amaciyla ve hakim karar1 alinmak kosuluyla, teknik araglar-
la izleme yapilabilecegi diizenlenmistir. Yine, katalog halinde yer verilen belirli
suclarin iglendigi hususunda somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1 ve bagka suretle delil elde edilememesi halinde, hakim ya da gecikmesin-
de sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar verilebilen, siip-
heli veya sanigin kamuya acik yerlerdeki faaliyetleri ve isyerinin teknik araglarla
izlenmesine, ses veya goriintli kaydinin alinmasina imkan veren teknik araglarla
izleme koruma tedbirine ise, CMK’nin 140’inc1 maddesinde yer verilmistir.

Mevzuatimizdaki bu sinirl diizenlemeler disinda, bizatihi yliz tanima tekno-
lojilerinin dnleyici ceza hukuku ve ceza muhakemesi siireglerinde kullanilmasina
iliskin diizenlemelerin bulunmadigi, mevcut diizenlemelerin yalnizca bazi haller-
de, belirli, miisahhas kimselerin fotografinin ¢ekilmesi, bir kisim kisilerin istihbari
amaglarla ya da koruma tedbiri mahiyetindeki teknik araglarla izlenmesiyle sinirl
oldugu, bu acidan yiiz tanima teknolojisinin kamusal alanlarda genele yonelik uy-
gulanabilirligine imkan veren, kapsayici yasal diizenlemelere ihtiyag oldugu agiktir.

VII. Yiiz Tamma Uygulamasinda Goz Oniinde Bulundurulmasi Gereken Temel
likeler

Yiiz verisi, 0zel nitelikte bir veri oldugundan islenme kosullar1 diger ki-
sisel verilerden farkli bir sekilde ortaya konulmalidir. Her ne kadar 6698 sa-
yil1 Kanun’un 6. maddesinin 2. fikrasi 6zel nitelikli kisisel verilerin ilgilinin
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acik rizasi olmaksizin islenmesinin yasak oldugunu diizenlese de, Anayasa ve
AIHS’in 8. maddesinde dngbriilen sinirlandirma sebepleri arasinda yer alan su-
cun dnlenmesi, kamu giivenliginin saglanmasi gibi amaglarla yiiz tanima uy-
gulamasi icra edildiginden bu uygulamaya muhatap olanlarin rizasina ihtiyag
duyulmayacag tartismasizdir. Zira onleyici-adli nitelikte karma bir tedbir ma-
hiyetinde olan yiiz tanimanin, kisilerin rizasina bagl tutulmasi fiilen miimkiin
olmayacagi gibi, amaca da uygun diismeyecektir. Nitekim 6698 sayili Kanunun
6. maddesinin 3. fikrasinda bazi veriler hari¢ olmak iizere 6zel nitelikteki veri-
lerin kanunlarda 6ngoriilen hallerde ilgili kisinin agik rizasi olmadan da iglene-
bilmesine imkan taninmistir. Yine de, rizas1 meselesinden bagimsiz olarak, yiiz
tanima teknolojisinin kullanilmasinda belirli ilkelerin géz 6niinde bulundurul-
masi1 gerekmektedir.

Yiiz tanima sistemlerinin kullanimi, kisinin yiiz verisinin islenmesi anlamina
geleceginden, kisisel verilerin iglenmesinde g6z dniinde bulundurulan ilkeler yiiz
tanima acisindan da gegerlidir. Bu baglamda 6698 sayili Kanun’un 4. maddesin-
de ifade edildigi lizere yliz tanima uygulamasinin hukuka ve diiriistliik kurallarina
uygun olmasi, belirgin, agik ve mesru amaglar i¢in uygulanmasi, amagla baglan-
til1, sinirh ve 6l¢iilii olmasi, uygulamanin getirdigi verilerin ancak amag igin ge-
rekli olan siire kadar muhafaza edilmesi gerekmektedir'®. Asagida bu ¢ergevede,
yiiz tanima sistemlerinin kullanimina iligkin g6z 6niinde bulundurulmasi gereken
ilkeler ve kosullar tizerinde durulacaktir'®,

1. Yasal Diizenleme Gerekliligi

Yiiz tanima, yiiz verisinin kaydedilmesi, aktarilmasi ve islenmesi gibi islem-
leri igerdiginden kisisel verilere ve 6zel hayatin gizliligine miidahale olusturan
bir uygulamadir. Anayasa’nin 13. maddesine gore, temel hak ve hiirriyetler ancak
kanunla smirlanabilir. Keza, 6698 sayili Kanun’da verinin islenme sartlari ara-
sinda kanunda agikca diizenlenme yer almaktadir. Bu agidan, yiiz tanimanin gii-

25 Kigisel verilerin korunmasi ve islenmesinde, bazi temel ilkelerin g6z éniinde bulundurulmasi ge-
rekir. Verilerin islenmesinde, bazi temel ilkelerin esas alinmasi, hukuk devletinin bir geregidir. Her
seyden once verilerin islenebilmesi igin, buna iligkin yasal bir dizenlemeye ihtiyag vardir. Boyle
bir yasal diizenleme olmaksizin yapilan midahaleler hukuka uygun kabul edilemez. Kigisel ve-
rilerin iglenebilmesinin belirli amaglarla gergeklestiriimesi gerekir. Bu amacin yalniz baslangicta
degil, kaydedilen verilerin igslenmesi, aktariimasi sirasinda da bulunmasi esastir. Kisisel verile-
rin kaydedilmesinde, islenmesinde, ilgilinin iradesi veya bilgisinin bulunmasi aranmalidir. Mesru
olmayan bir sekilde, kisinin iradesi veya bilgisi diginda kisisel verilerin kaydedilmesi, igslenmesi
hukuka uygun degildir. Yasaya uygun yapilan mudahalelerin, 6lgili olmasi, amaci asmamasi ve
kullanimin denetiminin etkin bir organ tarafindan gerceklestiriimesi gerekir. Kisisel verilerin etkin
bir sekilde korunmasini saglamak amaciyla bireyin, sikayet, tazminat gibi her turli yasal haklari
glivence altina alinmali, kotuye kullanima karsi etkili (idari, hukuki veya cezai) basvuru yollari
éngérilmelidir. Kilkelly, Ursula, Ozel Hayata ve Aile Hayatina Saygi Gésterilmesi Hakki, Avrupa
insan Haklar Sézlesmesi’'nin 8. Maddesinin Uygulanmasina lliskin Kilavuz, insan Haklari El Ki-
taplari No: 1, Almanya, 2001, s. 58.

26 Krsz. mobese sistemlerinin kullanimina iliskin kosullar hakkinda bkz. Ozkan, s. 67 vd.
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venlik alaninda kamu giicii tarafindan kullanimi bakimindan yasal diizenlemeye
ihtiya¢ oldugunda tereddiit yoktur'?. Diizenlemenin yer aldig1r kanunun detayli,
uygulamanin kosul ve sinirlarinin agik, belirgin olmast da uluslararas1 hukuka
uygunluk agisindan aranan diger 6zelliklerdir'?,

Kanunilik ilkesi kapsaminda degerlendirilmesi gereken diger bir durum da
kisisel ve ozellikle biyometrik verilerin kullanilmasiyla ilgili temel bir prensip
olan elde edilen verinin kanuni sinirlar i¢inde kullanilmasi, kullanim amacinin
ortadan kalkmasi veya kanunun cevaz verdigi siirenin dolmasi halinde verinin
derhal sistemlerden silinmesidir. Bu uygulama kapsaminda, amaca ulagsmay1 sag-
layacak ilgili ve gerekli verilerin kullanilmasi saglanmalidir. Bu baglamda, kar-
silagtirma i¢in gerekli olmayan bilgi ve verilerin toplanmasi s6z konusu olmussa,
bu verilerin “veri minimizasyonu ilkesi” ¢ercevesinde yok edilmesi gerekir'?. Bu
verilerin hangilerinin, hangi kosullar altinda silinmesi ya da yok edilmesi gerek-
tigi yasada ayrica diizenlenmelidir.

TCK’nin 138. maddesinde de “kanunlarin belirledigi siirelerin gegmis olma-
sina karsin verileri sistem i¢inde yok etmekle yiikiimlii olanlarin gérevlerini yeri-
ne getirmemesi” su¢ olarak diizenlenmistir. Bu baglamda yiiz tanima kameralari
yoluyla elde edilen verilerin kanunda belirlenecek siire sonunda ortadan kaldiril-
mas1 hukukilik agisindan biiyiik nem arz etmektedir. AIHM de biyometrik veri-
lerin sinirsiz olarak kayit altinda tutulmasinin ve kisilerin ilgili verilerin silinmesi
icin talepte bulunmalarinin belli sartlara baglanmasinin AIHS’in 8. maddesindeki
0zel hayata saygi hakkina aykiri oldugu yoniinde karar vermistir'®,

2. Mesru Bir Amaca Dayanma

Yiiz tamima teknolojisinin kullaniminda da en hassas konulardan biri uy-
gulamanin amagsalligidir. Yiiz tanimanin belli ve mesru amaglarla uygulanma-
st gerekir'. Bu amag¢ kamu giivenliginin saglanmasi, sugun iglenmesinin oniine
gecilmesi, suglularin yakalanmasi olabilir. Avrupa Insan Haklar1 Mahkemesi de
somut olayin 6zellikleri g6z dniinde tutulmak sartiyla “bagvurucunun 6zel hayata
sayg1 hakki ve su¢lunun yakalanmasi arasindaki denge korundugu siirece” video

27 Allan v. Birlesik Krallik, https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-122859%22]};
Data Protection Directive for Police and Criminal Justice Authorities, §8, https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=celex:32016L0680.

Szabo and Vissy v. Macaristan, https://policehumanrightsresources.org/szabo-and-vissy-
v-hungary-37138-14;  Vukota-Bojic v. lsvigre, https://hudoc.echr.coe.int/eng#{%22item
id%22:[%22001-167490%22]}; Ozbek - Dogan- Bacaksiz, s. 178.

2° Thiel, s. 220.

0 3. and Marper v. Birlesik Krallik, https://hudoc.echr.coe.int/eng-press#{%22itemid%22:[%22003-
2571936-2784147%22]}; Karabeyoglu v. Tirkiye, https://www.echr.coe.int/Documents/CP_Tur-
key_ENG.pdf.

Data Protection Directive for Police and Criminal Justice Authorities, §9, https://eur-lex.europa.
eu/legal-content/EN/TXT/?uri=celex:32016L0680; Ozbek - Dogan- Bacaksiz, s. 178.
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kayit teknolojilerinin kullanimini hukuka uygun bulmaktadir2. Bu amaglar di-
sinda, yliz tanima uygulamasinin gelisigiizel, keyfi amaglarla kullanilmasi huku-
ka aykir1 olacaktir.

Bu noktada ifade edilmelidir ki, kameralarin belli ve mesru amag dahilinde ku-
rulmasinin yamn sira, kameralar yoluyla elde edilen yiiz verilerinin de amaca uygun
kullanilmasi zorunludur™, Avrupa Parlamentosu ve Avrupa Konseyi, verilerin ka-
meralarm konulma amaci disinda bir konuda kullanilmasinin ancak bunun gerekli,
orantili ve kanuni olmasi durumunda miimkiin oldugunu kabul etmektedir'.

3. Siireklilik Arz Etmeme

Yiiz tantmamn siireklilik arz edecek sekilde uygulanmasi, hak ve hiirriyetler agi-
sindan orantili bir miidahale tarz1 degildir. Yiiz tanima igin yetkilendirmenin sebepsiz
olmamasi, uygulamanm somut tehlike ya da artan tehdit veya ihlal riskine dayandi-
rilmasi aranmalidir'®. Boylelikle uygulamanin, kanunlarla sinirlari ¢izilmis belirli ko-
sullar altinda, siireklilik arz etmeyecek sekilde uygulanabilirligi temin edilebilecektir.
Yetkili merciler tarafindan kanundaki kosullar dahilinde alman kararlarda, yiiz tanima
uygulamasmin yapilacagi yer ve kapsaminin 6nceden belirlenmis olmasi ve yine hangi
stirelerle uygulamanin yapilacaginin tayin edilmis olmasi 6nemli bir gerekliliktir. Bu
uygulamayla, sugun nlenmesi ve suglularin tespiti amaglandigindan belirli risk ve teh-
ditlerin varhgina iligkin siiphe sebeplerine dayali olarak yer, kapsam ve zaman bakimin-
dan 6nceden belirlenmis mahallerde uygulamanin hayata gegirilmesi elzemdir.

4. Olgiilii Olma

Temel hak ve hiirriyetlerin sinirlanmasinda teknolojinin kullanilmasi ve in-
celeme konumuz kapsaminda kamusal alanlarda video gézetiminin simnirlarinin
belirlenmesine iligkin tartigmalarin biiyiik ¢ogunlugu 6zgiirliikk ve giivenlik ara-
sindaki denge bakimindan yapilmaktadir'®, Bu durum, hak ve 6zgiirliikler arasin-
da denge kurulmasinin, temel hak ve hiirriyetlere miidahale yoniinden énemini
ortaya koymakta ve bu 6l¢iitiin giincelligini yitirmedigini gostermektedir'’.

32 Karin Képke v. Almanya, http://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-
101536&filename=001-101536.pdf.

38 Karabeyoglu v. Tiirkiye, https://www.echr.coe.int/Documents/CP_Turkey ENG.pdf.

3 Data Protection Directive for Police and Criminal Justice Authorities, §4, https://eur-lex.europa.

eu/legal-content/EN/TXT/?uri=celex:32016L0680

%5 Thiel, s. 220; Ozbek - Dogan- Bacaksiz, s. 182.

%6 Y{iz tanima teknolojilerinin sosyal hayattaki kullaniminin 6zel hayatin gizliligi hakkina potansiyel

bir midahale niteliginde oldugu sdylenebilir. Zira bu teknolojilerin kullanima ge¢cmesiyle ortak
yasam alanlarinda goriinti takibi yapilarak kisilerin yuzlerinin tespiti yoluna gidilecek, kisinin giin
icinde nerede ve kiminle oldugu, ne yaptidi gibi pek ¢ok bilginin takibini yapmak mimkin hale
gelecektir. Bu midahalenin orantili olabilmesi ise ancak sayilan sinirlama sebeplerinden birinin
mevcut olmasi durumunda mimkuin olacaktir.

%7 Thiel, s. 219.
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Yiiz tanima teknolojileri sugun 6nlenmesinde ve sliphelilerin yakalanmasin-
da 6nemli bir rol icra etmektedir. Ayrica gelisen teknolojik standartlar dahilinde
bu teknolojilere bagvurulmasi, oldukca agir isleyen ceza muhakemesi siire¢leri-
nin yiikiinii hafifletecek ve adli mercilerin isini kolaylastiracak niteliktedir. Bu
noktada bu teknolojilerin kontrolsiiz kullanimi tehlikesi giindeme gelmektedir.
Ceza muhakemesi hukukunda koruma tedbirlerine hakim olan orantililik (Slgii-
liliik) ilkesinin bir sonucu olarak yiiz tanima teknolojilerinin kullanimi, ancak
uygulamanin belli bir amaca yonelik yapilmasi ve daha hafif baska bir tedbirin
bu amac1 gergeklestirmeye muktedir olmamasi halinde miimkiin olabilmelidir'®.
Teknolojilerin en yaygin kullanim amacinin sugun 6nlenmesi oldugu géz dniinde
bulunduruldugunda, orantililigin saglanmasi i¢in yiiz tanimanin “bir su¢ siiphe-
sinin ya da sucun islenecegine iligkin somut tehlike ve ihlal risklerinin kiyasen
daha yogun oldugu yer, zaman ve durumlarda” yapilmasi gerektigi ifade edilebi-
lir. Ornegin, havalimanlarinda, tren istasyonlarinda bir terdr saldirisi tehdidinin
varlig1 halinde bu uygulamanin orantili oldugu soylenebilecektir. Keza, merkezi
bir caddenin 6zellikle yilbasi aksami gibi kalabalik bir zaman diliminde izlemeye
tabi tutulmasi, teror tehlikesi, hirsizlik ve taciz gibi suglarin islenmesinin engel-
lenmesine katkida bulunabilecektir. Buna karsilik, konutlarin agirlikli oldugu bir
mubhitte, sokak arasinda yapilacak bir izlemenin amaca hizmet bakimindan gerek-
li ve orantili olmayacagi ifade edilebilir'®.

Orantililikla ilgili dnemle {izerinde durulmasi gereken bir diger nokta da
izlemenin bireyleri su¢ islemekten alikoymanin yani sira, 6zgiirliik duygularini
kisitlayarak toplumsal gelisimi sinirlandirmasi gibi daha genis kapsamli ve olum-
suz etkiler ortaya koymasi ihtimalidir'®. Doktrinde algoritmalarin irade {izerinde
etkili oldugu ve bireyi gercekte olmadigi biri olmaya yonlendirdigi yoniinde go-
riigler mevcuttur. Siirekli gdzetim ve denetim fikri kisiyi daha “kurallara uygun”
yasayan biri haline getirerek sadece hukuk kurallarina degil, ahlaki normlara da
uygun yasamaya yonlendirebilecek ve hareket serbestisini kisitlayabilecektir™'.
Siiphesiz, uygulamanin bu tip dezavantajlari, demokratik ve ¢ogulcu bir toplum
tarafindan olumlu karsilanmayacaktir. Bu tip olumsuz etkileri en aza indirmek
adina izleme esnasinda orantililik ve kanunilik sartlarinin tam olarak saglanmis
olmasi biiyiik 6nem tagimaktadir.

% Thiel, s. 220; Ozbek - Dogan- Bacaksiz, s. 178.

% Yenisey, Feridun, “Aleni Alanlarin Video Kamera ile Denetlenmesi”, http://www.caginpolisi.com.

tr/eski_sitemiz/120/8-9.htm (son erigim tarihi: 26.03.2020)

Karakehya, s. 346; Nlets the International Justice and Public Safety Network, Privacy Impact
Assessment Report for the Utilization of Facial Recognition Technologies to Identify Subjects in
the Field, https://www.eff.org/files/2013/11/07/09_-_facial_recognition_pia_report_final_v2_2.pdf,
s. 17.

Yeung, Karen, Hypernudge: Big Data as a Mode of Regulation by Design, Information, Commu-
nication & Society, y: 2016, 20/1, 1-19, s. 14.
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5. Yetkili Merciler Tarafindan Karar Alinmasi ve Uygulanmasi

Yiiz tanima uygulamasi kanunda agik¢a diizenlenmis olmali ve bu uygulama
yine kanunun agikea yetkilendirdigi kisilerin kararlaria dayanmalidir. Bu uygulama-
nin hangi alanlarda, ne tiir teknik vasitalarla (sabit ya da mobil sistemlerle) yapilacagi
hususunda karar verme yetkisinin de sinirsiz olmamasi, kanunda belirtilen kosullara
dayanmasi gerekmektedir. Bu durum hukuki giivenlik ilkesinin dogal bir sonucudur.
Ayrica hukuka uygun sekilde alinan kararlarin, yine kanun tarafindan yetkilendirilmis
kamu gorevlileri ve yetkili birimler tarafindan icra edilmesi gerekir.

6. Denetlenebhilirlik

Yiiz tanima uygulamasi kanunla belirlenen, kanunun yetki verdigi kisiler ta-
rafindan uygulanan bir faaliyet oldugundan bu faaliyetin hukuka uygun yapilip
yapilmadiginin denetlenebilir olmasi, buna ydnelik bir denetim mekanizmasi-
nin olusturulmus olmasi gerekmektedir. Bir hukuk devletinde, yetkili merciler
tarafindan alinan kararlarin denetime tabi olmasit temel bir prensiptir. Denetim
mekanizmasi hem uygulama 6ncesinde karar asamasinda hem de uygulama ya-
pildiktan sonraki evrede sz konusu olmalidir. Ornegin biyometrik yiiz tanima
sisteminin kullanimina karar vermeden 6nce, her somut durumda bunun gerekli
olup olmadigi kontrole tabi tutulmalidir*2. Béylelikle, yiiz tanima teknolojisinin,
amag disi, keyfi ve Olgiisiiz sekilde kullanilabilmesi engellenmis ve kanun tara-
findan verilen yetkinin suistimal edilmesinin Oniine ge¢ilmis olur. Bu sebeple
mevzuatta bu uygulamaya kars1 denetim ve yasal basvuru yollarinin acik tutul-
masi, bu teknolojinin mesruiyeti bakimidan 6nemli bir kriterdir.

1. Uygulamanin Kamuya Acik Alanlarda Yapilmasi

Yiiz tanima teknolojilerinin asil kullanim amaci1 kamu giivenligi ve diizenini
saglamak ve sug islenmesini dnlemek olup Onleyici tedbir olarak kullanilmalar
esastir. Bu baglamda bu teknolojiler yoluyla ancak kamu giicii tarafindan denetim
yapilabilecektir. Bu sebeple 6zel alanlarda, konutlarda, is yerlerinde, 6zel araglar-
da uygulama yapilmamasi; ancak kamuya agik alanlarda, agik bir rizaya ihtiyag
duyulmadan girilebilecek alanlarda, kamu binalarinda, ulasim merkezlerinde,
limanlarda, havaalanlarinda, istasyonlarda, aligveris merkezlerinde, caddelerde,
meydanlarda uygulama yapilabilmesi gerekir'®. Ancak bu durumda dahi uygu-
lamanin belirtilen alanlarda yapilmasi dlgiiliiliikk prensibine ve amaca uygunluk
kosuluna hizmet etmek zorundadir™,

42 Thiel, s. 220.
43 Ozbek - Dogan- Bacaksiz, s. 181.

44 Bu kosul ile ilgili olarak tizerinde durulmasi gereken diger bir nokta, kisilerin yiiz tanima kamera-
larindan gizlenme hakki bulunup bulunmadigidir. ingiltere’nin Romford kentinde meydana gelen
olayda ingiliz polisi, vatandaslarin yiizlerini kameradan saklayamayacaklari yéniinde aciklamada
bulunmustur.
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8. Bilinebilirlik
Yiiz tanima teknolojisinin uygulandig alanlarda bu uygulamanin yapildigi-
nin herkesce goriilebilir sekilde belirtilmesi, uygulamanin bilinirliginin saglan-
mas1 gerekmektedir. Yiiz tanima gizli olarak uygulanan bir faaliyet olmamali,
tedbirin uygulandig birey tarafindan bilinebilir olmalidir. Uygulama yapilmadan

once, uyar1 levhalar1 ve tabelalarla hangi bolgede yiiz tanimanin yapildig: belirtil-
meli ve bu bildirim herkesce goriilebilecek sekilde izleme alanina konulmalidir.

Bildirimin belirsizlik tastmamasi gerekir. Ornegin belirli bir ilgede yiiz tani-
manin uygulandig1 yoniinde bir uyar1 yeterli olmayacaktir. Uygulamanin yapil-
dig1 tiim yerlerde o alan igerisinde goriiniirliigiin ve bilinebilirligin saglanmasi
onem arz etmektedir. Bu nedenle kamerali denetimlerin suglarin siklikla islendigi
yerlerde yapilmasi amaca uygundur. Buradaki temel kriter “tehlikeli yerler” kri-
teridir. Bu yerler, genis kalabaliklarin bulunmasi sebebiyle su¢ islenme sikligi-
nin yiiksek ya da islenme tehlikesinin yogun oldugu bdlgelerdir. Ancak, video
kamera ile denetlenecek yerin herkesin girebilecegi, aleni bir yer olmasi sarttir.
Mesela, bir gece kuliibiiniin arka tarafindaki bir oda, kamera ile denetlenemez'®.
AIHM de kararlarinda konuyla ilgili olarak “gdzetimin agik olmadig1 durumlarda
insanlarin gozetlendiklerine dair bilgilendirilmesi” ve “gdzetleme yapildig: ayri-
ca belirtilmesine gerek olmayacak diizeyde agik olmadikca gozetlenenin rizasi
alinmas1” gerekliligine vurgu yapmaktadir.

Bu baglamda deginilmesi gereken bir bagka nokta, denetimin hareketli (mo-
bil) kameralarla yapildig1 durumlardir. Yiiz tanima sistemlerinin insansiz hava
araglar1 vasitastyla uygulamaya konulmasi, sistemin islevselligini ve verimini
sliphesiz arttiracaktir. Ancak bu hallerde, hangi alanlarda uygulama yapilacagi-
nin belirli olmasi ve alanin digina tasinmamasina, belirlilik ve 6l¢iiliilik kuralinin
ihlal edilmemesi acisindan dikkat edilmelidir.

VIIl. Sonug

Yiiz tanima teknolojisi, ¢esitli amaglarla bireylerin yiizlerinin kaydedildigi
ve veri stogundaki verilerle mukayese edilerek belirli bir eslesmenin hedeflendigi
sistemlerdir. Bu sistemlerin isleyisi; verinin kaydedilmesi, tanimlanmasi ve dog-
rulanmasi asamalarindan olusur.

Yiiz tanima teknolojilerinin kullanimi, suc¢la miicadele bakimindan son de-
rece elverigli ve iglevseldir. Kamu giicii tarafindan bu teknolojilerin kamuya agik
alanlarda, havaalanlarinda, liman ve istasyonlarda, giimriik sahalarinda kullanil-
masi, dnleyici ceza hukuku ve ceza muhakemesi siiregleri agisindan idari ve adli
mercilerin igini kolaylastirmakta, glivenligin saglanmasi noktasinda énemli bir

5 Yenisey, age., http://www.caginpolisi.com.tr/eski_sitemiz/120/8-9.htm (son erigim tarihi: 26.03.2020).
46 Lopez Ribalda v. ispanya, https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-197098%22]}.
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fonksiyon icra etmektedir. Tiim bu faydalarina ragmen, bu sistemlerin kullanimi
temel hak ve hiirriyetlere miidahale olusturdugundan, belirli kosullara tabi tutul-
malidir.

Yiiz tanima teknolojilerinin isleyisi temelde ayni olup, belirli bir alana yer-
lestirilen sabit ya da hareketli (mobil) kameralar, o yerden ge¢mekte olan kisi-
lerin yiiz verilerini isleyerek veri tabanina aktarmakta ve sisteme daha dnceden
tanitilmig yiiz verisiyle bu veriler mukayese edilerek eslesme olmasi ya da siste-
min silipheli bir durum tespit etmesi halinde, ilgili sahis ya da sahislar hakkinda
onleyici/adli tedbirler ilgili mercilerce hayata gegirilebilmektedir.

Yiiz tanima sistemleriyle elde edilen yiiz verisi, hukuki niteligi itibariyle ki-
sisel veri Ozelligini tasimaktadir. Yiiz verisi biyometrik 6zellikler tasidigindan,
ozel nitelikli kisisel veriler kategorisindedir.

Kamu giicii tarafindan sugun onlenmesi, su¢lularin tespiti ve yakalanmasi
amaclartyla gerek Onleyici ceza hukuku gerekse ceza muhakemesi siireglerinde
uygulanabilen bu sistemler, ingiltere, ABD, Almanya, Cin gibi iilkelerde fiilen
kullanilmaya baglanmis ya da test agamasinda hayata gecirilmistir.

Yiiz tanima uygulamast, temel hak ve hiirriyetlere miidahale olusturmaktadar.
Anayasa ya da AIHS te belirtilen siirlandirma sebepleri olmaksizin, bireylerin
yiiz verilerinin kamu giicii miidahalesine maruz kalmasi, bilhassa “6zel hayatin
gizliligi hakk1”, “kisisel verilerin gizliligi ve korunmast hakki”, “kisinin maddi
ve manevi varligimi gelistirme hakki baglaminda kisisel verilerinin kaderini tayin
etme hakki”, “toplant1 ve gdsteri yiiriiylisii diizenleme hakki1”, “ifade 6zgiirligii”,
“kisinin diger insanlar ve dis diinya ile iliski kurma hakki” ile iliskilendirilebile-
cektir. Fiili uygulamalarin, bu haklara yonelik miidahale kosullar1 ¢ergevesinde
degerlendirilmesi gerekmektedir.

Kamu giicii tarafindan uygulamaya konulan yiiz tanima teknolojisi bir yan-
dan oOnleyici ceza hukukuna hizmet etmekte, diger yandan da ceza muhakemesi
siireglerinde bazi islevleri yerine getirebilecek ozellikleri tasimaktadir. Bu yo6-
niiyle sistem, su¢un 6nlenmesi amaciyla uygulanabildigi gibi, bir su¢ siiphelisi-
nin yakalanmasi amaciyla da kullanilabilmektedir. Koruma tedbirlerinin genel
ozelliklerinden bazilarina uygun olmasa da yiiz tanima uygulamasinin, hukuki
niteligi itibariyle 6nleyici-koruyucu tedbirler kategorisinde degerlendirilebilece-
gi ve bu yoniiyle karma nitelikte bir islem mahiyeti tagidigini ifade etmek gerekir.

Mevzuatimizda, PVSK’da yalnizca bazi hallerde belirli kimselerin fotogra-
finin ¢ekilmesi, kaydedilmesinin yaninda, istihbari amaglarla (PVSK. Ek m.5,
JTGYK. Ek m.7) ya da ceza muhakemesi siireglerinde delil elde edebilmek ama-
ctyla (CMK m.140) kisilerin kamusal alandaki faaliyetlerinin teknik araglarla iz-
lenmesi ile sinirli diizenlemeler olmakla birlikte, gliivenligin saglanmasi ve sugun
Onlenmesi amaciyla yiiz tanima teknolojisinin uygulanmasina olanak saglayan
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acik bir diizenleme yer almamaktadir. Uygulamanin kamusal alanlarda genele
yonelik uygulanabilirligine imkan veren kapsayici yasal diizenlemelere ihtiyac
oldugu siiphesizdir.

Bu konuya iliskin yasal diizenlemeler yapilirken, birtakim kosul ve pren-
siplerin gbz 6niinde bulundurulmasi gerekmektedir. Yiiz tanima teknolojilerinin
onleyici ceza hukuku ve ceza muhakemesi siireclerinde uygulanmasi temel hak
ve hiirriyetlere miidahale olusturdugundan, bu miidahale yasal diizenlemeye da-
yanmali, mesru bir amag i¢in uygulanmali, siireklilik arz etmemeli, 6l¢iilii olmali,
yetkili merciler tarafindan alinan kararlara istinaden uygulanmali, denetlenebilir-
ligi ve bilinebilirligi saglanmali, kamuya agik alanlarda uygulanmalidir. Ancak,
bu ilke ve prensipler ger¢evesinde hayata gegirilecek yasal diizenlemelerin ve
uygulamalarin hukuka uygun olabilecegi gdzden uzak tutulmamalidir.
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