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OzZET

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma koruma tedbiri, 5271 sayili Ceza Muhakemesi Kanu-
nu’'nun 134 iincii maddesinde diizenlenmistir. CMK. 'nun 134 iincii madde-
sinde diizenlenen bu koruma tedbiri, CMK. 'nun 116 ve 123 iincii maddele-
rinde diizenlenen “arama” ve “elkoyma” koruma tedbirlerinin ézel bir sek-
lini olusturmaktadir. Buna gére, bir su¢ dolayisiyla yapilan sorusturmada,
baska surette delil elde etme imkdnminin bulunmamast halinde, Cumhuriyet
savcisinin istemi tizerine stiphelinin kullandigi bilgisayar ve bilgisayar prog-
ramlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitla-
rindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilme-
sine hdkim tarafindan karar verilir. Bilgisayar, bilgisayar programlart ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolayr girilememesi veya
gizlenmiy bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi igin, bu arag ve gereglere elkonulabilir. Calismada,
“Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kop-
valama ve Elkoyma” koruma tedbirine hangi sartlarda bagvurulabilecegi,
tedbirin ne sekilde uygulanacagi, tedbir neticesinde elde edilen verilerin
delil degeri konulart iizerinde durulmustur.
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Search, duplication and confiscation protection measure about compu-
ters, computer softwares and computer files has been regulated in the Code
of Criminal Procedure with the number of 5271, in article 134. This protec-
tion measure, that is regulated in the CMK Art. 134, is a special form of the
“search” and “confiscation” protection measures which are regulated in Art.
116 and Art. 123 in CMK. According to this regulation, in a crime investiga-
tion which there is no other way of evidence obtention; the computer, com-
puter softwares and computer files may be serached, the records of these
may be duplicated and put into writing by analyzing that are used by the
suspected with the will of public prosecuter and judicial decision. Compu-
ters, computer softwares and computer files may be confiscated in case of no
access cause of unsolved passwords or no access to hidden files for analy-
zing and having the required copies.

In which conditions and which way the protection measure “Search,
duplication and confiscation in computers, computer softwares and computer
files” will be applied and the evidence value of the data that is obtained as a
result of the measure, are been analyzed in this study.

Keywords: computer, computer softwares, computer files, search, dup-
lication, confiscation.

1-Giris

Giliniimiizde mesafe ve zaman farki olmaksizin sesli ve goriintiilii ileti-
simi, bilgi aktarimin1 miimkiin kilan cihazlar ile bilgiyi isleyen, depolayan ve
aktaran bilgisayarlar hayatimizin bir pargasi haline gelmistir.

Teknolojik ilerlemenin temelde ii¢ olguyu ortaya ¢ikardigi sdylenebilir:
Birincisi su¢ ve sugluluktan bagimsiz olarak, giinliikk hayatta kisisel ve eko-
nomik pek ¢ok faaliyet sanal ortamda gergeklestirilebilmektedir. ikincisi
kisiler, bu sistemleri kullanarak, bizzat teknolojik gelismelerden istifade
ederek bazi suglari isleyebilmekte ya da bunlarla baglantili olsun veya olma-
sin isledikleri suglarin iz ve eserleri bu cihazlarda saklanabilmekte, kalabil-
mektedir. Gergekten bilisim sistemine yetkisi olmaksizin girerek bir kimse-
nin banka hesabindan, failin banka hesabma para aktarilmasi birincisine,
internet yoluyla baglanilan bir web sitesinden indirilen miistehcen goriintiile-
rin failin bilgisayarina depolanmasi ikincisine drnektir. Nihayet iiciincii ola-
rak; maddi gergege ulagsmay1 hedefleyen ceza muhakemesi hukuku, teknolo-
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jik ilerlemeye, bilisim sistemlerinin bu 6zelliklerine kayitsiz kalamaz. Boy-
lece hukuka uygun olarak elde edilmis her tiirlii delilin kullanilabilir oldugu
bu alanda, bireyin giinliik yasamimin ayrilmaz pargasi haline gelen bilgisa-
yarlar, mobil telefonlar, harici diskler, flag bellekler, kisilerin iz biraktiklari
delil kaynaklar1 olarak 6nem kazanmaya baslamistir.

Ceza yargilamasinda delilin elde edilmesi siireci degerlendirildiginde,
karsimiza c¢ikan temel kavram koruma tedbirleridir. Ceza Muhakemesi Ka-
nunu’nda, temel hak ve Ozgiirliiklere miidahale olusturan koruma tedbirleri,
belirli sartlara bagl olarak ayrintili bigimde diizenlenmis, diger yandan geli-
sen teknolojinin imkanlar1 sayesinde delil elde etmeyi kolaylastiran, koruma
tedbirlerine de yer verilmistir'. Bunlardan biri de, Kanunun 134 iincii mad-
desinde diizenlenen “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiikle-
rinde Arama, Kopyalama ve Elkoyma” koruma tedbiridir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbirinin ceza muhakemesinin dngordiigii ilke
ve amaglar dogrultusunda uygulanabilmesi, biligim alanindaki birtakim tek-
nik kavram ve tanimlamalarin izah edilmesini gerekli kilmakta ve bu kap-
samda ortaya ¢ikan adli bilisim dali da, ceza muhakemesi agisindan giderek
onemini artirmaktadir”. Zira, bilgisayarlar iizerinde bagvurulacak koruma
tedbirleri —arama, kopyalama ve elkoyma karari, delillerin degerlendirilmesi-
her ne kadar hukuki bir siireci igerse de, bu tedbirin uygulandig1 araglarin
teknolojik ozelliklere sahip olmasi, siirecin bilisim alanma 6zgii teknik kav-
ramlarla da izah edilmesi gerekliligini ortaya koymaktadir.

Calismamizda, 5271 sayili CMK. da 6ngoriilen “Bilgisayarlarda, Bilgi-
sayar Programlarinda ve Kiitiikklerinde Arama, Kopyalama ve Elkoyma”
koruma tedbirine hangi sartlarda bagvurulabilecegi, tedbirin ne sekilde uygu-
lanacag, tedbir neticesinde elde edilen verilerin delil degeri konularina te-
mas edecegiz.

5271 sayili CMK.’da teknolojik imkanlarin kullanildig1 koruma tedbirleri olarak; “Bilgi-
sayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”
(CMK. m.134), “Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi” (CMK.
m.135) ve “Teknik Araglarla izleme” (CMK. m.140) koruma tedbirleri gosterilebilir.
Ceza Muhakemesi Hukuku ve Adli Bilisim iliskisi i¢in bkz. Bastiirk, ihsan, “Bilgisayar
Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma”, Fasikiil Dergisi, Agustos
2010, S:9, s.23.
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2- Yasal Diizenleme, Hukuki Niteligi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kop-
yalama ve elkoyma koruma tedbiri, CMK. nun 134 {incii maddesinde;

“(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde
etme imkanmnin bulunmamasi halinde, Cumhuriyet savcisimin istemi tizerine
stiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar
kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilma-
swma, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan
karar verilir.

(2) Bilgisayar, bilgisayar programlar: ve bilgisayar kiitiiklerine sifrenin
¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilama-
mast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi igin,
bu arag ve gereclere elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli
kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade
edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi sirasinda, sis-
temdeki biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya ¢ikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyast alinabilir. Kopyast alinan
veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafin-
dan imza altina alimir” seklinde diizenlenmistir.

Bilgisayarlarda, bilgisayar programlari ve kiitiiklerinde arama tedbirinin
usul ve esaslart maddenin 1 inci fikrasinda diizenlenmistir. Maddenin 1 ve 5
inci fikralarinda, kopyalama iglemine iligkin diizenlemelere yer verilmis, bu
araclara elkoyma tedbirine ise 2, 3 ve 4 iincii fikralarda, arama ve kopyala-
madan bagimsiz olarak yer verilmistir.

CMK.nun 134 iinci maddesinde diizenlenen koruma tedbiri,
CMK.’nun 116 ve 123 {incii maddelerinde diizenlenen “arama” ve “elkoy-
ma” koruma tedbirlerinin 6zel bir seklini olusturmaktadir.

Bilgisayar, bilgisayar programlar ve kiitiikleri iizerinde yapilacak ara-
ma ve elkoyma islemleri, genel arama ve elkoyma i¢inde diizenlenmemis,
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bireyin 6zel hayatina ve kisisel verilerine yonelik olumsuz tesirleri goz
oniinde tutularak®, “son ¢are” olarak bagvurulabilecek “ozel kosullara bag-
I bir koruma tedbiri olmasi 6ngoriilmiistiir®.

Bununla birlikte CMK.’nin 116-134 {incii maddeleri arasinda diizenle-
nen “arama ve elkoyma”ya iliskin genel hiikiimler, elverisli oldugu ve aksine
bir hiikiim bulunmadig1 6l¢iide 6zel nitelikteki “bilgisayarlarda ve bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” koruma
tedbiri agisindan da uygulanabilir’.

Bilgisayar, bilgisayar programlar ve kiitiikleri iizerinde yapilacak ara-
ma ve Ozellikle inceleme islemleri ayni zamanda adli bilisim kapsamina
giren bir ¢aligma tiirtidir.

Adli bilisim; Elektromanyetik ve elektrooptik ortamlarda muhafaza edi-
len veya bu ortamlarca iletilen ses, goriintii, veri, bilgi veya bunlarin birlesi-
minden olugan her tiirlii bilisim nesnesinin, mahkemede sayisal delil niteligi
tagtyacak sekilde tanimlanmasi, elde edilmesi, saklanmasi, incelenmesi ve
mahkemeye sunulmasi ¢alismalarinin tamam olarak ifade edilebilir®.

Belirtilen tanima gore adli bilisimin kapsamina giren islemler oldukca
fazladir. Bu yoniiyle, bilgisayar ve bilisim teknolojileri kullanilarak islenen
fiillerin islendigi siirecten baslayarak analiz edilmesi, verilerin toplanmasi,
bu verilerin incelenmesi, fiillerin sug teskil etmesi halinde ilgili sugla iliski-
lendirmeler yapilarak varilan sonuglarin rapor halinde sorusturma veya ko-
vusturma makamlarina sunulmasimin yaninda bilisim teknolojilerine iliskin
giivenligin saglanmasina kadar yapilan islemlerin tiimii adli bilisimin kap-
saminda degerlendirilir’.

Bu yoniiyle “bilgisayarlarda ve bilgisayar programlarinda ve kiitiikle-
rinde arama, kopyalama ve elkoyma” koruma tedbiri, adli bilisimin en
onemli araglarindan birini olugturmaktadir. Zira insan yagsaminin her alanin-
da kullanmaya ihtiya¢ duydugu bilgisayarlar, veriyi depolayan, islemeye ve

> Ozbek, Veli, Ozer, Ceza Muhakemesi Hukuku, Ankara, 2006, s.362.

Parlar, Ali-Hatipoglu, Muzaffer, Ceza Muhakemesi Kanunu Yorumu, Ankara 2008,
$.530;

3 Colak, Haluk-Taskin, Mustafa, Ceza Muhakemesi Kanunu Serhi, Ankara 2007, s.607;
Yasar, Osman, Uygulamali ve Yorumlu Ceza Muhakemesi Kanunu, Ankara 2009, s.609;
Parlar-Hatipoglu, s.533.

http://tr.wikipedia.org/wiki/Adli_bili%C5%9Fim, Erisim Tarihi, 02 Agustos 2013.
http://be.gazi.edu.tr/posts/view/title/adli-bilisim-70721, Erisim Tarihi, 02 Agustos 2013.
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aktarmaya yarayan cep telefonlari, taginir bellekler kisilerin iz biraktiklart bir
delil kaynag olarak adli bilisimin en temel konusunu olusturmaktadir.

Calismamizda, bilgisayarlarda, bilgisayar programlarinda ve kiitiikle-
rinde arama, kopyalama ve elkoyma tedbirini, sartlar itibariyle iki baglik
altinda ele alacagiz. Buna gore, birinci kisimda bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama ve kopyalama, ikinci kisimda ise el-
koymaya iligkin sartlari inceleyecegiz".

3- Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama ve
Kopyalama Koruma Tedbirinin Sartlari

A- Bir sug siiphesiyle baglatilmis sorusturmanin bulunmasi

CMK. 134 iincli maddesine gore, bilgisayarlarda, bilgisayar programla-
rinda ve kiitiiklerinde arama ve kopyalama koruma tedbirine sug dolayisiyla
baslatilan bir sorusturmada basvurulabilir. Buradaki sorusturmadan maksat,
adli sorusturmalar olup, idari ya da disiplin sorusturmalar1 bakimindan, bu
tedbire bagvurulamaz’.

Kovusturma asamasinda tedbire basvurulup basvurulmayacagi husu-
sunda CMK. m.134’te bir hilkiim bulunmamaktadir. Doktrinde bir goriise
gore, bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kop-
yalama ve elkoyma tedbirine -CMK.’da da kovusturma agamasindan bahse-
dilmemesi sebebiyle- yalnizca sorusturma asamasinda basvurulabilir'®. Keza
CMK. m.134’teki tedbire, bagka tiirlii delil elde etme imkani1 bulunmadigi
durumlarda bagvurulabildiginden ve kamu davasi agildiginda siiphe olustu-
ran delillere ulagilmis oldugundan, bu tedbire kovusturma asamasinda basvu-
rulamaz''. Yine kovusturma asamasinda bilgisayarda arama, kopyalama
karar1 verilmesiyle, sanik bilgisayarindaki verileri sileceginden, tedbirin
pratik bir faydasi olmayacaktir'.

Kanun koyucu CMK. 134 iincii maddenin 2 nci fikrasinda, bilgisayarlara, bilgisayar
programlarina ve kiitiiklerine elkoymaya iliskin sartlari, arama ve kopyalamadan bagimsiz
olarak diizenlemistir.

°  Bastiirk, s.25.

Tedbirin yalnizca sorusturma asamasinda bagvurulabilecegini ileri siiren goriis i¢in bkz.
Kunter, Nurullah-Yenisey, Feridun-Nuhoglu, Ayse, Muhakeme Hukuku Dali Olarak
Ceza Muhakemesi Hukuku, Istanbul 2010, s.1098;Turhan, Faruk, Ceza Muhakemesi
Hukuku Ankara 2006, s.253; Colak-Taskin, s.957.

Goriis i¢in bkz. Yasar, s.957.

12 Centel, Nur-Zafer, Hamide, Ceza Muhakemesi Hukuku, {stanbul 2013, s.398;Yasar, s.957.
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Bu kapsamda diger bir goriise’ gore; Bilgisayarlarda, program ve kii-
tiikklerinde arama yapilabilmesi ve elkoyma isleminin uygulanabilmesi i¢in,
su. Siiphesiyle baglatilan sorusturmaya iliskin bagka surette delil elde etme
olanaginin bulunmadigi hallerde bilgisayarin da siipheli tarafindan kullani-
ltyor olma kosuluna bagli olarak “C. Savcisinin istemi iizerine hakim tara-
findan verilmis” bir kararin mevcudiyeti bulunmasi gerekir. Bu kosullarin
tiimiinlin birden mevcut olmadig1 hallerde bilgisayarlarda, program ve kii-
tilklerinde arama yapilamayacagi gibi elkoyma islemi de uygulanamaya-
caktir.

Tedbirin kovusturma asamasinda da uygulanabilecegini ileri siiren go-
riise gore'* ise, kovusturma asamasinda mahkeme re’sen delil toplayabilece-
ginden, tedbire kovusturma asamasinda da basvurulabilmesine bir engel
bulunmamaktadir.

Benzer bicimde, bilgisayarlarda, bilgisayar programlarinda ve kiitiikle-
rinde arama ve kopyalama koruma tedbirine kovusturma asamasinda da bas-
vurulabilecegi savunan diger bir goriise’ gore; CMK. 134 {incii maddesinde
yalmizca “sorusturma”, “hakim” ve “siipheliden” bahsedilmis olmasi bunun
yaninda madde igeriginde “kovusturma”, “mahkeme” ve “sanik” ifadelerine
yer verilmemis olmasi bu tedbirin her ne kadar sorusturma asamasinda uygu-
lanabilecegi izlenimi vermekte ise de maddenin igeriginden anilan tedbire
yalnizca sorusturma agamasinda bagvurulabilecegi sonucu g¢ikarilamaz. Zira
CMK. asil olarak delillerin kovusturma agamasinda toplanmasini éngérmek-
tedir. Diger yandan CMK. sistematiginde kovusturma agamasinda delil top-
lanmasini yasaklayan, engelleyen veya sinirlayan bir hiikiimde yer almamak-
tadir. Tam aksine kovusturma asamasinda mahkemenin re’sen arastirma
yetkisi bulunmaktadir. Bu yoniiyle “bilgisayarlarda, bilgisayar programla-
rinda ve kiitiiklerinde arama ve kopyalama” koruma tedbirine kovusturma
asamasinda da bagvurulabilir.

Kanaatimizce de, kovusturma asamasinda sartlari olustugu takdirde
mahkeme, CMK. 134 {incii maddede diizenlenen koruma tedbirinin uygu-
lanmasina re’sen karar verebilmelidir.

Oztiirk, Bahri-Tq_zcan, Durmus- Erdem, Mustafa, Ruhan-Sirma, (")zge- Kirt, Saygi-
lar Yasemin, F.- Ozaydin, Ozdem- Akcan, Alan, Esra- Efser, Erden; Nazari ve Uygu-
lamali Ceza Muhakemesi Hukuku, Ders Kitabi, 6. Baski, Ankara, 2013, s. 512.

14 Bagtiirk, s.25.
15 Sahin, Cumhur, Ceza Muhakemesi Hukuku -I-, 3. Bask1, Ankara 2012, s.250-251.
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Zira, kamu davasi agildiginda sugun islendigi hususunda en azindan ye-
terli siiphe bulunmaktadir'®. Belirtmek gerekir ki kamu davasinin agilmasi
icin gerekli “yeterli siiphe” islenen fiilden dolay1 bir mahkimiyet karar veri-
lebilmesi i¢in yeterli degildir. Dolayisiyla kovusturma agamasinda, mahkeme
delilleri, mahktimiyet hitkmii kurmak bakimindan yetersiz gérmiisse ve su-
cun siibutu, bilgisayarlarda yapilacak arama, kopyalama ve elkoyma tedbir-
lerinin alinmasini gerektiriyorsa, CMK. m.134’teki koruma tedbirine bagvu-
rulmasina istem iizerine yahut re’sen bagvurulabilmelidir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama ve
kopyalama koruma tedbirinin hangi suglar bakimindan uygulanacagi husu-
sunda CMK. m.134’te bir hiikiim mevcut degildir'’.

Bilindigi lizere, CMK.’da 6rnegin, “tutuklama (CMK. m.100)” koruma
tedbirine adli para cezasin1 gerektiren suclarda ve hapis cezasinin iist sinir1
iki yildan fazla olmayan suglarda bagvurulamayacagi ongoriilmiisken, “ta-
sinmazlara, hak ve alacaklara elkoyma (CMK. m.128)”, “sirket yonetimi i¢in
kayyim tayini (CMK. m.133)”, “iletisim tespiti, dinlenmesi ve kayda alinma-
s1 (CMK. m.135)”, “gizli sorusturmaci gorevlendirilmesi (CMK. m.139)” ve
“teknik araclarla izleme (CMK. m.140) gibi koruma tedbirleri yoniinden de,
katalogda yer alan suglarin varligi aranmistir. Gerek ceza iist sinir1, gerekse
katalog suclarin diizenlenis amaci, her su¢ bakimindan tedbire basvurulma-

si1 onleyerek, koruma tedbirlerinin orantili uygulanmasini saglamaktir'®.

[fade etmek gerekir ki, CMK. m.134’te diizenlenen bilgisayarlarda, bilgi-
sayar programlarinda ve kiitiiklerinde arama ve kopyalama koruma tedbiri ba-
kimindan ceza iist siir1 veya katalog suglarin 6ngoriilmemesi hatali olmustur.

Ozellikle, iletisimin denetlenmesi ve bilgisayarlarda arama ve kopyala-
ma koruma tedbirleri, teknolojinin olanaklari kullanilarak gergeklestirilen ve
bu yoniiyle bireyin temel haklarina agir miidahale olusturan koruma tedbirle-
ridir. Tletisimin denetlenmesi bireyin haberlesme hakkina, haberlesmenin ve

16 C.saveisi, sorusturma asamasi sonunda toplanan delillerin, sugun islendigi hususunda

yeterli siiphe olusturmasiyla birlikte, iddianame diizenler (CMK. m.170/2). Kovusturma
asamasl, iddianamenin kabuliiyle ve bununla birlikte kamu davasinin agilmasiyla baglar
(CMK. m.175).

CMK. tasarisinin ilk seklinde, 134 {incii maddenin 1 inci fikrasinda mevcut bulunan “iki
il veya daha fazla hiirriyeti baglayici cezayr gerektiren ciiriimler” ifadesi, Adalet Ko-
misyonunca metinden ¢ikarilmugtir.

18 Ozbek, 5.365.



Yrd. Dog. Dr. Yusuf YASAR - Yrd. Do¢. Dr. Ismail DURSUN 11
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri

0zel hayatin gizliligine miidahale teskil ederken, bilgisayarlarin, bilgisayar
programlarinin ve kiitiiklerinin aranmasi, kopyalanmasi, bireyin 6zel hayati-
na, ticari, bilimsel sirlarina, dahasi kisisel verilerine yonelik miidahale olus-
turmaktadir. Anayasada ve yasalarda giivence altina alinan bu hukuki deger-
ler arasinda bir hiyerarsiden s6z edilemez. Bu bakimdan, 134 {incii maddede,
tedbirin hangi suglar bakimindan uygulanacagimin belirtilmemesi, koruma
tedbirinin orantilligs ilkesi ile bagdasmamaktadir'®.

B- Makul sug siiphesinin bulunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbirinde, birgok koruma tedbirinde dngoriilen
tarzda, belirli bir “sug¢ sliphesi derecesine” yer verilmemistir. Doktrinde bir
goriise gore, CMK. m.134’teki tedbire iliskin sliphe derecesinin belirtilme-
mis olmasi nedeniyle, basit siiphe halinde dahi bu tedbire basvurulabilir.
Bir diger goriise gore ise, CMK. m.135te diizenlenen iletisimin denetlenme-
si koruma tedbirinde aranan kuvvetli siiphe bulunmasi sarti, kiyasen CMK.
m.134’¢ de uygulanmalidir®’.

Kanaatimizce, CMK. m.134’te diizenlenen koruma tedbirinin, bireyin
haklaria agir miidahale teskil etmesi nedeniyle, basit siiphe halinde tedbire
bagvurulabilmesi miimkiin olmamalidir. CMK.’ nun “siipheli veya sanikla
ilgili arama” baglikli 116 nc1 maddesinde yakalanabilecegi veya sug delille-
rinin elde edilebilecegi hususunda, siiphelinin veya sanigin {istii, esyasi, ko-
nutu, isyeri veya ona ait diger yerlerin aranabilmesi bakimindan “makul
stiphe”nin varlig1 aranmistir. Kanun koyucunun, bireyin haklarma daha agir
miidahale teskil eden bir koruma tedbiri bakimindan, daha diisiik bir siiphe
derecesi ongdrmesi beklenemez. Her ne kadar CMK. m.134’te siiphe derece-
si agikca belirtilmemis olsa da, 134 tincii maddedeki koruma tedbiri baki-
mindan, en azindan arama koruma tedbirine (CMK. m.116) iligkin “makul
siiphe” sart1 aranmalidir.

Koruma tedbiriyle elde edilecek menfaat ile tedbirin uygulanmasi neticesinde ortaya
cikacak zarar arasinda makul bir 6l¢ii, orant: bulunmalidir. Bkz. Oztiirk-Tezcan-Erdem-
Sirma-Saygilar-Alan, s.384, 385. Bastiirk, s.27; Centel- Zafer, s.312.

CMK. m.134’deki koruma tedbiri bakimindan basit siiphenin varliginin yeterli oldugu
yoniindeki goriis i¢in bkz. Parlar-Hatiopoglu, s.531; Centel-Zafer, s.398; Ozbek, 5.364;
Olmez, Aslan, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Kopyalama ve
Bunlara Elkoyma, Terazi Hukuk Dergisi, Subat 2009, S:30, s.48;

2L Bastiirk, s.26.
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Makul siiphe, hayatin akigina gére somut olaylar karsisinda genellikle
duyulan siiphedir. Makul siiphede, ihbar veya sikayeti destekleyen emarele-
rin var olmasi gerekir. Adli ve Onleme Aramalari Yénetmeligi'nin®® 5 inci
maddesine gore; belirtilen konularda siiphenin somut olgulara dayanmasi
sarttir. Arama sonunda suga iliskin belirli bir seyin bulunacagini veya belirli
bir kisinin yakalanacagini 6ngdérmeyi gerektiren somut olgular mevcut bu-
lunmalidir.

CMK. 134 iincii maddedeki koruma tedbiri bakimindan, siipheli veya
samigin kullandig1 bilgisayar ve bilgisayar programlarinda, sorusturulan ya
da kovusturulan suca iliskin olarak delil niteligi tasiyacak verilerin bulundu-
gu hususunda bir kanaat ortaya ¢ikmissa, makul sliphenin varligindan s6z
edilebilir.

C- Baska surette delil elde etme imkani bulunmamasi

Bu kosul, “Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenme-
si, Gizli Sorusturmaci ve Teknik Araglarla izleme Tedbirlerinin Uygulanma-
sina Iliskin Yénetmeligin” 4/c iincii maddesinde tanimlanmustir. Buna gore;
“sorusturma veya kovusturma sirasinda diger tedbirlere basvurulmus olsa
bile sonu¢ alinamayacagr hususunda bir beklentinin varligi veya baska yon-
temlerden biri veya birkagimin uygulanmasina ragmen delil elde edilememe-
si ve delillere ancak bu yonetmelikte diizenlenen tedbirlerle ulasilabilecek
olmast” halinde, baska surette delil elde etme imkaninin bulunmadigindan
bahsedilir. Bdylece bireyin 6zel hayatina ve kisisel verilerine onemli bir
miidahale teskil eden bu koruma tedbirine, son g¢are (ultima ratio) olarak
bagvurulmas: amagclanmistir™.

Bilgisayarlar iizerinde arama yapilabilmesi ve verilerin kopyalanabil-
mesi i¢in, yiriitiilen sorusturmada bagka tiirlii delil elde etme imkaninin bu-
lunmamas: gerekir. Yiiriitiilen sorusturmada, iddianame hazirlanabilmesi
bakimindan yeterli olabilecek delillerin toplanabilmesi amaciyla, kanunda
diizenlenen bagka koruma tedbirlerine bagvurulmus ve sonug¢ alinamamis ya
da baska bir tedbire bagvuruldugunda, s6z konusu delillerin toplanamayacagi
hususunda bir kanaat olugmusgsa ya da kovusturma asamasinda eldeki delil-

22 R.G, 01Haziran 2005 tarih ve 25832 say1.

B Kunter-Yenisey-Nuhoglu, s.1098; Bastiirk, s.27; Colak-Taskin, s.607; Parlar-
Hatipoglu, s.531.
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ler, mahkimiyet hilkkmii kurma bakimindan yeterli olmayip, sugun siibutu
tedbire bagvurulmasini zorunlu kiliyorsa, CMK. m.134’te diizenlenen koru-
ma tedbiri bakimindan “bagka tiirlii delil elde etme imkéani bulunmamasi”
sartinin gerceklestigi soylenebilir.

D- Hakim karari bulunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama ve
kopyalamaya, sorusturma asamasinda C.Savcismin talebi iizerine, hakim
tarafindan karar verilir (CMK. m.134/1). CMK.’daki baz1 koruma tedbirle-
rinde “gecikmesinde sakinca bulunan hallerde” C.savcisina verilen tedbire
bagvurma yetkisi, CMK. m.134’te dngoriilmemistir. CMK. m.134’te diizen-
lenen koruma tedbiri bakimindan ceza {ist sinir1 veya katalog suglar 6ngo-
rilmemis olmasina karsin, tedbire yalnizca hakim tarafindan karar verilebil-
mesi, tedbirin muhataplari agisindan giivenceyi artiran bir unsurdur*.

Her ne kadar CMK. m.134’te diizenlenen koruma tedbirine kovusturma
asamasinda bagvurulabilecegine iliskin maddede agik bir hiikiim bulunmasa
da, kanaatimizce sartlar1 olustugu takdirde, kovusturma safhasinda mahkeme
talep iizerine yahut re’sen bilgisayarlarda, bilgisayar programlarinda ve kii-
tiklerinde arama ve kopyalama karar verebilir. Yargitay 1. Ceza Dairesi,
14.11.2005 tarih ve 3891/3230 sayili kararinda; “olay tarihinde sanikla mak-
tuliin internet tizerinde sohbet ettikleri soylenen kafede samigin Kaan kod
adyla 21 nolu masada ve maktuliin kullandigi belirtilen bilgisayarlarin ve
kullandiklar: programin saptanarak bilgisayarlarda ve bilgisayar programi-
nin merkezi sisteminde sohbet kaydimin mevcut olup olmadigi ve iceriginde
hakaret ve tahrik iceren sozler olup olmadigi tespit edilmeden ..” hiikiim
kurulmasini bozma sebebi saymistir.

4- Bilgisayarlara ve Bilgisayar Programlarina Elkoyma Koruma Tedbirinin
Sartlan

A- Bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde
arama, kopyalama tedbirine karar verilmis olmasi

Bilgisayarlara ve bilgisayar programlarina elkonulabilmesi i¢in, 6nce-
likle bu araglar iizerinde hukuka uygun olarak verilmis bir arama ve kopya-

% Ozbek, $.365; Bastiirk, s.27; Olmez, s.49.
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lama karar1 bulunmalidir. CMK. m.134/2’de diizenlenen tedbir, CMK.
m.123 vd. maddelerinde diizenlenen elkoyma koruma tedbirinin 6zel bir
bi¢imidir. CMK. m.123’te diizenlenen elkoyma koruma tedbirinden farkl
olarak, 134 {incli madde kapsaminda elkonulacak ara¢ ve geregler iizerinde,
daha 6nceden verilen bir arama ve kopyalama karar1t mevcut bulunmalidir.
Zira, bilgisayarlar, bilgisayar programlar1 ve bilgisayar kiitiiklerine elkonu-
labilmesi icin CMK. m.134/2’de 6ngoriilen “bu araglara sifrenin ¢oziileme-
mesinden dolay1 girilememesi veya gizlenmig bilgilere ulasilamamis olmas1”
sartinin gerceklesebilmesi, her seyden dnce bu araglar iizerinde hukuka uy-
gun olarak verilen arama ve kopyalama kararini gerekli kilmaktadir.

B- Bilgisayarlar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin
¢6ziilememesinden dolayi girilememesi veya gizlenmis bilgilere ulasila-
mamasi

Bilgisayarlara ve bilgisayar programlarina ve bilgisayar kiitiiklerine sif-
renin ¢oziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasi-
lamamasi halinde ¢dzlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi
igin, bu arag ve gereclere elkonulabilir (CMK. 134/2).

Sorusturma ya da kovusturma asamasinda makul siiphenin ortaya ¢ik-
mast ile birlikte verilen arama ve kopyalama karari neticesinde, bilgisayarlar,
bilgisayar programlari ve kiitiikleri iizerinde gergeklestirilen aramada, tedbiri
bizzat gergeklestiren adli kollugun uzman birimleri ya da bu hususta gorev-
lendirilen uzman bilirkisi, sorusturma konusu sucla baglantili olarak, arama
konusu veriyi bulamamissa, verilerin kopyalanmasi miimkiin degildir. Bu
ihtimalde, arama neticesinde sugla baglantili bir veri bulunamadigindan,
hakim tarafindan verilen kopyalama karar1 da konusuz kalmaktadir.

Hakim tarafindan verilen arama ve kopyalama karar1 neticesinde, bilgi-
sayarlar ve diger araclar lizerinde yapilan aramada sorusturulan sucla baglan-
til1 bir veriye rastlanmigsa, s6z konusu veri ya da veriler bakimindan kopya-
lama islemi gerceklestirilir. Bu asamada, bilgisayardaki tiim verilerin ya da
sorusturmayla ilgisi bulunmayan verilerin, kopyalanmasi miimkiin degildir.
Zira, koruma tedbirine bagvurulmasinda amag, maddi gercegi ortaya ¢ikar-
maya elverisli delil ya da delillere ulagmaktir.

Bilgisayarlarda, bilgisayar programlarinda ve diger araglarda, sistemin
biitiiniine ya da bir kismina girilebilmesi i¢in gifre konulmus ise ve bu sifre
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¢oziilememisse, ¢ozlimiin yapilabilmesi ve kopyalarin alinabilmesi amaciyla,
bilgisayarlara ve diger araglara elkonulabilir. Diger bir ihtimalde, sistemler-
de herhangi bir sifre yoksa ya da sifre bulunup da bu sifrenin ¢6ziimii yapil-
migsa, ancak sistem igerisindeki gizli bilgilere ulagilamiyor ise ve dolayisiyla
sistem iizerinde daha detayli bir arama yapilmasi ihtiyaci ortaya ¢ikmissa,
yine s0z konusu araglara elkonulabilir (CMK. m.134).

C- Hakim karari bulunmasi

Arama ve kopyalama tedbirinde oldugu gibi, bilgisayar ve diger aracgla-
ra elkoyma tedbirine de, sorusturma asamasinda -C.savcisinin istemi {lizeri-
ne- hakim, kovusturma agamasinda ise re’sen mahkeme tarafindan karar
verilebilir.

Arama ve kopyalama neticesinde, elkoymaya iligkin sartlarin olusup
olusmadigna iligkin ilk degerlendirme C.savcisi tarafindan gergeklestirilir
ve C.savcisinin istemi iizerine hakim tarafindan elkoyma karar1 verilebilir.
Kovustuma agamasinda ise, elkoymaya iligkin sartlar mahkeme tarafindan
degerlendirilerek, re’sen elkoyma karari verilebilir.

5- Tedbirin konusu
A- Genel Olarak

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma tedbirlerinin konusu, tedbirin uygulama alaninin tespiti
bakimindan énem tasimaktadir.

Tedbirin konusu, diger bir ifadeyle lizerinde tedbir uygulanabilecek
araglar CMK.’nun 134 {incii maddesinde “sliphelinin kullandig1 bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiikleri” olarak belirtilmistir.

Adli ve Onleme Aramalar1 Y6netmeligi’nin 17/3 iincii maddesinde ise;
“Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki
biitiin verilerin yedeklemesi yapilir. Bu iglem, bilgisayar aglar1 ve diger uzak
bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar1 hakkinda da uygulanir” de-
nilmektedir. Yonetmeligin 17/3 {incii maddesinde belirtilen diger araglar,
yalnizca elkoyma tedbiri agisindan 6ngoriilmiistiir. Maddenin 1 inci fikrasin-
da yer alan arama ve kopyalama tedbirleri agisindan 17/3’de belirtilen arag-
lar sayilmamustir.
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Ceza muhakemesi hukukunda smirli olarak kiyas yapilabilmesi miim-
kiindiir. Bunun istisnalari, siirlayici ya da istisnai hiikiimlerin s6z konusu
olmasidir. Bunun disinda genel nitelikteki hiikiimler, kiyasa konu edilebi-
lir”. Bu bakimdan, Yonetmelikte yalnizca elkoyma koruma tedbiri agisin-
dan, tedbirin konusu olan araglarin genigletilmis olmasi nedeniyle, arama ve
kopyalama tedbirleri bakimimdan bu hiikmiin genigletilmesinin miimkiin
olamayacagi diisiiniilebilir.

Buna karsilik kanaatimizce, CMK. m.134/1°¢ gbre arama iglemine konu
olmamis araglarin, dogrudan elkoyma islemine konu edilmesi, miimkiin de-
gildir. Zira, veriye ulasilabilmesi i¢in her seyden dnce arama yapilmasi gere-
kir. Elkoyma, aramadan sonra yapilmasi gereken bir iglemdir. Diger taraftan
arama yapilmadan elkoyma isleminin yapilmasi, elkoymaya iliskin CMK.
m.134/2’deki sartlara da aykirilik olusturacaktir. Bu bakimdan, bilgisayar
aglar, uzak bilgisayar kiitiikleri ve ¢ikarilabilir donanmimlar hakkinda da
arama ve kopyalama islemi yapilabilmelidir.

CMK. m.134 ve Adli ve Onleme Arama Y 6netmeligi’nin 17 nci madde-
sindeki diizenlemeler ¢ergevesinde, inceleme konumuzu olusturan koruma
tedbirinin konusunu, bilgisayar, bilgisayar programlari ve bilgisayar kiitiikle-
ri ile bilgisayar aglari, uzak bilgisayar kiitiikleri ve ¢ikarilabilir donanimlar
olusturmaktadir.

Calismamizin bu kisminda, tedbirin konusunu olusturan kavramlarin ta-
nimlarina yer verecek ve bu kavramlarin kapsami tizerinde duracagiz.

B- Bilgisayar

Bilgisayar, kelime anlamu itibariyle, “elektronik beyin, bilgileri otoma-
tik isleme tabi tutan arag, sistem” olarak ifade edilmistir. S6zliik anlam1 ola-
rak bilgisayar; “cok sayida aritmetiksel veya mantiksal islemlerden olusan
bir isi, 6nceden verilmis bir programa gore yapip sonuclandiran elektronik
arag, elektronik beyin” anlamina gelmektedir™.

3 Centel-Zafer, s.49.

% Bir bilgisayar dizgesi elektronik ve mekanik birimlerden olusan donamm ile bu donanim

birimlerini ya da kaynaklar1 istenen islere yoneltip verimli bir ¢aligma diizeni igerisinde
kullanabilmek igin gerekli tiim izlencelerden ve veri yapilarindan olusan yazilim dgelerini
kapsar. Minibilgisayar, mikrobilgisayar tanimlarmin disindaki geleneksel bilgisayarlar
ana iglem birimlerinin hiz ve yapisina, ana belleklerinin sigasina, dis belleklerin ve giris-
¢ikig birimlerinin tiirliliigiine, sayisina ve hizina gore bilyiik, ortaboy ya da kiigiik dizge-
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Bilgisayarin, herkesge kabul edilen teknik bir tanimi bulunmamakla bir-
likte, belirli bir fiziki yapis1 ve bellegi bulunan, verilen komutlara gore oto-
matik iglem yapabilen, bellegindeki yazilimlar aracilig: ile verilerin depo-
lanmasini, islenmesini, tasnifin edilmesini, iletilmesini saglayan, lizerine
farkli yazilimlar yiiklenip kaldirilabilen, veri iletisimi yapabilen, elektronik
ve manyetik akimlara dayali olarak calisan, elektronik aygit, elektronik ma-
kine ya da veri islem sistemi olarak tanimlanabilir®’.

Bilgisayar, donanim (hardware) ve yazilim (software) denilen iki ana
unsurun bir araya gelmesiyle olusur. Bu unsurlardan ilki donanimdir. Bilgi-
sayar donanimi, “merkezi igslem birimi (CPU)”, “salt okunur bellek (ROM)”,
“rastgele erigimli bellek (RAM)”, “cevre birimleri (input, output)” nden
olusmaktadir™. Donamim, bilgisayarin fiziki yapisini olusturur. Bilgisayarin
ikinci unsuru ise yazilimdir. Yazilim, bilgisayarin temel fonksiyonlarini ye-
rine getirmesini saglayan, verilen komutlart otomatik olarak yerine getiren,
elektronik olarak depolanabilen, iglenebilen, komutlar biitiinidiir®.

Bilgisayarin ayirt edici 6zelligi, uygulama yazilimlarmin silinip yerine
yeni yazilimlarinin yiiklenebilmesi ve bu 6zelliginin genel amagli olmasidir.
Buna gore, bilgisayarlar tek bir konuya 6zgiilenmemis, genel nitelikteki veri
islem makineleridir.

C- Bilgisayar programi

Bir bilgisayarin, belirli bir alanda islem yapabilmesini ve belirli bir
fonksiyonu icra edebilmesini saglayan ve bu islemlerin yapilabilmesi i¢in
bilgisayara komut veren, kodlar biitiiniine bilgisayar programi denir®’. Bilgi-
sayar programi, genel nitelikte islem goren bilgisayarin, belirli baz1 islemle-
rin yerine getirilmesi amaciyla olusturulmus 6zel bir formatlama islemidir’'.

ler olarak siniflandirilir. Bilgisayarin kelime ve sozliik anlami igin bkz. www.tdk.gov.tr
(Erisim Tarihi: 23.03.2012)

Bilgisayar tanimi i¢in bkz. Topaloglu, Mustafa, Bilisim Hukuku, Adana 2005, s.1; Ke-
tizmen, Muammer, Tiirk Ceza Hukukunda Bilisim Suglar1, Ankara 2008, s.15, 16; Kurt,
Levent, Bilisim Suglar1 ve Tiirk Ceza Kanunundaki Uygulamasi, Ankara 2005, s.31. Diil-
ger, Murat Volkan, Bilisim Suglari, Ankara 2004, s.43.

Topaloglu, s.3; Ketizmen, s.15, 16; Kurt, s.31; Diilger, s.37.

¥ Kurt, s.34.
30

27

28

Bilgisayar programi kavramu i¢in bkz. Topaloglu, s.4.

Bilgisayar programi program akisi, algoritma, kaynak kodu ve kullanici arayiizii alt unsur-
larindan olugsmaktadir. Bkz. Topaloglu, s.5-9.

31
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Bilgisayar programlari, sistem, ¢evirici ve uygulama programlari olarak
ii¢ kategoride siniflandirilir. Sistem programlari, bilgisayar sisteminin ya da
uygulama programlarinin calistiritlmasini saglayan program tiirleridir. Bu
programlara MS-DOS, IBM-DOS, UNIiX ve XENIK gibi programlar érnek
gosterilebilir. Cevirici programlar, farkli formatlama ya da programlama
dilleri ile hazirlanan programlari, bilgisayarin anlayacagi sekle doniistiiren
veya bilgisayarla uyumunu saglayan programlardir’’. Uygulama programlar
ise, belirli bir isin yapilmasi i¢in olusturulan 6zel nitelikteki programlardir.
Giinlik hayatimizda kullandigimiz ve belirli bir fonksiyona sahip her tiirlii
program, uygulama programlaridir®.

D- Bilgisayar kutiigi

Bilgisayar dosyalar1 olarak da ifade edilebilecek (computer file) bilgisa-
yar kiitlikleri, bir bilgisayar program aracilifiyla kullanabilen, verilerin sak-
landig1 genellikle dayanikli ve uzun 6miirlii bir gesit depolama aracidir’”.

Bilgisayar kullanimin1 gerektiren ¢ogu isler ¢cok sayida veri kullanir.
Ustelik ayn1 konularda bilgi veren verilerin gruplandirilarak bilgisayar izlen-
cesinin her yiiriitiiliisiinde yeniden kullanilmas1 gerekebilir. Ornegin, bir
smifta ders alan 6grencilerin isimlerinin yer aldig1 izlencenin her smnav do-
nemi ylriitiiliisiinde tiim 6grencilerin adi, soyadi, numarasi, dnceden aldigi
not gibi bilgiler ana bellege aktarilacaktir. Program ylirliyiisii bitip, veriler
ana bellekten silinince, yeniden girilene kadar o verileri kullanma olanagi
olamayacaktir.

Her smav dénemi bu verilerin, kullanic1 tarafindan yeniden girilmesi
pratik bir yol degildir. Bunun yerine, her zaman kullanilacak verilerin ana
bellek diginda kalict bir kayit ortamina kaydedilerek, gerektiginde oradan
ana bellege aktarilabilmeye hazir durumda tutulmasi daha uygun bir yontem
olacagi agiktir. Bu bicimde, bir dis ortama kaydedilerek saklanan veri kiime-
lerine dosya (kiitiik, file) denilir®.

32 Cevirici programlar, yorumlayicilar, derleyiciler olarak ikiye ayrilir. Bkz. Topaloglu,

s.13.
Topaloglu, s.14.
http://en.wikipedia.org/wiki/Computer_file, (Erisim Tarihi, 25 Agustos 2013)

http://www.baskent.edu.tr/~tkaracay/etudio/ders/prg/c/kutuk.-htm, (Erisim Tarihi, 25
Agustos 2013)
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E- Bilgisayar aglari

Bilisim sistemlerinin temel tasi olan verilerin yer ve zaman sinir1 ol-
maksizin paylagimina olanak saglayan sistem, bilgisayar ag1 olarak adlandi-
rilabilir’®.

Kiiciik bir alan icerisindeki veya uzak mesafelerdeki bilgisayarlarin ile-
tigim hatlar araciligiyla birbirine baglanmasi, bilgisayarlarin bilgi ve sistem
kaynaklarinin farkli kullanicilar tarafindan paylasilmasi, bir yerden baska bir
yere veri aktarimi en az iki bilgisayarin birbirine baglanarak bir ag olustur-
mastyla olanakli hale gelmektedir’’.

Bilgisayar aglar1 araciligiyla farkli yerlerdeki kisiler arasinda iletisim
kurulabilmekte, paylasima a¢ik donanimlar iizerinde tasarruf edilebilmekte,
dosya veri ve diger bilgi paylasimlan yapilabilmekte, ag tizerinden nakle-
dilmesi yoluyla uygulama programlarinin yazilimlar: aktarilabilir hale gel-
mektedir.

Bilgisayar aglar biiyiikliiklerine, topolojilerine ve kullanilan protokolle-
re gore gesitli tiirlere ayrilirlar’®,

Biiytikliiklerine gore aglar; Kisisel alan ag1, (PAN-Personal Area Net-
work); Yerel alan ag1 (LAN - Local Area Network); Metropol alan agi
(MAN - Metropolitan Area Network); Genis alan agi (WAN - Wide Area
Network); Sanal 6zel ag (VPN - Virtual Private Network); Kontroliir alan
ag1 (CAN - Controller Area Network); Veri depolama alan aglar1 (SAN -
Storage Area Network).

Topolojilerine Gore aglar; Yildiz (Star) Topolojisi; Halka (Ring) Topo-
lojisi; Ortak Yol (BUS) Topolojisi®’; Agac¢ (Hiyerarsik) Topolojisi; Orgii
(Mesh) Topolojisi; Gelismis Yildiz Topolojisi*® olarak ayristirilabilir.

3% http://web.deu.edu.tr/bid/index.php?option=com_content&view=article&id=79&Itemid=55,

(Erisim Tarihi, 25 Agustos 2013)

http://bilgisayaragi.nedir.com/, (Erisim Tarihi, 02 Eyliil 2013)

¥ http://tr.wikipedia.org/wiki/Bilgisayar a%C4%9F%C4%B1, (Erisim Tarihi, 02 Eyliil

2013)

Demirkol, Zafer, Internet Teknolojileri, Istanbul 2001, s.3-4.

4 http://tr.wikipedia.org/wiki/Bilgisayar a%C4%9F%C4%B1, (Erisim Tarihi, 02 Eyliil
2013)
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F- Uzak bilgisayar kitiikleri

Bilgisayar kiitiikleri (computer files) yalnizca kullanicinin kendi bilgi-
sayarinda yer alan bir bilgisayar programi araciligiyla kullanabilen, verilerin
saklandig1 depolama araglariyla sinirli degildir. Bunun yaninda bir bilgisayar
araciligtyla ag lizerinden ulasilabilen gerek kullaniciya ait ve gerekse kulla-
niciya ait olmayip ancak ortak paylasima ve kullanima agik diger bilgisayar-
lardaki veri depolama araglarina ulagabilmek miimkiindiir.

Ozellikle, dosya transfer protokolii*' (FTP- File Transfer Protocol) ile
ag iizerinden erisilebilen uzak bilgisayardaki saklanmis verilerin tutuldugu
alanlara girmek suretiyle uzak bilgisayarlardaki istenen dosya kiitiiklerinin
transfer edilmesi ya da bir kopyalarinin ara¢ bilgisayara indirilmesi olanakli
hale gelmektedir.

G- Cikarilabilir donanimlar

Bilgisayar donanimlari, bilgisayarin c¢alismasi i¢in gerekli zorunlu do-
nanim birimleri (ana donanimlar) ile bilgisayara monte edilmesi durumunda
bilgisayara ek ozellikler saglayan ancak bilgisayarin temel iglevine olmazsa
olmaz derecesinde etkisi olmayan donanim (¢ikarilabilir donanimlar) birim-
lerinden ibarettir**.

Ana donanim birimleri, ana kart, islemci, gecici bellek (RAM), ROM,
Ekran Karti, kasa gii¢ kaynagi ve sabit ya da ¢ikarilabilir disk siiriiciileri,
ekran, klavye ve fare gibi donanimlardir. Cikarilabilir donanimlar ise, ses
karti, tv karti, ag karti, modem, tarayici, web kamerasi, mikrofon, hoparlor,
yazici, kesintisiz gii¢ kaynagi gibi donanimlardir. Ana donanim birimleri
icerisinde yer alan disk siiriiciileri arasinda takilip ¢ikarilabilen donanimlar
arasinda depolama aygitlar1 ve birimleri de yer alabilir.

6- Tedbirin muhatabi

CMK. m.134/1’de tedbirin “siiphelinin kullandig1 bilgisayar ve bilgisa-
yar programlari ile bilgisayar kiitiiklerinde” arama ve kopyalama isleminin

1 http://www.cenkhoca.org/kaynakvealistirmalar/btgiris/bilgisayaraglariveinternet.pdf

Erigim Tarihi, 03 Eyliil 2013)
http://ali.pau.edu.tr/2012guz/temelbt/1_ana_donan%C4%B1m_birimleri.pdf, (Erisim
tarihi 5 Eyliil 2013)
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yapilabilecegi belirtilmigtir. Kanun koyucu, s6z konusu maddede arama ve
kopyalama islemlerinin yapilacagi araglarin siipheliye ait olmasini arama-
mis, siiphelinin fiilen bu araglar1 kullaniyor olmasini yeterli gérmiistiir. Bu
itibarla, ti¢iincii bir kisiye ait olup da, siiphelinin fiilen kullaniminda bulunan
bilgisayarlar ve diger araglar bakimindan arama, kopyalama ve elkoyma
tedbirleri uygulanabilir®.

Diger kisilere ait bilgisayarlar ve diger araglar iizerinde arama ve kop-
yalama yapilabilmesi, CMK. m.117°daki sartlarin gerceklesmis olmasina
baghdir. CMK. m.134’de tedbirin uygulanacag araglarin {iglincii bir kisiye
ait olmas1 yoniinden herhangi bir hiikiim bulunmamaktadir. Bu nedenle,
CMK. m.134’te diizenlenen koruma tedbirinde, tedbirin konusunu olusturan
araglarin siipheli veya saniktan bagka birine ait olmasi durumunda, CMK.
m.117 hitkmii kiyasen uygulanmalidir.

Buna gore, diger kisinin bilgisayarinda arama yapilabilmesi, sugun de-
lillerinin siipheli veya sanigin kullaniminda bulunan ancak tigiincii bir kisiye
ait bilgisayarda bulundugunun kabul edilmesine olanak saglayan olaylarin
varligina baghdir (CMK. m.117).

7- Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbirinin uygulanmasi

A- Arama

Bilgisayarlarda yapilacak aramanim hukuki niteligi, adli aramadir*. Bil-
gisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama tedbirine,
baglayan bir sorusturmada makul sug¢ siiphesinin ortaya ¢ikmasiyla
C.Savcisimin istemi {izerine, hakim tarafindan karar verilecektir. Kararla
birlikte, kolluk giicleri vasitasiyla ilk olarak tedbirin konusunu olugturan
araglarda arama faaliyeti gerceklestirilecektir.

Aramanin bizzat kim tarafindan yapilacag ile ilgili olarak CMK. m.134’te
bir hiikiim bulunmamakla birlikte, konunun uzmanlik gerektirmesi sebebiyle

43
44

Parlar-Hatipoglu, s.530.

Adli arama, bir su¢ islemek veya buna istirak veyahut yataklik etmek makul siiphesi
altinda bulunan kimsenin, saklananin, siiphelinin, sanigin veya hiikiimliiniin yakalanmasi
ve sugun iz, eser, emare veya delillerinin elde edilmesi igin bir kimsenin 6zel hayatinin ve
aile hayatinin gizliliginin sinirlandirilarak konutunda, igyerinde, kendisine ait diger yer-
lerde, iizerinde, 6zel kagitlarinda, esyasinda, aracinda yapilan aragtirma islemidir (Adli ve
Onleme Aramalari Yén. m.5.).
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adli kollugun uzman birimlerince, ya da CMK. m.63’e istinaden atanacak uz-
man bilirkisilerce -kolluk giicleri ve diger kisilerin huzurunda- tedbirin konusu
olusturan araglarda arama yapilabilecegini sdylemek miimkiindiir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama yap1-
labilmesi, s0z konusu araglara ulasilmasiyla miimkiindiir. Arama ve kopya-
lama igleminin yapilabilmesi icin, araglarin bulundugu yerden bagka bir yere
gotiiriilmesine ihtiyag yoktur®. Bu araglar, kisinin konutunda ya da isyerinde
olabilir. Bu durumda, tedbirin konusu araclarin fiziki olarak konutta veya
isyerinde bulunmas1 ve ardindan bizzat bu araglar igerisinde “veri” aramasi-
nin yapilmast gerekir. Konutta veya isyerindeki araglarin yetkililerce bulun-
mast sirasinda konut veya isyeri igerisinde de arama gerceklestirileceginden,
ayrica 116 nc1 madde uyarinca arama karar1 verilmesi gerekip gerekmedigi
sorusu giindeme gelmektedir.

Stiphelinin veya sanigin, kullandig1 bilgisayarin, bilgisayar programlar
veya ¢ikarilabilir diger donanimlarin, siiphelinin kendisine veya bir bagkasi-
na ait konutta ya da igyerinde bulunmasi olagandir. Konutta veya isyerinde,
CMK. m.134’teki tedbirin konusunu olusturan araglarin bulunabilmesi i¢in
yapilacak aramanin niteligi de adli arama olup, bu arama CMK. m.134’teki
aramanin zorunlu bir unsuru olarak goriilmelidir. Bu bakimdan kanaatimiz-
ce, bilgisayarin veya diger araclarin bulunabilmesi amaciyla konutta ya da
igyerlerinde yapilacak aramalarda CMK. m.116 vd. daki diizenlemelere gore
ayrica bir arama kararinin verilmesine ihtiya¢ yoktur. Buna karsilik, CMK.
m.134’teki koruma tedbirinin uygulanmasina iligkin kararda genel nitelikteki
aramada Ongoriilen, aramanin nedenini olusturan fiilin, bilgisayarinda veya
diger araglarinda arama yapilacak kisinin, bilgisayarin ve diger araglarin
aranacagl konutun veya isyerinin adresinin, buralarda aranacak araglarin
(bilgisayar, bilgisayar programlari, ¢ikarilabilir donanimlar vb.) ve aranan
verinin ne oldugunun agikca gosterilmesi gerekir (CMK. m.119).

Bu karar gergevesinde, konutta veya isyerinde yapilacak aramada yal-
nizca bilgisayarlar ya da diger araglar aranabilecek, ancak bu kapsamin disi-
na ¢ikilarak, 6rnegin siipheliye ait evrak ya da cesitli belgelerin aranmasi,
hukuka aykir1 olacaktir.

Bilgisayar ve diger araglarin aranmasi sirasinda yapilmakta olan sorus-
turma veya kovusturmayla ilgisi olmayan ancak diger bir sugun islendigi siip-

4 Bastiirk, s.29.
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hesini uyandirabilecek bir delil elde edilirse, bu takdirde tesadiifen elde edilen
delillere iliskin CMK. nun 138 inci maddesi hiikiimleri uygulanabilecektir.

Bilgisayarlarda, bilgisayar programlari, bilgisayar kiitiikleri veya diger
araclarda yapilacak aramanim konusu “elektronik veri”dir*. Elektronik veri-
nin arastirilmasi ya da sorgulanmasi, bilgisayarlarinin, bilgisayar programla-
rinin ya da diger araglarin igerisinde yer alan verilerin taranmasi suretiyle,
elektronik ortamda gergeklestirilir“.

Bu tarama islemi sirasinda, arama konusu sugla baglantis1 olmayip,
siipheli veya sanigin 6zel hayatina iligkin verilerin bilerek ve istenerek acil-
masi durumunda, kanun hiikmiiniin yerine getirilmesi hukuka uygunluk se-
bebinde smir kasten agilmig olacagindan, TCK. m.134’te diizenlenen 6zel
hayatin gizliligini ihlal sugu giindeme gelebilecektir. Diger taraftan, tarama
islemi sirasinda, gerekli aragtirma yapilmadan, sugla baglantili oldugu diisii-
niilen ve fakat siipheli veya sanigin 6zel hayatma iliskin dokiimanlarin agil-
mas1 durumunda, sinir taksirle agilmig olacagindan ve TCK. m.134’teki sug
yalnizca kasten islenebileceginden, 6zel hayatin gizliligini ihlal sucu olus-
maz (TCK. m.27).

Bilgisayarlarda ve diger araglarda yapilan arama isleminde amag, sugla
baglantili her tiirli elektronik veriye ulasmaktir. Bu kapsamda, bilgisayarda
mevcut klasorlerdeki dokiimanlarin tamami aranabilir.

Bilgisayarda, siipheli veya sanigin -internet ortaminda gesitli programlar
ya da sosyal iletisim siteleri (Msn Messenger, Facebook, Twitter, vb.) vasi-
tastyla- gerceklestirdigi iletisime iliskin kayitlarin aranmasi, CMK. m.135’
gore degil, CMK. m.134’ gore yapilabilir. Zira CMK. m.135°te diizenlenen
telekomiinikasyon yoluyla iletisimin denetlenmesi koruma tedbiri teknik
araglarla iletigimin tespitini, dinlenmesini ve kayda alinmasimi kapsamakta-
dir. CMK. m.135’e gore yapilan iletisimin dinlenmesi ve kaydi gegmise
doniik olarak degil, gelecege doniik olarak yapilabilir. Diger bir ifadeyle
geemiste gerceklesen iletisimin dinlenebilmesi, kayda alinabilmesi miimkiin
degildir. Ancak internet ortaminda gerceklestirilen iletisime iliskin kayitlar,
bilgisayar kiitiigiinde kayit altina alindigindan, bu iletisim kayitlar1 hakkinda
-CMK. m.134’teki koruma tedbiri kapsaminda- arama, kopyalama ve el-
koyma tedbirleri uygulanabilir.

4 Kavram igin bkz. Bigak, Vahit, Su¢ Muhakemesi Hukuku, Ankara 2010, s.581.
47 Bastiirk, s.29.



24 MUHF — HAD, C. 19, S. 3

Teknik olarak, bilgisayardaki verilere uzaktan erisim de miimkiindiir.
Ancak CMK. m.134’teki koruma tedbiri, bilgisayara uzaktan erisim yoluyla
aramaya imkan vermemektedir. Uzaktan erisim yoluyla bilgisayardaki veri-
lere ulagilmasi, hukuka aykindir. Bilgisayarda arama, fiziki olarak bilgisa-
yardaki verilerin aranmasi suretiyle gerceklestirilebilir.

CMK. m.135’te diizenlenen telekomiinikasyon yoluyla iletisimin denet-
lenmesi koruma tedbiri, iletisime teknik araglar vasitasiyla miidahale etmek-
tedir. CMK. m.135’teki tedbirin konusunu, her tiirlii veriyi isaret, sembol,
ses ve goriintii ile elektrik sinyallerine doniistiiriilebilen, kablo, telsiz, optik,
elektrik, manyetik, elektromanyetik, elektro kimyasal, elektro mekanik ve
diger iletim sistemleri olusturmaktadir (Ceza Muhakemesi Kanununda On-
goriilen Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi, Gizli
Sorusturmact Ve Teknik Araglarla Izleme Tedbirlerinin Uygulanmasina
Iliskin Yonetmelik m.4/1-j). Bu itibarla, internet ortaminda gergeklestirilen
konugmalarin teknik araglarla dinlenilmesi, kayda alinmasi, CMK. m.134’¢
gore degil, CMK. m.135’e gore gerceklestirilecektir.

Aramada hazir bulunabileceklerle ilgili olarak CMK. m.134’te bir hii-
kiim bulunmamaktadir. Ancak bu konuda genel aramaya iliskin CMK. nun
120 nci maddesi uygulanabilir. Buna gore aranacak bilgisayarin veya diger
araglarin sahibi veya zilyedi aramada hazir bulunabilir; kendisi bulunmazsa
temsilcisi veya ayirt etme giicline sahip hisimlarindan biri veya kendisiyle
birlikte oturmakta olan bir kisi veya komsusu hazir bulundurulur (CMK.
m.120/1). Siipheli veya sanigin kullandig1 ancak iiciincii bir kisiye ait araclar
bakimindan yapilacak aramalarda, ii¢iincii kisinin bulunamamasi durumun-
da, yerine ¢agrilacak kisiye, aramaya baslamadan 6nce aramanin amaci hak-
kinda bilgi verilir (CMK. m120/2). Kisinin avukatinin aramada hazir bulun-
masina engel olunamaz (CMK. m.120/3).

Avukat biirolarinda bulunan bilgisayar ve diger araglar iizerinde gergek-
lestirilecek arama, kopyalama ve elkoyma islemleri hakkinda CMK.’nun 130
uncu maddesi uygulanmalidir. Buna gore avukat biirolarinda yer alan bilgi-
sayarlar ve diger araglarin aranmasi ancak mahkeme karari ile ve kararda
belirtilen olayla ilgili olarak Cumhuriyet savcisinin denetiminde yapilabilir.
Baro bagkani veya onu temsil eden bir avukat aramada hazir bulundurulur
(CMK. m.130/1).

Arama sonucunda CMK.’nun 134 iincli maddesine gore elkonulmasina
karar verilen seyler bakimmdan bilgisayarinda arama yapilan avukat, baro
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bagkani veya onu temsil eden avukat, verilerin avukat ile miivekkili arasin-
daki mesleki iligkiye ait oldugunu 6ne siirerek karst koydugunda, sugla bag-
lantil1 oldugu hususunda makul bir siiphe varsa bu veriler CMK. m.134’e
gore kopyalanabilir. Kopyalanan verilerin i¢inde bulundugu CD, hard disk,
flag disk gibi veri kaydedicileri, ayr1 bir zarf veya paket igerisine konularak
hazir bulunanlarca miihiirlenir ve bu konuda gerekli karar1 vermesi, sorus-
turma evresinde sulh ceza hakiminden, kovusturma evresinde hakim veya
mahkemeden istenir. Arama sirasinda sartlart olustugu takdirde CMK.
m.134’e gore araglar lizerinde elkoyma karart da verilebilir. Yetkili hakim,
sucla baglantist oldugu hususunda makul siiphe bulunan ve bu suretle kopya-
lanan verilerin, avukatla miivekkili arasindaki mesleki iliskiye ait oldugunu
saptadiginda, kopyalanan veriler derhal avukata iade edilir ve yapilan islemi
belirten tutanaklar ortadan kaldirilir. Bu kararlar, yirmidort saat iginde verilir
(CMK. m.130/2).

Arama sonunda verilecek belgeye iliskin olarak da, genel aramaya ilis-
kin 121 inci madde hiikiimleri uygulanmalidir. Buna gore, bilgisayar veya
diger araclar iizerinde gerceklestirilen arama neticesinde, hakkinda arama
islemi uygulanan kimseye istemi iizerine aramanin 134 iincii maddelere gore
yapildigini ve 134 iincii maddede gosterilen durumda sorusturma veya ko-
vusturma konusu fiilin niteligini belirten bir belge ve istemi iizerine elkonu-
lan veya koruma altina alinan verilerin listesini igeren bir defter ve eger siip-
heyi hakli kilan bir sey elde edilmemis ise bunu belirten bir belge verilmeli-
dir (CMK. m.121/1).

B- Kopyalama

CMK. m.134’¢ gore yapilan arama neticesinde, sorusturma ya da ko-
vusturma konusu sugla baglantili bir veriye rastlanirsa, bu verilerin kopyasi
almabilir (CMK. m.134/1). Sugla baglantili olmas1 sartiyla sistemdeki verile-
rin tamaminin kopyasinin alinabilecegi gibi, bir kismmin kopyas1 da alinabi-
lir. Kopyasi alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgili-
ler tarafindan imza altina alinir. Bu tutanagin bir sureti de ilgiliye verilir
(Adli ve Onleme Aramalar1 Yonetmeligi m.17/5).

Sucla baglantili olarak kopyalanan verilerle birlikte, sugla baglantisi
olmayan ve siipheli veya samigin kisisel verilerinin kopyalanmasi durumunda
TCK. m.135’de diizenlenen kisisel verilerin kaydedilmesi sugu giindeme
gelebilir.



26 MUHF — HAD, C. 19, S. 3

Kisisel verilerin kaydedilmesi sugunun diizenlendigi TCK. m.135te, ti-
piklikte “hukuka aykir1 olarak” ibaresi yer aldigindan, bu su¢ ancak dogru-
dan kastla islenebilir.

Kopyalama islemine tabi tutulan verilerin kaydedildigi CD, hard disk,
flag disk vb. araglarin tam bir defteri yapilir ve bu esya resmi miihiirle mii-
hiirlenir veya bir isaret konulur (CMK. m.121/3).

C- Elkoyma

CMK.134 ncii maddesinde yer alan diizenlemenin bir elkoyma hiikmii
degil arama nitelikli ceza muhakemesi isleminin, bilgisayar kiitiik ve prog-
ramlarinda icra edilisine dair 6zel bir hali oldugu ileri siiriilmiistiir*®. Ancak
134 {incli maddede ceza muhakemesi islemlerinden “arama”, “elkoyma ile
ayn1 zamanda “kopyalama” tiirlinden iglemlerin bir arada yapilabilecegi bir
koruma tedbirine yer verildigi agiktir. Bu nedenle CMK 134 ncii maddenin
elkoyma hiikmiinii icermedigi yalnizca aramanin 6zel bir islem tiirii oldugu

goriisiine katilmiyoruz®.

Bilgisayarlara, bilgisayar programlar1 veya bilgisayar kiitiiklerine el-
koyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu
islem, bilgisayar aglar1 ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donanimlari hakkinda da uygulanir (Adli ve Onleme Aramalar1 Yonetmeligi
m.17/3).

Yedekleme islemi, elkoyma Oncesinde veya sirasinda yapilmalidir. El-
koyma isleminden sonra yapilacak yedekleme islemi, verilerin giivenligi
agisindan sakincalar yaratabilir’. Uygulamada bu iglemin olay yerinde ya-
pilmamasina gerekge olarak sunulan personel veya teknik ekipman yetersiz-
liginin ileri siiriilmesi yerinde degildir. Bilgisayarlarin bagka yere transfer
edilmesi sonucu sistemdeki biitiin verilerin yedeklemesinin yapilmasi netice-
sinde elde edilen deliller CMK.217/2 nci maddesi geregince hukuka aykir
delil olma niteligi kazanabilecektir’'.

% {Unver, Yener - Hakeri, Hakan, Ceza Muhakemesi Hukuku Cilt I, 8. Baski, Ankara
2013, 5.578.

# Arama isleminden farki bakimindan daha detayl: bilgi bkz. Ozbek s.361.
** Bkz. Bastiirk, s.30.
51 Unver-Hakeri, s. 580.
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Ancak CMK. 134/2 nci maddesine gore; Bilgisayara veya bilgisayar kii-
tilkklerine erigimin sifreli olmasi halinde ya da gizlenmis bilgilere ulagimin
miimkiin olmamasi halinde ¢6ziimleme ve gerekli kopyalarin alinabilmesine
olanak taninmasi bakimindan bu ara¢ ve gerecler lizerinde elkoyma islemi-
nin uygulanabilmesi ve bu suretle baska yere nakledilmeleri miimkiindiir.

Yedekleme islemi sonrasinda, istemesi halinde, bu yedekten elektronik
ortamda bir kopya cikarilarak siipheliye veya vekiline verilir ve bu husus
tutanaga gecirilerek imza altina alinir (CMK. m.134/4).

Bu asamada 6nemli bir sorun karsimiza ¢ikmaktadir.

Bilgisayar sisteminde mevcut biitiin verilerin yedeklemesi yapildiktan
sonra bir kopyasinin siipheliye veya vekiline verilmesi en azindan bu veriler
iizerinde sonradan ekleme veya ¢ikarma yapma ya da degisiklikler yapilma-
sin1 6nleme amacin giittiigii agiktir.

Bununla birlikte bilgisayar programlarinda ve kiitiiklerinde yer alan ka-
yitlarin bir kopyasiin siipheliye veya vekiline verilmesi halinde konusu sug
olusturan veya sug islemede arag olarak kullanabilecek veriler tizerinde siip-
heliye yeniden tasarruf etme hakki ortaya ¢ikacaktir.

CMK. 134 ncii madde ortaya c¢ikacak sorunlar1 ¢ézmede yetersizdir.
Igeriginde bulundurulmasi sug sayilan veya diger suglarin islenmesinde kul-
lanilabilecek bilgisayar kayitlarinin bir suretinin siipheliye birakilmasi yerin-
de olmayacaktir. Bu gibi hallerde bilgisayar programlarinda ve kiitiiklerinde
yer alan kayitlarin bir kopyasinin siipheliye birakilmasi yerine, ilerde miisa-
dereye tabi olabilecek esya olmasi gerekgesiyle™, bu arag ve geregler tizerin-
de CMK.127 nci madde hiikiimlerine gore elkoyma karar1 verilmelidir™.

Elkoyma koruma tedbiri sirasinda, bilgisayarinda arama iglemi uygula-
nan kimsenin, elkonulan bilgisayarin veya diger araglarin miilkiyetine iliskin
goriis ve iddialarina da yer verilir (CMK. m.121/2). Elkonulan araglarin tam
bir defteri yapilir ve bu egya resmi miihiirle miihiirlenir veya bir isaret konu-
lur (CMK. m.121/3).

Elkoyma koruma tedbiri, diger koruma tedbiri gibi gecici niteliktedir.
Ancak CMK. m.134’teki elkoyma bakimindan 6nemli olan esyalara elko-
nulmasi degil verilere elkonulmasidir. Bu bakimdan verilerin kopyalanmasi

2 Ozbek, s. 365.
3 Unver- Hakeri, s. 580.
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neticesinde elkonulan araglarin, i¢eriginde bulundurulmasi su¢ olmayan veya
iceriginde yer alan bilgilerin yeni suglarin islenmesinde kullanilmasi miim-
kiin olmamas: halinde, slipheli veya saniga geri verilmesine bir engel bu-
lunmamaktadir.

Bu nedenle CMK. m.134’teki elkoyma bakimindan da genel elkoymaya
ilisgkin CMK. m.131 hiikiimleri kiyasen uygulanmalidir. Buna gore siipheliye,
saniga veya li¢lincii kisilere ait elkonulmus araglarin icerisinde yer alan verile-
rin incelenmesi neticesinde, sorusturma ya da kovusturma konusu sugla bag-
lantili verilerin kopyalanmasi ile birlikte, elkonulan araclarin re’sen veya istem
iizerine geri verilmesine Cumhuriyet savcisi, hakim veya mahkeme tarafindan
karar verilir. Istemin reddi kararlarma itiraz edilebilir (CMK. m.131).

8- Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbirini sonucunda elde edilen verilerin delil
degeri

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde hukuka uy-
gun olarak verilen arama, kopyalama ve elkoyma karar1 neticesinde elde

edilen deliller, hilkkme esas alinabilir. Bu delillerin, delil degerinin bulundu-
guna siiphe yoktur™,

¥« gergegin kuskuya yer vermeyecek sekilde belirlenmesi agisindan; éncelikle e-posta

yoluyla viriis géndererek sistemine zarar verilmis bir bilgisayarda incelemenin, olayin
hemen akabinde yapilmasi ya da inceleme yapilacak bilgisayarin veya bilgisayara ait veri
iceren iinitelerin, olaydan sonra inceleme yapilana kadar hi¢ kullanilmamasi gerektigi, in-
celenecek bilgisayarin diskine bazi bilgilerin yazilmasi, degigmesi veya silinebilmesini
onlemek ve s6z konusu diskin biitiinliiglinii saglamak i¢in bilgisayarda viriislii dosya iize-
rinde inceleme yaparken ilk islem olarak, s6z konusu dosyanin birebir (sector-by-sector)
yedeginin alinmasi (yani incelemenin orijinal dosya tizerinde yapilmamasi), daha sonra
ikinci olarak alinan yedegin degistirilip degistirilmedigini tespite yarayacak zaman ve bii-
tiinliik kontrolii imkan1 saglayan degerin (hash) belirlenmesi, bir e-postanin kimden geldi-
ginin tespiti i¢in de, ilk olarak e-postay1 génderen IP adresinin bulunmasi (6rnegin; sika-
yet¢iye gelen e-postanin seceneklerinden e-posta iist bilgisinin belirlenmesi ve bu {ist bil-
ginin uzman kisiler tarafindan incelenmesi veya sikayetciye gelen e-postanin géndericisi-
nin ya da alicisinin e-posta sunucusunun sahibi sirkete belirtilen tarih ve saatte bahse konu
e-postanin hangi [P adresinden gonderildiginin sorulmas ile) daha sonra da bulunan IP
adresinin belirtilen tarih ve saatte hangi abone tarafindan kullanildiginin ve o abonenin
acik adres ve kimlik bilgilerinin talep edilmesi, bulunan IP adresini kullanan abonenin sa-
nikla baglantisinin arastirilmasi gerektigi hususlart da géz oniine alinarak, bilgisayardaki
virlisli. dosya veya dosyalarin orijinallerinin korunup korunmadifi, e-posta veya e-
postalar1 gonderenin IP adresinin bilirkisi raporlar1 dogrultusunda tespiti, bulunacak adre-
sin sanikla ilgisinin belirlenmesi gerektigi..” (Yarg. 11. CD.’nin, 16.04.2007 tarihli ka-
rar1). Karar i¢in bkz. Parlar-Hatipoglu, s.534, 535.
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Ceza muhakemesinde delil serbestisi vardir. Hukuka uygun elde edil-
mis, her tiirli delil ceza muhakemesinde kullanilabilir ve hilkkme esas alina-
bilir. Delilin agirligi, tek bagina sugu siibuta erdirip erdirmeyecegi, sugun
niteligine ve somut olayin &ézelliklerine gore degisebilir”. Hakim, mevcut
delilleri durusmada degerlendirir ve vicdani kanaatiyle bir neticeye varir.
Hakim, sucun islendigi hususundaki siipheyi tam olarak yenmisse mahkami-
yet, yenememisse “siipheden sanik yararlanir” ilkesi uyarinca beraat karari
verir (CMK. m.223).

Bilgisayarlar ve diger araglar iizerinde uygulanan arama sirasinda, ya-
pilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger
bir sucgun iglendigi siiphesini uyandirabilecek bir delil elde edilirse; bu delil
muhafaza altina alinir ve durum Cumhuriyet Savciligina derhal bildirilir.
Tesadiifen elde edilen bu verilerin, kovusturma asamasinda delil olarak kul-
lanilabilmesi miimkiindiir. CMK. m.134’teki koruma tedbiri bakimindan
katalog suglar 6ngoriilmediginden, herhangi bir suca iliskin olarak elde edi-
len deliller de yargilamada kullanilabilir. Bu noktada, tesadiifen elde edilen
verilerin sikayete bagli bir suca iligkin olmasi durumunda nasil hareket edil-
mesi gerektigi sorusu giindeme gelmektedir.

Ifade etmek gerekir ki, CMK. m.138/1°de, tesadiifen elde edilen delille-
re iligkin sikayete bagl ya da re’sen kovusturulan su¢ ayrimi yapilmamstir.
Arama islemini bizzat gergeklestiren yetkililerce, sikdyete bagli olsun ya da
olmasin diger bir sugun islendigi sliphesini uyandirabilecek bir veri elde
edilirse, bu veriler muhafaza altina alinarak durum Cumhuriyet Saveciligi’na
bildirilmelidir. Bu verileri bakimindan, sucun sikdyete bagl olup olmadig
hususunda hukuki inceleme yapma yetkisi C.Savcisina aittir. Verilerin re’sen
sorusturulabilir bir suga iliskin olmasi durumunda, C.Savcisi o suga iliskin
olarak sorusturma baglatabilir (CMK. m.160/1).

> “Bilgisayar programlari ve lisans konularinda tecriibeli bilgisayar miihendisi ve bu isler-

den anlayan hukukgulardan olusan ii¢ kisilik bilirkisi heyetine dosya tevdi edilerek hazir-
Itk asamasinda tespiti yapilan programlar ile bu programlara iligkin oldugu belirtilerek,
sanik tarafindan dosyaya ibraz edilen lisansla ilgili belgelerin kullanilan programlara ait
olup olmadigi, dolayisiyla bilgisayar programlarinin kullaniminin sirket yoniiyle yasal
olup olmadiginin tespitinden sonra hasil olacak sonuca gore samigin hukuki durumunun
degerlendirilmesi gerekirken, hiikiim kurmaya elverisli olmayan bilirkisi raporuna dayani-
larak yazili sekilde karar verilmesi” (Yarg. 7. CD., 09.03.2006, 12232/1736).
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9- Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbirinin uygulanmasi nedeniyle tazminat
istemi

Koruma tedbirleri nedeniyle tazminat istemi CMK.’nun 141 inci madde-
sinde diizenlenmistir. CMK. nun 141 inci maddesinin 1 inci fikrasinin i ve j
bentlerinde; “(i) Hakkindaki arama karar1 dl¢iisiiz bir sekilde gerceklestirilen,

j) Esyasina veya diger malvarligi degerlerine, kosullar1 olusmadigi hal-
de elkonulan veya korunmasi icin gerekli tedbirler alinmayan ya da esyasi
veya diger malvarligi degerleri amag¢ dist kullanilan veya zamaninda geri
verilmeyen,

Kisiler, maddi ve manevi her tiirlii zararlarini, Devletten isteyebilirler”
denilmek suretiyle arama ve elkoyma koruma tedbirleri bakimindan tazminat
istemine yer verilmistir.

CMK.’nun 134 iincli maddesinde diizenlenen bilgisayarlarda, bilgisayar
programlarinda ve bilgisayar kiitiiklerinde arama, kopyalama ve elkoyma
koruma tedbiri, arama ve elkoymanin 6zel bir sekli oldugundan, bu tedbir
bakimindan da, sartlar1 olustugu takdirde CMK.’nun 141 inci maddesi hii-
kiimlerinin uygulanabilecegini ifade etmek gerekir.

Bu madde uyarinca, sugla baglantili verilerin diginda baska verilerin
aranmasi, kopyalanmasi, sartlart olusmadig1 halde elkoyma karari verilmesi
ve elkonulan araglarin geri verilmesine iliskin sartlar olustugu halde, bu
araclarin geri verilmemesi durumunda, CMK. m.141’e gore tazminat iste-
minde bulunulabilecektir.

10- AiHM.’nin Konuya Yaklasimi

Bilgisayarlarda yapilan arama, kopyalama ve elkoyma tedbirleri, bire-
yin 0zel hayatin gizliligine, haberlesme hiirriyetine ve kisisel verilerine yo-
nelik miidahale olusturmaktadir. Bu nedenle bu tiir miidahaleler, ATHM. nin
ictihatlarma da konu olmustur. S6zlesmede, insan haklar1 bakimindan genel
koruyucu normlar bulunmakla birlikte, haklarin fiilen korunmasi1 ATHM. nin
igtihatlarma birakilmigtir. S6zlesmede tiim somut olaylara uygulanabilecek
genislikte diizenlemeler yer almamaktadir. Ancak s6zlesmenin korudugu
haklarin kapsanmi, AITHM. nin somut olayin kosullarina gére ortaya koydugu
yorumlarla sekillenmekte ve haklarin koruma alanini genisletmektedir.
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AIHM. ictihatlarinda, bilgisayarlarda yapilan arama, kopyalama ve el-
koyma tedbirleri yoluyla bireyin 6zel hayatina, kisisel verilerine ve haber-
lesmesine yonelik miidahaleler, s6zlesmenin 8 inci maddesi baglaminda ele
alinmistir. ATHS.’nin “Ozel hayatin ve aile hayatinin korunmasi” baslhkli 8
inci maddesinde; “1. Herkes 6zel ve aile hayatina, konutuna ve haberlesme-
sine saygi gosterilmesi hakkina sahiptir. 2. Bu hakkin kullanilmasina bir
kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti, {ilke-
nin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin 6nlen-
mesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korun-
masi1 i¢in, demokratik bir toplumda, zorunlu olan 6l¢iide ve yasayla 6ngo-
rlilmiis olmak kosuluyla s6z konusu olabilir” denilmek suretiyle bireyin &zel
ve aile hayat1 ile konut dokunulmazli§i ve haberlesme hiirriyeti giivence
altina alinmustir.

S6ézlesmenin 8 inci maddesinin 2 nci fikrasinda miidahalenin sartlari be-
lirtilmis ve ATHM. nin ictihatlarinda da bu sartlar somutlastirilarak, miidaha-

lenin; “orantili olmas1”, “demokratik toplumda gerekli olmasi1”, “mesru amag
tagimasi”, “kanunla 6ngdriilmiis olmasi” seklinde ifade edilmistir.

Mahkeme, Ernst ve Digerleri/Bel¢ika kararinda, bagvurucularin arala-
rinda CD’ler ve bilgisayarlarin hard disklerinin de bulundugu bir¢ok esyasi-
na el konulmasini, bazi belgeler ve elektronik verilerin kopyalanmasini ve
bagvuruculara aramalarin gergek sebepleri hakkinda bilgi verilmemesini,
sozlesmenin 8 inci maddesinin ihlali olarak degerlendirmistir. Mahkeme bu
kararinda, sorusturmanin gizliligini ihlalle miicadele konusunda sézlesmeci
Devletlerin evlerin aranmasi ve bazi esyalara el konulmasini gerektiren mev-
zuat ve pratiginde, kotiiye kullanmaya kars1 yeterli giivencelerin bulunmasi
gerektigini, somut olayda ise aramalarin bazi usul giivencelerini igermekle
birlikte, arama kararlarinin genis terimlerle ifade edildigini ve bagvurucula-
rin herhangi bir sug isnat edilmedigini, arama kararlarinda s6z konusu sorus-
turmayla girilecek yerle veya el konulacak egyalarla ilgili bir bilgi yer alma-
masinin, sorusturmactya genis yetkiler verdigini, bu nedenle miidahalenin
mesru amagla orantisiz oldugunu belirtmistir*®.

Mahkeme, Smirnov/Rusya kararinda, avukat olan bagvurucunun bilgi-
sayarinda arama yapilip el konulmasini, arama bakimindan yeterli siiphe

% Ermst ve Digerleri/Bel¢ika karar1 i¢in bkz. ihami.anadolu.edu.tr (Erisim Tarihi:
27.03.2011)
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sebepleri bulunmadigi ve arama sirasinda avukatlik mesleginin sirlarmin
saklanmasi ile ilgili bir 6nlem alinmadig1 gerekgesiyle 8 inci maddenin ihlal
edildigine karar vermistir. Mahkeme s6z konusu kararinda, yetkili merciinin
vermis oldugu arama kararindaki gerekgeleri, karara bagvurma agisindan
uygun ve yeterli bulmamigtir. Mahkeme, arama kararinin polise ¢ok genis
yetkiler verdigini, bu nedenle yapilan arama neticesinde elde edilen delille-
rin, sinirsiz bir yetki sonucu elde edildigi, bu yoniiyle miidahalenin orantisiz
olduguna hitkmetmistir®’.

Mahkeme Petri Sallinen ve digerleri/Belgika kararinda, sahtecilik sugla-
rini isledikleri iddiasi ile X ve Y’nin konutunda yapilan aramadan sonra, bu
kisilerin avukati olan bagvurucu Sallinen’in biirosunda yapilan aramada,
islenen sugla baglantili verilerin yaninda, Sallinen’in bilgisayarindaki verile-
rin tamaminin kopyalanmasini, bunun disinda Sallinen’in miivekkilleriyle
olan randevu defterlerinin ve miivekkillere ait kisisel verilerin de kopyalan-
masini, sozlesmenin 8 inci maddesinin ihlali olarak degerlendirmistir. Mah-
keme bu kararinda, i¢ hukukta konuya iligkin diizenlemelerin bulundugunu
ancak bu diizenlemelerin belirlilik kuralina aykir1 oldugunu ve demokratik
bir toplumda olmas1 gereken yeterli yasal giivenceleri igermedigini belirterek
sozlesmenin ihlaline karar vermistir™.

Sonug

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbiri, arama ve elkoymanin 6zel bir tiirii ola-
rak CMK.’nun 134 {incii maddesinde diizenlenmistir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kop-
yalama ve elkoyma koruma tedbiri, 5271 sayili CMK.’da teknolojik imkan-
larin kullandig1 koruma tedbirlerinden biri olarak ortaya ¢ikmaktadir. Bu
koruma tedbiri 6ziinde, bireyin 6zel hayatina, kisisel verilerine yonelik mii-
dahale olusturmaktadir.

Tedbirin niteligi ve miidahalenin agirlig1 dolayisiyla, tedbire ancak ha-
kim tarafindan karar verilebilir. Diger koruma tedbirlerinde ongoriilen ge-
cikmesinde sakinca bulunan hal kavramina ve bu halde C.Savcisi tarafindan

7 Smirnov/Rusya karar1 igin bkz. http://www.echr.coe.int/echr/Homepage EN (Erisim

Tarihi: 27.03.2012)
8 http://www.echr.coe.int/echr/Homepage EN (Erisim Tarihi: 24.04.2012)



Yrd. Dog. Dr. Yusuf YASAR - Yrd. Do¢. Dr. Ismail DURSUN 33
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri

tedbire karar verilmesine, tedbirin diizenlendigi CMK. nun 134 {incii madde-
sinde yer verilmemistir.

Tedbire sorusturma asamasinda bagvurulabilecegi gibi kovusturma
asamasinda da basvurulabilir. CMK. m.134’te her ne kadar sorusturma asa-
masindan s6z edilmigse de, re’sen delil toplama yetkisi bulunan mahkeme
maddi gergegi ortaya ¢ikarabilmek amaciyla kovusturma agsamasinda da —
C.Savcisinin istemi olmaksizin- tedbire basvurabilir.

Tedbirin uygulanmasi bakimindan, katalog suglara yer verilmemis ve
tedbirin uygulanacagi suclar bakimindan ceza iist sinir1 da belirlenmemistir.
Bu durum uygulamada, her sug agisindan tedbire bagvurulmasina yol agmak-
tadir. Kanaatimizce bu durum, koruma tedbirlerine hakim olan “miidahale-
nin, koruma tedbiri ile ulasilmak istenen amagla orantili” olmasi gerektigi
ilkesine aykirilik teskil etmektedir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kop-
yalama ve elkoyma koruma tedbiri, sartlar1 itibariyle, arama, kopyala ve
elkoyma bakimindan iki baglikta incelenebilir. Her ne kadar madde metninde
arama ve kopyalama bakimindan siliphe derecesi belirtilmemisse de, 6zel bir
arama tedbiri olan CMK. m.134 bakimindan, genel aramada aranilan makul
siiphe sart1 aranmalidir.

Elkoyma tedbirinin uygulanmasi i¢in ise, daha 6ncede verilmis bir ara-
ma ve kopyalama kararina ihtiya¢ vardir. Zira araglar aranmadan, igindeki
verilerin tespit edilebilmesi miimkiin degildir. Bu itibarla tedbirin konusunu
olusturan araglarda veri aramasi yapilmadan elkoyma islemi yapilmast hu-
kuka aykir1 olur.

CMK. m.134’te diizenlenen tedbirin konusunu bilgisayarlar, bilgisayar
programlar1 ve bilgisayar kiitiikleri olusturmaktadir. Ancak Adli ve Onleme
Aramalan Yonetmeligi’nin 17 nci maddesinde elkonulacak araglar arasinda
bilgisayar aglari, uzak bilgisayar kiitiikleri ve c¢ikarilabilir donanimlar da
sayllmigtir. Bu diizenlemeden hareketle, arama yapilmaksizin elkoyma isle-
mi yapilamayacagindan, Yonetmelikte belirtilen bu araglarin arama ve kop-
yalama islemlerinin de konusunu olugturabilecegi sonucuna ulagilmaktadir.

CMK. m.134’e gore yapilacak arama ve elkoyma iglemlerinde, elverisli
oldugu ol¢giide genel arama ve elkoyma iliskin hiikiimler uygulama alan
bulabilir. Tesadiifen elde edilen deliller bakimindan da, CMK. m.138’de
Ongoriilen hiikiimlerin kiyasen uygulanmasi miimkiindiir.
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Tedbir neticesinde elde edilen verilerin delil degerinin bulunduguna
kusku yoktur. Hukuka uygun olarak verilen arama, kopyalama ve elkoyma
karar1 neticesinde sugla baglantili olarak elde edilen veriler, yargilamada
delil olarak kullanilabilir. Bu verilerin tek basina delil olarak kabul edilip
edilmeyecegi, mahkiimiyete yetip yetmeyecegi, her su¢ bakimindan ayri bir
degerlendirmeye muhtagtir.

Bilgisayarlarda ve tedbirin konusunu olusturan diger araglar {izerinde
gerceklestirilen arama, kopyalama ve elkoyma tedbiri, AIHM. nin igtihatla-
rma da konu olmustur. Mahkeme, sz konusu miidahaleyi AIHS. nin 8 inci
maddesi bakimindan degerlendirilmistir. Mahkemeye gore tedbir, bireyin
0zel hayatina ve kisisel verilerine miidahale olusturmaktadir.

AIHM., éniine gelen davalarda genel olarak, arama, kopyalama ve el-
koymaya iliskin i¢ hukukta yeterli giivenceleri iceren ayrintili diizenlemele-
rin yer almasi ve miidahalenin, demokratik toplumda zorunlu olan dl¢iilerde
yapilmas1 gerektigini, tedbire iligkin verilen kararlarin sinirli olmasi, aranila-
cak, kopyalanacak ve elkonulacak araglarin kararda agik¢a belirtilmesi ge-
rektigini ifade etmektedir.



