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Giris

Teknolojik gelismenin hizi, dijitallesme ve bunlarin toplumsal doniisiime etkisi yeni bir norm ve
davranis bi¢cimini, dahas fiziki olmayan bir diinyaya dair normlarin ve norma uygun bir davranis bigi-
minin olusturulmas ihtiyacin1 beraberinde getirmektedir. Bu durum hem teorik hem de uygulama bo-
yutuyla ahlak felsefesinin bir konusudur. Iyiyi, giizeli ve dogruyu arama noktasinda felsefi birikimden
yararlanmanin ve yeni kosullar1 imkan ve de sorun boyutuyla felsefenin konusu kilarak yeni diisiinsel
arayislar iginde olmann bir ihtiyacin 6tesinde bir zorunluluk haline geldigi sdylenebilir. Teknolojik geli-
sime bagl olarak giindeme gelen dijitallesmenin temelini olusturan ve isleyisini miimkiin kilan ana un-
surlardan birisi de veridir. Ozellikle verinin islenmesi ve buna ek olarak fiziksel diinyanin verilestirilmesi
onem arz etmektedir. Dijitallesme olarak ifade edilen bu durumun etik kodlariin belirlenmesi, bireysel
diizeyde gergeklestirilebilecek diisiinsel ugrasin 6tesinde akademide kurumsal olusumlarin ve ¢abalarin
ortaya ¢tkmasina yol agmistir.!

Hayatin ¢oklu boyutlarini kapsayan bir siireg olarak dijitallesmenin temelde {i¢ ana alanda daha
etkin oldugunu sdéylemek miimkiindiir. Dijital iletisim, siber uzay ve yapay zeka-akilli sistemler. Bu ti¢
alanin 6ne ¢ikmasinda veri, davranis ve teknolojinin birlikteligi etkilidir. Dijital iletisim, kendi i¢inde sos-
yal medya, internet haberciligi, dijital servisler olmak {izere insanlarin etkilesimini saglayan genel plat-
formlardan olugmaktadir. Siber uzay ise internet teknolojileri sayesinde verinin islenerek, dijital ticaret,
alisveris, finansal islemler, veri/para transferleri vb. islemlerin yapilmasina olanak saglamaktadir. Yapay
zeka-akilli sistemler ise dijitallesmenin son halini temsil etmekte ve otomasyon sistemlerine ve islemlerine
olanak saglayan insan gibi diistiniip karar verebilen sistemlerin biitiiniinden olusmaktadir.

Dijital hayatmin merkezini olusturan bu teknolojik yapilarm olusturdugu yeni insan iligkileri ve
dijital topluluklar, kars1 karsiya olunan yeni durumlar, imkan ve meydan okumalar karsisinda ahlaki
norm arayislari ve yeni ¢oziim Onerileri, genel bir mesele olarak akademik ve entelektiiel diinyanin giin-
demlerinden birisini olugturmaktadir. Dijital iletisim ile artan dezenformasyon durumunun, 2017 yiln-
dan bu yana “Enformasyon Diizensizligi (Information Disorder)” kavramu etrafinda tartisiimas: (Wardle
ve Derakhshan, 2017) 6zellikle de kovid salgimi (pandemi) baglangicinda Diinya Saglik Orgiitii tarafindan
yasanan durumun infodemi olarak nitelendirilmesi ve buna iliskin ¢dziim Onerilerinin baglatilmasi (Erdo-
gan, Semerci, Kafali ve Caytas, 2022) ile diger boyutlariyla (siber korsanlik, iletisim siiregleri, insan iliski-
lerinin dijital ortamdaki yeni davranis kodlari, siyasal alana miidahale, verilerin islenmesi ve korunmasi,
yapay zeka vb.) dijital alanin hak ve sorumluluk dengesiyle diizenlenmesi tartismalar1 ve calismalar: de-
vam etmektedir. Dijital diinyaya iliskin diizen arayislarinin norm olusturma boyutlarmndan birisi hukuki
alan (yasal diizenlemeler- regiilasyonlar) ise digeri de etik alandir.

! Oxford Universitesi'nde bulunan Internet Enstitiisii ve bu enstitii biinyesinde kurulan Dijital Etik Laboratuar1 buna birer or-
nek olarak verilebilir: https://www-.oii.ox.ac.uk; https://lucianofloridi.net/digital-ethics-lab/. Bu enstitiiniin seri halde yillik olarak
okurla da bulusturulan yayini da suradan ulasilabilir: “Digital Ethics Lab Yearbook”, https://www.springer.com/series/16214.
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Bu kapsamda Tiirkiye'deki akademik gabalardan birisi olarak Marmara Universitesi Sosyal Bi-
limler Enstitiisii Bilisim Anabilim Dali'nda hazirlanan doktora tezi (Aslan, 2022) bu alandaki ahlaki
norm tartismalarina, sorun tespitine ve mevcut sorunlarin ¢oziimiine iliskin bir 6neri sunmaktadir.
Medya Okuryazarligi Aragtirmalar1 Dergisi'nin akademik ¢alismalarin sonuglarindan yararlanarak egi-
tim materyali hazirlama ve vaka analizlerini de (6rnek olay incelemeleri) igeren bir yayincilik faaliyeti
kapsaminda bu metin hazirlanmigtir.

Dijital etik kavraminin anlam gergevesine ve bu yondeki norm arayislarina degindikten sonra
doktora tezinde gelistirdigim deger temelli dijital etik modeli ve 6rnek olay incelemesi olarak “Facebo-
ok-Cambridge Analytica Veri Skandali”nin analizine yer verilmistir.

Dijital Etik ve Norm Olusturma Arayislar1

Dijital etik; sosyal, politik ve ahlaki alan tizerindeki teknolojik etkinin incelenmesini ifade et-
mektedir (Marghalani ve AlQahtani, 2019, s. 3). Temel diizeyde dijital etigi, risk yonetimi ve bireysel
haklar gibi faktorleri igeren teknoloji ve verileri yonetmek igin kullanilabilecek ilkeler ve kavramlar
olarak gérmek miimkiindiir. Aslinda bunlar, gesitli etik zorluklar karsisinda farklh teknolojilerin, veri
¢Oziimlerinin ve yaklasimlarmin gelistirilmesi ve uygulanmasiyla ilgili ahlaki sorunlar1 anlamak ve
¢6zmek icin kullanilabilir (Barker & Ferguson, 2022) Dijital etik, teknolojinin nasil sekillendigi ve si-
yasi, sosyal ve ahlaki varligimizi sekillendirecegi ile ilgili calisma alanidir (Henshall, 2018). Dijital etik,
teknolojik yeniliklerle toplumu olumlu yonde sekillendirmek igin dijital bir diinyada hangi norm ve
degerlere ulasmak istedigimiz sorusuyla ilgilidir (Mackert, 2020, s. 4).

Dijital etigin tanimlanmas1 ve ortaya konacak etik normlarin belirlenmesi, dijitallesmenin ve
dijital olanin kapsadig alanlarin ve buradaki insani etkinliklerin veya makine faaliyetlerinin de ta-
mimlanmasi ve netlestirilmesini gerektirmektedir. Sosyal medyada yasanan etkilesim sorunlarmin,
siber uzayda yasanan veri ihlalleri veya yapay zekanin neden oldugu ya da olacagi sorunlarin, hak
ve etik norm ihlallerinin tespiti ve analizi noktasinda da bir yol haritasina ihtiya¢ duyulmaktadir.
Ogzellikle de egitim ve iletisim siireclerinin yonetimi agisindan etik ihlallerin tespiti ve giderilmesinde
bu tiir yol haritalarinin varligi, ¢6ziimii de saglayacak 6nemli unsurlardan birisidir. Bunun nedeni ise
yasal diizenleme ve buna bagli hukuki islemlerin hizinin teknolojik hiza yetisememesidir. Daimi ve
hizli degisimin regiilasyonu yani hukuki normun ortaya ¢ikmasini ve uygulamasini saglayacak me-
kanizmalarin isler hale getirilmesini zorlastirirken etik alan ise insanlara neyi yapip neleri yapamaya-
caklarina dair bir sorgulama sansi vererek dogru eylemin degerlerini ve normlarini ortaya koymay1
hedeflemektedir. Bu kapsamda “Dijital Etik” baslikli doktora tezimde dijitallesmenin ortaya ¢ikardig:
etik ihlallerin, degerler temelinde analiz edilebilmesini saglayan bir model seklinde gelistirilen “De-
ger Temelli Dijital Etik Modeli” ¢calismamiz, alana katki yapmay1 timit ettigimiz ¢abalardan birisidir.
Modelde dijitallesme ile birlikte ortaya ¢ikan dijital toplum ve bu toplumun ihtiyaci olarak dijital etik
betimlenmeye ¢alisilmistir.

Deger Temelli Dijital Etik Modeli

Deger Temelli Dijital Etik Modeli'nin gelistirilmesinde djijital etigin etkinlik alam olarak diji-
tallesmenin faal oldugu {i¢ alan olan dijital iletisim, siber uzay ve yapay zeka akilli sistemler seklinde
ele alinmis ve bu alanlarda yasanan ihlallerin dijital etigin sorun alanlar1 oldugu belirlenmistir. Dijital
etigin kapsami ise tasarim, kullanim ve toplumsal etki olarak tasnif edilmistir. Bu etkinlik ve kapsam
alanlar1 belirlendikten sonra literatiirde yer alms dijital degerler ve normlarin neler olduguna dair bir
aragtirma yapilmistir. Elde edilen verilerden hareketle bes ana ve yirmi dort alt deger/norm tespit edil-
mistir. Faydalilik, zararsizlik, adalet, 6zerklik ve agiklik olarak tasnif edilen bes ana (Floridi & Cowls,
2021) degerin/normun 24 adet alt normu ise agsagidaki gorselde goriilebilir:
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Bes ana deger/norm olan faydalilik, zararsizlik, adalet, 6zerklik ve agiklik esas alinarak 24 alt
deger/norm ile birlikte 2019 yilinda ortaya ¢ikan Facebook-Cambridge Analytica érnek olay incelemesi
asagidaki tabloda bulunmaktadir.

Ornek Olay Incelemesi: Facebook-Cambridge Analytica Veri Skandali

Krizin Ad1 Facebook-Cambridge Analytica Veri Skandali

Kriz Tarihi 13.08. 2019

Krizde Kullanilan Sosyal Medya, Veri Tabanlar1 ve Biiyiik Veri Analizi

Dijital Teknoloji

Krizin Kisa Ozeti Siyasi partilere ve is diinyasina hizmet veren ve 2014 yilindan itibaren veri toplamaya

baglayan Cambridge Analytica sirketinin amaci se¢men, tiiketici, takip¢i davranislari-
nin yonlendirmektir. Bu amag dogrultusunda sirket, milyonlarca ABD vatandasinin
bilgilerini Facebook iizerinden elde etmis ve ABD’de secimleri manipiile ettikleri ko-
nusunda suglamalara maruz kalmistir. Veri sizintis1 hakkinda kamuoyunu bilgilen-
diren gazeteci Christopher Wylie; verilerin Aleksandre Kogan isimli bir ingiliz aka-
demisyen ve sirketi Global Science’in Facebook {iizerine ekledikleri bir yazilim ile
topladiklar1 bunun igin kullanicilara karakter analizi tarzinda bir uygulamaya kayit
yaptirmalari sayesinde sagladiklarini ortaya ¢ikarmistir. Bu sayede 50 milyona yakin
kullanicinin verilerini elde etmislerdir. Amerikali politikaci Ted Cruz, 2015 yilinda ele
gecirilen bu verileri kullandigini itiraf etmistir. Bu veriler oldukga detayl1 oldugu i¢in
bir bolgede bulunan se¢gmenlere 6zel igerikler gonderilerek segmenlerin oy kullanma
egilimlerinin degismesi yoniinde ¢alismalar yapildig1 anlasilmistir. Verilerin izinsiz
kullanildiginin ortaya ¢ikmasi ile birlikte Facebook’a para cezasi kesilmis ve Cambrid-
ge Analytica sirketi ise kapatilmistir.
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Kriz Alan1 Gizlilik ve veri paylasimi

Ihlal Durumu Tasarim, Kullanim, Toplumsal Etki

Ihlal Kapsami Yapay Zeka / Akilli Sistemler

Ihlale Ugrayan Ana Faydalilik

Etik Degerler Zararsizlik
Adalet
Ozerklik
Aciklik

Inlal Edilen Etik Bireysel ve Toplumsal Etki

Normlar Gizlilik, Haksizliktan Kaginmak, Kétiiye Kullanim Farkindali:
Emniyette Hissetmek, Giivenlik, Giivenirlilik
Veri Miilkiyeti Haklarini Desteklemek, Mahremiyet
Seffaflik, Amaca Uygunluk

Kaynak https://www .bbc.com/turkce/haberler-dunya-48974921

Verilerin belli kategorilere ayrilarak kisisel reklam ve igerik iiretimi i¢in kullanilmasi ve bu igeri-
gin kullanicilara sunulmas: yapay zeka ve algoritmalar sayesinde miimkiin olmaktadir. Dijitallesmenin
sagladig1 bu kisisellestirilmis diinya ayni zamanda sirketler tarafindan manipiile edilebilecek kulla-
nicilarin belirlenmesine de olanak saglamaktadir. Tasarim asamasinda bir sosyal medya platformuna
verilecek bilgilerin kullanicilar1 ayni ilgi alaninda, benzer zevklere sahip insanlarin bir araya getirmenin
kolay yolu olarak goziikse bile bu verilerin kullanim agisindan degerlendirilmesi farkli sorunlarin orta-
ya cikmasina neden olmaktadir. Ozellikle siyasal alanda segim gibi toplumsal etkisi yiiksek durumlarda
veriler kullanilarak segmenlerin manipiile edilmesi ise etik acidan sorunlu goriinmektedir. Vaka dikkat-
lice incelendiginde, Facebook kullanicilarmin verdikleri bilgilerin profil olusturmak igin kullanildiklar
ve bireysel ve toplumsal olarak faydali olmak deger ve normlarinin ihlale ugradigi anlasilmaktadir.
fletisim kurmak ve sosyalleserek fayda saglamak igin dahil olunan sosyal medya platformlarmin elde
ettikleri bilgilerin, bireysel ve toplumsal alanda secim sonuglarinin degismesi i¢in kullanilabilecegi or-
taya ¢ikmustir. Dijital teknolojilerin zararsizlik degeri ise elde edilen bilgilerin koétiiye kullanilabilecegi-
nin ortaya ¢itkmasi ile haksizlik yapmak igin propagandaya maruz kalma ihtimalini ortaya gikarmis ve
gizlilik endiselerine neden olmustur. Adalet degeri ise ortaya ¢ikan veri ihlalinin emniyette hissetme
normunu ihlal ettigi ve insanlara kendilerinin giivende olmadiklarini diisiindiirmektedir. Ciinkii plat-
formlarin elde ettikleri bilgileri profil olusturmak amaciyla kullandiklar1 ve bu profilin oy kullanma
pratigini degistirmek icin yine ayni iletisim platformu iizerinden propagandaya maruz kaldiklar1 ve
dijital sistemlerin giivenirliliginin yok olmasma neden oldugu anlagilmaktadir. Insanlarin bilgilerinin
veri ajanlar: tarafindan toplanmasi ve hangi verilerin kullanilacagina dair bir geribildirim yapilmamis
olmasi veri miilkiyeti haklarmin hige sayilmasina ve 6zel hayata dair (duygu ve diistinceler dahil olmak
tizere) mahremiyetin yok sayilmasindan dolay: 6zerklik degerinin ihlal edilmesine yol ag¢tig1 anlasil-
maktadir. Kisilik analizi i¢in alinacak verilerin siyasal propaganda amaci ile kullanulmasi ile de seffaflik
normunun ve amaca uygun olarak kullanilmayan platformlarin varlig1 ise aciklik degerinin ihlal edil-
digini ortaya koymaktadir.
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