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Oz: Kisisel verilerin islenmesi kural olarak hukuka aykir1 bir fiildir. Bizim mev-
zuatimizda Kisisel Verilerin Korunmasi Kanunu, Avrupa Birligi Hukukunda ise Genel
Veri Koruma Tiiztigti’nde bazi 6zel hukuka uygunluk nedenleri diizenlenmistir. Veri sa-
hibinin acik rizas1 da bunlardan biridir. Ik bakista haksiz fiile iligkin genel hiikiimlerde
diizenlenen magdurun rizasini hatirlatsa, veri sahibinin agik rizasi olarak ifade edilen
hukuka uygunluk sebebi esasen veri koruma hukukuna 6zgii sartlarin yerine getirilmesi-
ni gerektirmektedir. Calismamizda da, kargilagtirmali hukukta veri sahibinin agik rizasi
incelenecektir.
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CONSENT OF DATA SUBJECT AS GROUND
FOR LAWFULNESS IN THE CONTEXT OF
DATA PROCESSING

Abstract: Processing of personal data is a wrongful act in principle. A set of re-
asons for lawfulness including explicit consent of data subject has been laid out in the
Law on Protection of Personal Data in our legislation and General Data Protection Re-
gulation in European Union Law. Even though it reminds consent of injured party fore-
seen within general provisions of tort law, explicit consent of data subject requires some
conditions particular to data protection law to be met. This study covers the matter of
explicit consent of data subject in comparative law.

L GIRIS

Teknolojideki gelismeler, 1960’11 yillardan itibaren sanayi ve ticaretteki
etkilerini asarak bireylerin giinliik hayatina niifuz edecek noktaya gelmistir.
Bilgisayarin kamu ve 6zel sektorde yogun olarak kullanilmaya baslanmasty-
la veri birikimi artmuis; 6zellikle kisisel bilgisayarlarin yayginlasmasiyla bu
veri birikimine erigim, kayda deger 6l¢iide kolaylagmistir. Altmigli yillardan
itibaren etkisi hissedilen ve biitiin bilgileri erisebilir bir kaynakta biriktirme-
yi hedefleyen Big Data furyasi da bu gelismelerin bir sonucudur!. Bu yak-
lasim, bireylerin kisisel bilgilerinin bir kaynakta toplanmasini da icermekte-
dir. Hatta giiniimiizde, verinin ekonomik anlami ve degeri o kadar yiiksektir
ki; verilerin analizi yoluyla toplumlarin ekonomik, sosyal ve siyasi tercihleri,
tiiketim aligkanliklari izlenebilmektedir2. Kisisel verilerinin islenerek son
iirlin haline getirilmesinin somut ornekleri giinliik hayatimiza girmistir. Ge-
lecegin teknolojisi olarak goriilen ve toplumdaki ortalama bir birey i¢in bir
gizem olarak goriilen akilli arabalar (Smart Cars), seylerin interneti (Internet
of Things), Endiistri 4.0 devrimi; esasinda verilerin islenmesi, analiz edilme-
st ve bigimlendirilerek iiriin haline getirilmesine dayanmaktadir3.

1 CEKIN, Mesut Serdar, ‘‘6698 sayili Kisisel Verilerin Korunmas1 Hakkinda Kanun’un Big
Data (Biiyiik Veri) ve Irade Serbestisi Acisindan Degerlendirilmesi’’, Istanbul Universitesi
Hukuk Fakiiltesi Mecmuasi, sayi: 74, s. 629-644, s. 630-631.

2 Amerika Birlesik Devletleri Bagkanlik Secimlerinde, kisilerin arama ge¢misleri analiz edi-
lerek tercihleri ve hassasiyetlerine yonelik olarak haber servis eden Ingiltere merkezli bir
sirketin faaliyetleri ile Donald Trump’in kazandig1 se¢imlerin manipiile edildigi yoniin-
de Cambridge Analytica Skandali icin bkz. https://www.theguardian.com/uk-news/2018/
mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory. (E.T. 02.03.2019)

3 SCHMID, Alain et al., ‘‘Rechte an Daten — zum Stand der Diskussion’’, sic! - Zeitschrift
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Islenmesi bagli bagina bir sektor haline gelen verilerin toplanmasi, de-
polanmasi, analiz edilerek degerlendirilmesi, yurt i¢inde veya yurt disina ak-
tarilmasi gibi birtakim islemlere konu edilmesi kacinilmaz olmustur. Bu da,
olasi kisilik hakki ihlallerini akla getirmektedir. Bagtan belirtmek gerekir ki,
teknoloji ve kisilik hakkinin korunmasi teoride birbirinin diglayan kavram-
lar degildir. Ancak verilerin elde edilmesi, islenmesi, kisiler arasi veya smir
otesi diizeyde transfer edilmesine iligkin yontemlerin regiile edilmemesi ha-
linde, miinferit hak ihlallerine rastlanmasi oldukga olasidir. Ozellikle kisile-
rin mal ve hizmet satin almak i¢in biiyiik kurumsal aktorlerle goriismelere
girmesi halinde, bu kisisel verilerin kars1 tarafa sunulmasi, fiillen mal veya
hizmetten yararlanma gart1 haline gelebilir.

Modern kisisel verilerin korunmasi hukuku, kisisel verilerin islenmesini
kural olarak hukuka aykir bir fiil olarak kabul eder4. Bununla beraber, 6zel
hiikiim niteligindeki agik normlar ile baz1 hukuka uygunluk sebepleri 6ngo-
riilmiigtiir. Bunlardan ilki — ve belki de en 6nemlisi, 6698 say1li Kanunun kisi-
sel verilerin islenmesine yonelik olarak arz edilmis, veri sahibinin 6zgiir ira-
desine dayanan agik rizasidir. Calismamizda da, kisisel verilerin iglenmesine
yonelik olarak veri sahibinin acik rizasi, bu rizanin olusma sartlari, etkileri
ve acik riza ilkesine istisna haller; 6698 sayili Kisisel Verilerin Korunmasi
Kanunu ve mehaz AB mevzuat ile karsilastirmali olarak incelenecektir. Bu
kapsamda ilk olarak kisisel verilerin korunmasina hukukunun kaynaklarina
yonelik kisa bir bakis sunulacaktir (I); daha sonra, arz ettigi 6nem itibariyle
aciklanmasi zaruri olan kisisel veri ve kisisel verinin iglenmesi kavramlari
ortaya konacaktir (II). Bu aciklamalar1 takiben, son boliimde kisisel verinin
islenmesi yonelik hukuka uygunluk sebeplerinden veri sahibinin agik rizasi,
kisiligin korunmasina iliskin Medeni Kanun m. 23-25’te ongoriilen rejimle
kargilastirmali olarak incelenecektir (IIT).

II. KISISEL VERILERIN KORUNMASI HUKUKUNA
TARIHSEL BAKIS

Ulusal diizeyde bircok iilkede yasa koyucu ve uluslararasi diizeyde
uluslararas1 orgiitler, kisisel verilerin korunmasi alanina yonelik diizenle-

fiir Immaterialgiiter-, Informations- und Wettbewerbsrecht, 2018, s. 627-639, s. 627,
WITZIG, Aurélien: ‘‘Le droit de propriété a-t-il un avenir?’’ Volume:2, La Semaine Judi-
ciaire, ed. Bernard Corboz, 2018, s. 79-109, s. 78.

4 CEKIN,s. 635.
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meler sevk etmistir. Bu diizenlemeler kapsamindaki prensipler ve koruma
imkanlari; seksenli yillara tekabiil eden ilk donemde genellikle rehber ve
tavsiye niteliginde iken, doksanlara gelindiginde artik hukuken baglayi-
c1 normlara doniismiistiir. Bu kapsamda Ekonomik Isbirligi ve Kalkinma
Teskilat:’'min (OECD) 1980 tarihli Ozel Yasamin Gizliliginin ve Sinir Oresi
Veri Akisimin Korunmasina Iliskin Rehber Ilkelers ve Birlesmis Milletler’in
(BM) 1990 tarihli Bilgisayarla islenen Kisisel Veri Dosyalarina Iliskin Yo6n-
lendirici Ilkelerie; baglayici olmamakla beraber uluslararas: diizeyde kale-
me alinan ilk metinlerdir. Avrupa insan Haklar1 Sézlesmesinde kisisel verile-
ri zikreden acik bir hiikiim bulunmasa da, Avrupa Insan Haklar1 Mahkemesi:
konuyu Avrupa Insan Haklari Sozlesmesinin 6zel hayata ve aile hayatina
saygl kenar baglikli m. 8 kapsaminda ele almaktadir?. Keza Avrupa Birligi
Adalet Divani da benzer kararlar vermistir. Ancak Avrupa Konseyi’'nin 1981
tarihli Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireyle-
rin Korunmasi Sozlesmesi ile konu, ilk kez bagimsiz ve hukuken baglayict
surette diizenlenmisgtirs.

Uye devletlerin hukuk sistemlerine dogrudan veya dolayli olarak etki-
de bulunma yetkisini haiz olan Avrupa Birligi’'nin bolgesel diizeyde ilk dii-
zenlemes, ise 1995 tarihli Kigisel Verilerin Islenmesi ve Serbest Dolagimi
Bakimindan Bireylerin Korunmasma Iligkin Direktif (95/46/EC sayili AB

5 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data,
bkz. https:/lwww.oecd.orglstilieconomy/2013-oecd-privacy-guidelines.pdf (Cevrimici) (E.T.
16.02.2019) (2013 tarihinde giincellenmistir).

6 Guidelines for the Regulation of Computerized Personal Data Files Adopted by Gene-
ral Assembly Resolution 45/95 of 14 December 1990, bkz. https://www.refworld.org/
pdfidi3ddcafaac.pdf. (Cevrimici) (E.T. 16.02.2019).

7 HANDBOOK ON EUROPEAN DATA PROTECTION LAW, s. 37; GPS Verilerine iligkin
2 Eyliil 2010 tarihli Uzun v. Almanya karar1, 8 Subat 2018 tarihli Ben Faiza v. Fransa karari;
saglik bilgilerini ilgilendiren verilere iligkin 29 Nisan 2014 tarihli L. H. v. Letonya karari;
Iletigim bilgilerini elde etme ve gizli dinlemeye iliskin 4 Aralik 2015 tarihli Roman Zakharrv
v. Rusya davasma iliskin Biiyiik Daire karar1 ve daha niceleri icin bkz. Avrupa Insan Haklari
Mahkemesinin Subat 2019°da yayinladig1 Basin Bildirisi i¢in https://www.echr.coe.int/Do-
cuments/FS_Data_ENG.pdf (Cevrimi¢i) (E.T. 21.02.2019)

8 Convention fort he Protection of Individuals with Regard to Automatic Processing of Per-
sonal Data, No. 108, bkz. https://rm.coe.int/1680078b37. 108 no.lu protokole getirilen de-
gisiklikler icin bkz. 2001 tarihli Additional Protocol to the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data regarding supervisory
authorities and transborder data flows, https://rm.coe.int/1680080626 (Cevrimi¢i) (E.T.
16.02.2019).
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Direktifi)* olmustur. 2016 yilinda ise, Uye Devletlerin hukuk sistemin
uyumlulastirilmast ve asgari standart saglanma kabiliyetinin daha yiiksek
olmas: itibariyle kisisel verilerin korunmasi, Genel Veri Koruma Tiiziigtito
ile diizenlenmistir. 95/46/EC sayili AB Direktifi’nin 29. maddesi uyarinca
olusturulan Veri Korumasi (ya da Madde 29) Calisma Grubu (Data Protec-
tion Working Party), goriis ve rehberleriyle, AB kisisel verilerin korunmast
hukukunu 6nemli 6lciide sekillendirmigtir. 28.05.2018 tarihinde lagvedilen
Grubun selefi ilse Avrupa Veri Koruma Kurulu (European Data Protection
Board) olmustur!!. Yine Direktif ve Tiiziik iin Giris (Recital) boliimleri de,
hiikiimlerin uygulanmasi bakimindan yol gostericidiri2.

Tiirk Hukukunda, kisisel verilerin korunmasi hukuku bakimindan 6zel
birtakim diizenlemeler getiren ilk kanun ise, Avrupa Birligi mevzuati dikkate
alinarak hazirlanmig olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu
olmustur. Bununla beraber konuyu mevzuatta ilk defa acik hiikme baglayan
metin, 6698 sayili Kanun degil, 2012 tarihli Elektronik Haberlesme Sekto-
riinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y6-
netmeliktir. 6698 say1l1 Kisisel Verilerin Korunmasi Kanunundan sonra ise,
Kanunun uygulanmasi ve denetleyici kurul olan Kisisel Verilerin Korunmast
Kurulunun isleyisine iliskin ¢ok sayida yonetmelik ¢ikarilmistir. 2017 ta-
rihli Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Haline Getiril-
mesine Iligskin Yonetmelik ile 2017 tarihli Kisisel Verilerin Koruma Kurulu
Calisma Usul ve Esaslarina Dair Yonetmelik; bunlardan en onemlileridir.
Ote yandan, Kisisel Verileri Koruma Kurulu, KVKK uygulamasina yonelik
yakin zamanda yol gosterici nitelikte rehberler yayinlamistir.

9 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the Protec-
tion of Individuals with Regard to the Processing Data and on the Free Movement of Such
Data, bkz. https://eur-lex.europa.eullegal-content/ EN/TXT/PDF/?uri=CELEX :31995L0046
&from=EN (Cevrimigi) (E.T. 16.02.2019).

10 The General Data Protection Regulation (EU) 2016/679, bkz. https://eur-lex.europa.
eullegal-content/ EN/TXT/PDF|?uri=CELEX:32016R0679&from=EN  (Cevrimi¢i) (E.T.
16.02.2019).

I https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=629492. Hem Direktif
hem Tiiziik doneminde kaleme alinan ve mevzuatin tatbiki konusunda yol gosteren ¢aligma-
lara, Avrupa Veri Koruma Kurulu’nun internet sitesinde de yer verilmistir.

12 Giris boliimiiniin, baglayict nitelikte olmadig1 ve esas hiikmiin lafzinin aksine bir yorumun
dayanagini tegkil etmek i¢in yorum vasitasi olarak kullanilamayaca81 hakkinda bkz. 24 Ka-
sim 2005 tarihli C-136/04 sayili AB Adalet Divani karart.
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III.KISISEL VERI KAVRAMI VE KISISEL VERININ
ISLENMESI KAVRAMI

Kisisel veri ve kisisel verinin iglenmesi kavramlari, kisisel verilerin
korunmas1 hukukunda bakimidan sorumlulugun tesisi ve hak ihlallerinin
onlenmesi ile verilerin ekonomik ve sosyal analizlerinin yapilmasinda men-
faat arasindaki hassas dengenin saglanmasi yoniinde hayati niteliktedir!3. Bu
nedenle ¢alismada asil varilmak istenen konunun daha iyi anlatilabilmesi ve
anlagilabilmesi i¢in bunlara kisaca deginmek zaruridir.

1. Kisisel Veri Kavram
A. Kigisel Verinin Tanimi ve Unsurlar

95/46/EC sayil1 AB Direktifi m. 2/b-a, kisisel veriyi, ‘‘kimligi belirlen-
mig veya belirlenebilir bir gercek kisiyle iligkilendirilebilen her tiirlii bilgi’’
olarak tanmimlamigtir’4. Bu tanmimi takip eden Kisisel Verilerin Korunmasi
Kanununa (KVKK) gore de, kisisel veri, ‘‘kimligi belirli veya belirlenebilir
gercek kigiye iligkin her tiirlii bilgiyi’’ ifade eder (KVKK m. 3/1-d). 2016
tarihli Genel Veri Koruma Tiiziigii (GKVT) de, 95/46/EC sayil1 AB Direkti-
findeki ilk tanim1 aynen benimsemistir (m. 4/b-1).

Ogretide bu tamim; gercek kisi, bilgi, gercek kiginin kimligin belirlenmis
veya belirlenebilir olmasi ve gercek kisi ile bilginin iliskilendirilebilir olmasi
seklinde dort unsura ayirilarak incelenmektedir.

13 Nitekim AB mevzuatindaki ilk baglayici kurallar biitiinii olan 95/46/EC sayili AB Direk-
tifinin esasli amaglarindan biri bireylerinin kisisel verilerinin korunmasi ise, digeri de Uye
Devletler arasindaki veri akiginin regiile bir ortamda gerceklesmesidir. Bilindigi iizere, Uye
Devletler arasinda mali hizmet ve sermayenin serbest dolasimi; AB organizasyonel yapi-
sinin ekonomik objektiflerindendir, bkz. GONZALEZ FUSTER, Gloria, The Emergence
of Personal Data Protection as a Fundamental Right of the EU, Brussels, 2014, s. 134.
Nitekim Direktif’in kendisinin de, ulusal haklarin, ekonomik etkililik lehine nétralize edil-
mesi bakimindan bir arag (a tool for neutralization of national rights in favor of economic
efficiency) olarak tanimlandig1 aktarilmaktadir, bkz. GONZALEZ FUSTER, s. 135. Diger
yandan, Birlik’e liye olmayan devletlere yapilacak veri aktarimlari bakimindan, bu iilkenin
ulusal mevzuatinin kigisel verilerin korunmasi bakimindan yeterli koruma saglamalidir, bkz.
KAYA, Cemil, Assessing the Transfer of Personal Data in the European Union in the
Light of the Data Protection Directive, On iki Levha Yayincilik, istanbul, 2011 (Transfer
of Personal Data), s. 49.

14 ““any information relating to an identified or identifiable natural person’
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a. Kisi

Ik unsur olan kisi, Medeni Kanunun (MK) ilgili hiikiimleri kapsaminda
degerlendirilir's. Gergek kisinin kisiliginin baslama ve sona erme anlarini
diizenleyen MK m. 28/1 uyarinca kisilik; tam ve sag dogumla baglar, 6liimle
sona erer's. Bizim hukukumuzda 6lmiis kisi, artik hak ve borg siijesi ola-
maz. Kisisel verilerin korunmasi hukuku da bu genel esastan ayrilmamuistir.
Genel Veri Koruma Tiiziigii Girigi Boliimiiniin 27. paragrafinda 6lmiis kim-
selerin kisisel verilerinin korunmasimnin talep edilemeyecegi hususu genel
esas olarak ortaya konmus olmakla!? beraber, Uye Devletlere, bu konuya
iliskin diizenleme yapma yetkisi taninmistir. Diger yandan, kisisel verinin,
kisilik hakki i¢indeki 6zel hayatin i¢cindeki miihim konumu geregi, kamuya
mal olmus kisiler bakimindan bir istisna taninmamuigtir's.

KVKK ve 95/46/EC sayil1 Direktif ile ayn1 dogrultuda diizenleme geti-
ren GVKT, tiizel kisiler agisindan bir koruma dngérmemistir®. Ancak ger-
cek kisilerin kisisel verilerinin korunabilecegini kabul ederek tiizel kisileri
bu korumadan mahrum birakan bu diizenlemelerin ratio legis’i, kisisel ve-
rilerin kisilik hakki kapsaminda bir deger olan 6zel hayatin gizliligi degeri
icinde degerlendirilmesidir. Bu kapsamda tiizel kisilerin, 6rnegin bir ticaret

15 Article 29 Working Party Opinion 4/2007, s. 21.

16 Cenine ait kisisel verinin korunmasi konusunun, Uye Devletin hukuk sistemi icinde ele ali-
nacag1 hakkinda bkz. Article 29 Working Party Opinion 4/2007, s. 23.

17 Bu kapsamda veri sorumlusunun; veri sahibinin yasiyor veya dlmiis olabilecegi hakkinda
bilgisinin olmamasi, 6lmiis kimseye ait ve 6zellikle saglik durumuna iligkin verinin yasayan
yakinlarini da ilgilendirmesi ve 6zellikle saglik durumuna iligkin veriler bakimindan saglik
calisanlarinin gizlilik yiikiimliiliigiiniin veri sahibinin 6liimiiyle son ermemesi durumlarini
ele alan aciklamalar i¢in bkz. Article 29 Working Party Opinion 4/2007, s. 22.

18 Kisisel verilerinin korunmasi hakkinin ‘‘herkes’’e tanindigi, Calisma Grubunun Evrensel
Insan Haklar1 Bildirgesi m. 6’y1 anmast ile vurgulanmustr, bkz. Article 29 Working Party
Opinion 4/2007, s. 22; Kisilik hakki kapsaminda 6zel hayatin korunmasi bakimindan ise,
kamuya mal olmus kisiler acisindan, kamu menfaati ve basinin kamuyu aydinlatma yiikiim-
liiliigii lehine daha sinirl bir koruma kabul edilmistir. Detayli agiklamalar igin bkz. 0oGUZ-
MAN, M. Kemal / SELICI, Ozer / OKTAY-OZDEMIR, Saibe., Kisiler Hukuku: Gergek ve
Tiizel Kisiler, Gozden Gegirilmis ve Yenilenmis 17. Baski, Filiz, Istanbul, 2018, s. 240 vd.

19 Bununla beraber, Avrupa Adalet Divani, eger baskaca bir Topluluk Hukuku normuyla ce-
lismiyorsa Uye Ulkelerin, tiizel kisilerin kisisel verilerinin korunmasina iligskin diizenleme
yapabilecegini belirtmistir, bkz. 06.11.2003 tarihli C-101/2001 say1li Karar. Nitekim Italya,
Avusturya ve Liiksemburg bu yonde diizenleme yapmustir, bkz. Article 29 Working Party
Opinion 4/2007, s. 24.
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sirketi ise, yalnizca ticari sirlar1 s6z konusu olabilir. Tiizel kisilerin verileri,
kisisel verilerin korunmasi hukuku kapsaminda korunmasa da, somut olayda
sartlar1 mevcutsa, genel hiikiimler kapsaminda kisiligin korunmasina iligkin
imkanlara da bagvurabilirler2o. Diger bir ihtimal olarak, tiizel kisilerin veri-
lerine iligkin koruma, somut olayin sartlar1 saglaniyorsa, TBK ve TTK nin
haks1z rekabete iligkin hiikiimleri kapsaminda da saglanabilir.

Bununla beraber, Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Ozel Hayatin Korunmasina iliskin 2002/58/EC sayili AB Di-
rektifi, tiizel kisilerin kisisel verilerinin de korunacagini éngérmiistiir2!. Bu
kapsamda, o donem yiiriirliikte olan 95/46/EC sayil1 AB Direktifini tamam-
layan ve 6zel bir alan1 diizenleyen 2002/58/EC sayil1 AB Direktifi m. 1/2, tii-
zel kisi tiyelerin mesru menfaatleri bakimindan da koruma saglandigini ifade
etmektedir?2. Bizim hukuk sistemimiz bakimindan da, 2012 tarihli Elektro-
nik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Ko-
runmast Hakkinda Yonetmelik, tiizel kisilerin kisisel verileri bakimindan
ayni dogrultuda bir koruma 6ngdrmiistiir.

b. Bilgi
Bilgi unsuru, kisisel verinin materyal esasini olusturmaktadir2s. Ogreti-

de belirtildigi iizere, bilgi ve veri birbirinden farkli anlamlara gelmektedir.
Bilgi, veriye yiiklenen anlami ifade etmektedir24.

20 Tiizel kisilerin de, gercek kisilere 6zgii olan degerler hari¢ tutulmak iizere ve biinyelerine uyan
degerler kapsaminda kisilik hakki s6z konusudur ve MK m. 48 kapsaminda korunur, bkz. SE-
ROZAN, Rona, Medeni Hukuk: Genel Boliim — Kisiler Hukuku, 8. Bas1, Vedat Kitapgilik,
Istanbul, 2017, s. 456; OGUZMAN et al., s. 205; TASTAN, Furkan Giiven: Tiirk Sozlesme
Hukukunda Kisisel Verilerin Korunmasi, On iki Levha Yayincilik, Istanbul, 2017, s. 30;
MK m. 23 (CO / OR 27) hiikmiiniin gercek kisiler kadar tiizel kisilerin kisilik hakkini konu
aldig1 yoniinde Biichler, s. 121. Yargitay’in genel uygulamasi da ayn1 hususa isaret etmektedir,
bkz. Y. HGK, T. 1.2.2012, E. 2011/4-687, K. 2012/26; 1svigre Federal Mahkemesinin ayni
yondeki uygulamasi i¢cin BGE / ATF 106 11 369 E. 3; BGE / ATF 114 II 159 E. 2.

21 Ingilizce literatiirdee *‘E-Privacy Directive’” olarak da adlandirilan 2002/58/EC sayili AB
Direktifinin yerine daha etkin bir koruma saglayan yeni bir metin taslagi bulunmaktadir,
bkz. https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-
electronic-communications (Cevrimici) (E.T. 22.02.2019).

22 “‘The provisions of this Directive particularise and comple-ment Directive 95/46/EC for the
purposes mentioned in para-graph 1. Moreover, they provide for protection of the legitima-
teinterests of subscribers who are legal persons.”’

23 Article 29 Working Party Opinion 4/2007, s. 6.

24 TASTAN, s. 36.
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Bilginin kisisel verilerin korunmasi kapsaminda korunabilmesi i¢in gizli
olmas1 ya da dogru bir bilgiye dayanmis olmasi aranmaz2s. Ornegin, kisinin
ad1 ve dogum tarihi bilgisi ile elde edilmis bir veri, gizli degildir; ancak sart-
lar saglandiginda KVKK korumasindan yararlanir. Yanhs bilgiler acisindan
da KVKK, veri sahibine, kendisiyle iligkilendirilmis yanlis bir verinin de
diizeltilmesini talep hakki tanimistir (m. 11/1-d).

Bilgi, kisinin gizlilik alanina, 6zel hayatina ya da kamusal yasamina ilis-
kin olabilir2e. Bu kapsamda bilginin dayandigi veri kisinin is hayatina iliskin
olabilir7. Ornegin; bir banka miisteri temsilcisinin, basar1 grafiklerini gos-
teren veri bu kapsamda degerlendirilir.

c. Belirli veya Belirlenebilir Olma

KVKK’da ayrica yer verilmeyen kimligin belirlenmis veya belirlenebilir
olmasi unsuru ise; gerek 95/46/EC say1l1 Direktif gerekse GVKT’de, kisisel
verinin tanimin takiben ve ‘‘kimligi belirlenebilir gercek kisi’’ ifadesi iize-
rinden, ayni bentte aciklanmistir. GVKT de yer alan 95/46/EC’ye nazaran
genisletilmis tamm, ‘‘dogrudan veya dolayli olarak ve ézellikle isim, kimlik
numarasti, yer bilgisi, bir ¢evrimici kimlik belirleyiciye ya da kisinin fiziksel,
psikolojik, genetik, mental, ekonomik, kiiltiirel, sosyal kimligine iliskin bir
veya birden fazla oézellik anilarak belirlenebilen kisi’’ seklindedir2s. Tiirk
ogretisinde de bu unsur incelenirken, mehaz kaynak esas alinmaktadr.

GVKT’nin Giris Boliimiiniin 26. Paragrafi, makul surette kullanilabi-
lecek biitiin ara¢ ve imkanlarin kullanilmasi sonucu veri sahibinin belirle-
nebilir olmas1 kriterini getirmektedir. Hangi imkanlarin makul oldugunun
tespitinde ise, kimligin belirlenmesi i¢in gereken zaman ve yapilacak mas-

25 Article 29 Working Party Opinion 4/2007, s. 24.

26 Kisinin hayat alanlarma iliskin bu ayrima iliskin, bkz. MEILI, Andreas, Zivilgesetzbuch
I: Art. 1-456 ZGB, Basler Kommentar, ed. Heinrich Honsell, Nedim Peter Vogt, Thomas
Geiser, 4. Auflage, Basel, 2010, s. 259, p. 17; DURAL, Mustafa / OGUZ, Tufan., Kisiler
Hukuku, 19. Baski, Filiz, Istanbul, 2018, s. 136-137.

27 DEVELIOGLU, Hiiseyin Murat, 6098 sayili Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii uyarinca Kisisel
Verilerin Korunmasi Hukuku, On ili Levha Yayincilik, Istanbul, 2017, s. 37.

28 *“._. anidentifiable natural person is one who can be identified, directly or indirectly, in par-
ticular by reference to an identifier such as a name, an identification number, location data,
an online identifier or to one or more factors specific to the physical, physiological, genetic,
mental, economic, cultural or social identity of that natural person;”’
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raf, isleme anindaki mevcut teknoloji ve teknolojik gelismeler gibi biitiin
objektif faktorlerin dikkate alinmasidir2.

Bu kapsamda eger bir kisisel veri, belirli veya belirlenebilir olma kabili-
yetinin kaybederek anonimlesmisse, artik kisisel verilerin korunmasi1 hukuku
kapsaminda herhangi bir korumadan yararlanmaz30.

Diger yandan, GVKT, anonimlestirme kavramina benzeyen psédonimi-
zasyon kavramina da yer vermistir. GVKT m. 4/b-5’te tanimlanmigtir. Buna
gore, psodonimizasyon; kisisel verinin, herhangi bir ek bilgi kullanilmaksi-
zin bir veri sahibi ile iliskilendirilemeyecek sekilde islenmesidir. Bir kisisel
verinin psodonimize edilmis kabul edilmesi i¢in; 1) veri sahibi ile iligkilendi-
rilmesini saglayan ek bilginin, veriden ayr1 olarak saklanmasi ve ii) verinin
belirli ya da belirlenebilir bir gercek kisiyle iliskilendirilemeyecek sekilde
teknik ve organizasyonal iglemlere tabi tutulmasi gerekir3!. Bir kisisel veri-
nin psddonimize edilmesi siiphesiz veri sahibi acisindan bir miktar giivenlik
saglar; ancak gerekli araglara ulasildig1 miiddetge veri hala belirli bir gercek
kisiyle iligkilendirilebilir niteliktedir32. Bu nedenle psddonomizasyon, ve-
rinin, kisisel verilerin korunmasi hukuku kapsaminda korunmasini engelle-
mez.

Diger yandan, belirlenebilirlik dl¢iitiiniin, somut olayin sartlarina gore
degerlendirilmesi gerekebilir. Ornegin; her bilgisayar internet agmna kural

29 Bu kapsamda Alman Hukukundaki hakim goriis, herhangi bir ticiincii kisinin degil, bizzat
veri sorumlusunun verinin kime ait oldugunu belirleyebilir araglara sahip olmasi gerektigini
kabul etmektedir(siibjektif ol¢iit). Diger yandan Avrupa Birligi Adalet Divani ise, 19 Ekim
2016 tarihli ve C-582/14 sayil1 Breyer v. Federal Republic of Germany kararinda, hukuken
yasaklanmig olmadik¢a ve ek araglara ulagsmak makul bir caba gerektiriyorsa, belirlenebi-
lirlik unsurunun mevcut olduguna karar vermistir (objektif olgiit). Ayrintili bilgi icin bkz.
YUCEDAG, Nafiye, ‘‘Medeni Hukuk Ac¢isindan Kisisel Verilerin Korunmas1 Kanununun
Uygulama Alani ve Genel Hukuka Uygunluk Sebepleri’’, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, 75 (2), s. 765-790, s. 767-768.

30 GVKT Giris Boliimii Paragraf 26. Bu kapsamda anonimlestirilmig bir verinin buluta (cloud)
aktartilmasi ya da veri sahibi ile iliskilendirilebilir veri buluta aktarilip sahibinin izniyle ano-
nimlestirilmigse, korumadan yararlanmaz. Zira artik ver sahibi ile iligkilendirilebilir degildir,
bkz. SCUDIERO, Lucio, Bringing Your Data Everywhere: ‘A Legal Reading of the Right
to Portability”’, European Data Protection Law Review, 2017/2, s. 119-127, 125.

31 Bu kapsamda psodonimizasyona iliskin klasik bir hal olarak sifrelenmis veri (key-coded
data) kavrami i¢in bkz. Article 29 Working Party Opinion 4/2007, s. 18-19.

32 Verinin psddonimize edilmesi halinde de ait oldugu kisinin dolayl: surette belirlenebilir (in-
directly identifiable) oldugu yoniinde Article 29 Working Party Opinion 4/2007, s. 18.
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olarak bir IP adresi lizerinden baglanir. Ancak bir bilgisayarin birden fazla
kisi tarafindan kullanilmasi halinde, IP adresini ve bu IP adresi iizerinden
yapilacak internet sitesi ziyaretlerine iligkin verinin iligkilendirilecegi kisiyi
belirlemek zorlasacaktir3s.

d. Gergek Kisi ile Bilginin Iliskilendirilebilir Olmasi

Gergek kisi ile bilginin iligkilendirilebilir olmas1 unsuru, temelde gercek
kisinin kimliginin belirlenebilir olmasi1 unsuru ile yakin iligki icindedir. Kisi-
sel verinin KVKK kapsaminda 6ngoriilen korumadan yararlanabilmesi i¢in;
kisi ve bilginin iligkilendirilebilir olmasi, bilginin kullanilmas1 sonucu, veri
sahibinin tespit edilebilmesi geregini ifade eder.

Bilgi ve gercek kisi arasinda baglanti kurulabilmesi, bilginin muhteviya-
tinin yorumlanarak gercek kisiyi isaret eden bir ¢ikarima varilmasi anlami-
na gelmektedir. Isvigre Federal Mahkemesi de verinin salt kendisinin degil,
verinin i¢cinde bulundugu baglamin ve ek bilgilerin dikkate alinarak hayatin
olagan akisia gore bir kisiyle iliski kurulup kurulamayacagi incelenmeli-
dir3+. Ornegin; tapu kiitiigiinde bir kisiye ait tasinmazlarin tespiti, miisterisi
oldugunu bankanin, o kisiye yiiksek montanli kredi kullandirmasi i¢in 6nem
arz etmektedir. Diger bir ornek olarak, bir satig danigmanin 6nceki aylara
yonelik satig rakamlart ve capinin analiz edilmesi sonucu gelecege yonelik
performansinin dngoriilmesi, bilginin yorumlanmasi ile s6z konusu olur.

B. Kisisel Verinin Hukuki Niteligi

Kisisel verinin hukuki niteligi ve kisisel verilerin korunmasi kapsamin-
da veri sahibinin sahip oldugu hakkin hukuki dayanagi konusunda ogreti-
de farkli goriisler mevcuttur3s. Kisisel veriler iizerindeki hakkin ekonomik
menfaatlere dayanan bir miilkiyet hakki mi, yoksa sahis varligina dahil olan
kisilik hakki kapsaminda bir deger mi oldugu meselesi; 6gretide tartisilmak-
tadur3e.

33 LOW, PETRA, Datenschutz im Interne: Eine strukturelle Untersuchung auf der Basis
der neuen deutschen Medienordnung, Tiibingen, 2000, s. 58-59.

34 BGE 138 11 346 ff. E. 6.1.

35 TASTAN,s. 51 vd. Bununla beraber pragmatik bir yaklagimla, bu sorunun tespitinin pratikte
kayda deger bir faydasi olmadig1 yoniinde SAUVAIN, Monique Cossali et al., ‘‘Les Codes
de Conduite dans le Projet de Révision de la Loi Fédérale sur la Protection des Données’’,
LeGes - Gesetzgebung & Evaluation, 2018 (3), para. 32.

36 PEARCE, Henry, ‘‘Personality, Property and Other Provocations: Exploring the Conceptual
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Bir goriigse gore kisisel veri iizerinde veri sahibinin miilkiyet hakki bu-
lunmaktadir. Ancak kisisel verinin ilizerinde miilkiyet hakki tesis edilebilme-
sinin kabulii ile kisisel verilerin islenmesinin, veri sahibi ile veri sorumlusu
arasinda ekonomik menfaatlere dayali bir hukuki iligkinin kurulmas: anlami-
na gelecektir. Bunun ka¢inilmaz sonucu da kisisel veriler ve bunlarin islen-
mesine dayali yepyeni bir pazarin mevzu bahis olmasidir. Ancak kisisel veri-
lerin korunmasina yonelik mevcut yasal diizenlemeler, bu pazarin isleyisine
onemli Olgiide zarar verir?”. Bununla beraber, bu goriisii savunan yazarlar;
GVKT’nde ongoriilen unutulma hakki (right to be forgotten), verinin tagin-
mast hakki (right to data portability), uygulamada verinin islenerek veya
islenmeden bagka kisilere satilabilmesi imkanina dikkat ¢cekmektedir3s.

Bununla beraber, Isvigre—Tﬁrk hukukunda, esya kavraminin taniminin,
maddi varlig1 olan sey iizerinden kaleme alinmasi karsisinda, kisisel verinin
esya olarak kabul edilemeyecegi ve ilizerinde miilkiyet hakki tesis edilme-
ye elverisli olmadig1 belirtilmektedir39. Bununla beraber, verinin, iizerinde
miilkiyet hakki kurulma kabiliyeti bulunan yeni ve 6zel bir egya tiirii oldugu
goriisleri de dile getirilmektediro.

Verinin esya kavramindan uzaklasan yapisi nedeniyle, bir telif hakki ni-
teliginde olup olmadig1 da 6gretide tartistlmustir4!. Isvigre Telif Hakki ve
Baglantili Haklara {ligkin Kanunun 10. Maddesinin ilk fikras1 uyarinca ‘Te-
lif hakkt sahibi, miinhasir hakkimin kullanilip kullanilmayacagini, ne zaman
ve nasil kullanilacagini belirleme hakkina sahiptir’’ 42 Ancak bu goriis de,

Muddle of Data Protection Rgihts under EU Law’’, European Data Protection Law Revi-
ew, 2018/4, s. 190-208, s. 190.

37 PEARCE,s. 199.

38 VICTOR, Jacob M., ‘“The EU General Data Protection Regulation: Toward a Property Re-
gime for Protecting Data Privacy, The EU General Data Protection Regulation: Toward a
Property Regime for Protecting Data Privacy’’, Yale Law Journal, 123, 2013, 513-528, s.
513 ve s. 517.

39 SCHMID et al., s. 629.

40 SCHMID et al., s. 635.

41 ABD Hukukunda bu goriisii kisisel verinin pazarda nakdi degere doniistiiriilmesi bakimin-
dan sahibine miinhasir bir hak verdigine deginerek belirten SAMUELSON, Pamela, ‘‘Pri-
vacy as Intellectual Property’’, Stanford Law Review, Volume: 52, 1999, s. 1125-1173, s.
1134.

42 ““Der Urheber oder die Urheberin hat das ausschliessliche Recht zu bestimmen, ob, wann
und wie das Werk verwendet wird.”’
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telif haklarmin konusu olan eserlerin aksine, zihinsel yaratim ve eser sahi-
binin karakteristik 6zelliklerini icermedigine dikkat ¢ekilerek elestirilmek-
tedir+3.

Diger goriis isse, kisisel verinin kisilik hakki kapsaminda bir deger ol-

dugu goriisiidiir+#. Nitekim kisisel verilerin korunmasi, AB mevzuatinda,
ekonomik yonlerinde ziyade kisilik hakkina yaklasan yonleriyle ele alin-
mustirss. AIHM de kisisel verilerin korunmasi meselesini, Sozlesmenin 8.
maddesi kapsaminda 6zel hayatinda gizliliginin korunmasi bakimindan de-
gerlendirerek kisisel bir deger olarak ele almaktadir4. Anayasa Mahkemesi
de kisisel verilerin korunmasini, kisilik hakki baglaminda diisiinmektedir+7.

43
44

45

46

47

SCHMID et al., s. 630.

OZDEMIR, Hayrunnisa: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Seckin, Ankara, 2009, s. 146 vd.; SEROZAN, s. 454; Ni-
tekim mutlak bir hak olan kisilik hakki bakimindan ti sinurlilig: ilkesi s6z konusu degildir.
Bilgi birikiminin artmas1 ve gelisen teknolojinin hukuki alana yansimasi olarak kisisel veri-
lerin korunmasini talep hakki da, kisilik hakki kapsaminda bir degerdir, bkz. SEROZAN, s.
455.

AB mevzuat1 bakimindan gergek kisinin kisiliginin korunmasi kapsaminda diizenlendigi,
ayrica Isvigre kisisel verilerin korunmasi hukuku bakimindan da agik hiikiimle (Kisisel Ve-
rilerin Korunmasi Hakkinda Kanun m. 12) kisilik hakkini koruyucu davalarla baglant1 ku-
ruldugu hakkinda, bkz. WITZIG, s. 79. Tiirk hukuku bakimindan da, mevzuatta agik hiikiim
bulunmasa da kisiligi koruyucu davalara bagvurulabilecegi kabul edilmektedir, bkz. DEVE-
LIOGLU, s. 126 vd.

VAN DER SLOOT, ‘‘Bart, Privacy as Personality Right: Why the ECtHR’s Focus on Ulteri-
or Interests Might Prove Indispensable in the Age of ‘Big Data’’, Utrecht Journal of Inter-
national and European Law, 31, No. 80, 2015, pp. 25-50, s. 40; Kisisel verilerin korunma-
sin1 amacglayan mevzuat hiikiimlerinin, kisilik hakkini koruyucu nitelikte 6zel hiikiimlerden
oldugu yoniinde MEILI, s. 257, p. 10. Meili, kisisel veri sahibinin, ihlal halinde, Isvicre Veri
Korumasina Iliskin Kanun m. 12°de diizenlenen hukuki imkanlar yaninda, Isvigre Medeni
Kanununun kisilik hakkinin korunmasina iligkin genel hiikiimlerine de bagvurabilecegini
belirtmektedir. Hatta bu husus, Veri Korumasina Iliskin Kanun m. 15’te yer bulmustur, bkz.
MEILI, s. 258, p. 10.

“Kisisel verilerin korunmast hakki, kiginin insan onurunun korunmasinin ve kisiligini ser-
bestge gelistirebilmesi hakkinin dzel bir bigcimi olarak, bireyin hak ve ézgiirliiklerini kisisel
verilerin iglenmesi sirasinda korumayi amac¢lamaktadir. Bilisim teknolojilerindeki gelisme-
ler sonucunda, geleneksel yontemlerle miimkiin olmayan ¢ok sayida verinin toplanabilmesi;
daha dnce birbirinden iligkisiz sekilde tutulan pek ¢ok verinin merkezi olarak bir araya
getirilebilmesi; verilerin, veri eslestirme ve veri madenciligi gibi ileri teknolojik imkdnlarla
analize tabi tutulmak suretiyle, veriden yeni veriler iiretme kapasitesinin artmasi; verilere
erigim ve veri transferinin kolaylagmasi; kisisel verilerin ticari isletmeler icin kiymetli bir
varlik niteligi kazanmasi neticesinde, dzel sektor unsurlarinca yaratilan risklerin daha yay-
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Bununla beraber, 6gretide, kisisel verilerin post-mortem korunmast icin Uye
Devletlere diizenleme alani taninmasi ve GVKT m. 82’de diizenlenen maddi
tazminat taleplerinin, kisilik hakki ihlali bakimindan eski hale getirme iste-
mine (restitution) nazaran istisnai oldugu; bu nedenle GVKT nde 6ngoriilen
rejimin miilkiyet hakkina yakinlagtigi belirtilmektedir4s.

Bir goriis ise, kisisel verilerin korunmasi hakkini; miilkiyet hakkina konu
olabilecek sey ve kisilik hakki kapsaminda bir deger olmanin arasinda ko-
numlandirarak, mal benzeri sey (quasi-property) olarak tanimlamaktadir4.

Son olarak, Alman Anayasa Mahkemesinin 1983 tarihli ‘‘Niifus Sayi-
m1 Karar1’'ndan sonra, kisisel verilerin gelecegini tayin hakki olarak, kisilik
hakkindan bagimsiz olarak degerlendirilmeye baglandigi belirtilmektedir.
Kisisel verilerin korunmasinin, kisiligin korunmasina iliskin genel hiikiim-
lerin yani sira, kisisel verilerin korunmas1 hukuku kapsaminda yeni diizenle-
melerle korunmasi da bu yaklagimi destekler niteliktedirso.

Kanaatimizce, kisisel veriler; ister kisilik hakki kapsaminda bir deger
olarak, kisilik hakkindan bagimsiz bir hak olarak degerlendirilsin, nihaye-
tinde istisnai 0zellikler taninan bir gahis varligi hakkidir.

C. Kisisel Verinin Simiflandirilmasi

Kisisel verilerin korunmasi hukuku baglaminda bazi kisisel veriler, di-
gerlerine gore farkli bir konumda tutulmustur. Bu gruptaki kisisel verileri
KVKK’da ‘‘6zel nitelikli kisisel veri’’, GKVT de ise ‘‘dzel tiirde kisisel veri
(special categories of personal data)’’s' olarak adlandirilmistir. Ogretide
bu smiftaki verilere, ‘‘hassas veri’’ de denmektedirs2. Bu istisnai gruptaki

gin ve dnemli boyutlara ulagmasi ve terér ve sug orgiitlerinin kigisel verileri ele gecirme yo-
niindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde kisisel verilerin en iist seviyede ko-
runmasini zorunlu kilmaktadir. Bu baglamda Anayasa’ min 20. Maddesinin iigiincii fikrasinin
son ciimlesinde, “Kigisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
hiikmiine yer verilerek kisisel verilerin korunmasi hakk: anayasal giivenceye baglanmis ve
bu gekilde kamu makamlarinin keyfi miidahalelerine karst koruma altina alinnistir” Ana-
yasa Mahkemesi T. 09/04/2014, K. 2013/122, E. 2014/74 sayil1 Karar.

48 PEARCE, s. 204.

49 PEARCE, s. 206-208.

50 Bu goriise iliskin agiklamalar i¢in bkz. TASTAN, s. 64-65.

S 95/46/EC’de de *‘ozel tiirde veri (special category of data)’’ olarak adlandirilmustir.

52 Hassas veri ifadesini tercih BOZKURT YUKSEL, Armagan Ebru, Bulut Bilisimde Ki-
sisel Verilerin Korunmasi, Yetkin, Ankara, 2016, s. 92; KAYA, Cemil: ‘‘Avrupa Birligi
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verilerin nitelikleri geregi, islenmesi bakimindan hukuka uygunluk sebepleri
acisindan diizenlemelerin sevk edilmesine gerek duyulmustur.

Genel Veri Koruma Tiiziigii bakimindan, irk veya etnik koken, siyasi
goriis, dini ya da felsefi goriis veya giimriik birligi {iyeligini ortaya koyan
veriler ve yegane amaci bir gercek kisinin kimliginin belirlenmesini amag-
layan genetik veya biyometrik veriler ile kiginin saglhigini, cinsel hayatin1 ya
da cinsel yonelimini ilgilendiren veriler bu gruptadir (m. 9/1)53 Belirtmek
gerekir ki, bu diizenleme ile AB mevzuatindaki tanimlama genisletilmistir.
Zira 95/46/EC sayili AB Direktifinin 8. maddesinin ilk fikrasina gore 6zel
nitelikli kisisel veri; irk veya etnik koken, siyasi goriis, dini ya da felsefi
goriis veya glimriik birligi liyeligini ortaya koyan veriler ile gercek kisinin
sagligini veya cinsel yasamini ilgilendiren verilerdis4.

Tiirk hukuku bakimindan ise, 6zel nitelikli kisisel veri kavrami, hukuka
uygun surette islenmesine iliskin sartlarla beraber, KVKK m. 6’da diizenlen-
mistir. Bu hiikiimde yer alan tamima gore; ‘‘Kisilerin irki, etnik kokeni, siyasi
diigiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ézel
nitelikli kisisel veridir’’

Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve 1§1enmesi”, Istanbul Univer-
sitesi Hukuk Fakiiltesi Mecmuasi, 69 (1-2), s. 317-334 (Hassas Veriler), s. 318. Ayrica
21.06.2019 tarih ve 30808 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren Kisisel
Saglik Verileri Hakkinda Yonetmelik, KVKK siniflandirmasi bakimindan 6zel nitelikli

T

(hassas) veri sayilan kisisel saglik verileri bakimindan ‘‘a¢ik veri’’ olaran adlandirilan yeni
bir tanim getirmistir. Buna tanima gore acik veri, ‘‘iicretsiz olarak veya hazirlanma maliyeti-
ni gegcmeyecek sekilde internet iizerinden herkesin erisimine sunulan, iizerinde herhangi bir
fikri miilkiyet hakki bulunmayan ve herhangi bir amagla serbestce kullanilabilen, makineler
tarafindan okunabilen ve boylelikle diger veriler ve sistemlerle birlikte ¢aligabilen, anonim
hale getirilmis veriyi’’ (m. 4/1-b.a); acik saglik verisi ise ‘‘agik veri haline getirilen saglik
verisini”’ (m. 4/1-b.b) ifade eder. Aslinda acik veri, kisisel verilerin niteligi bakimindan ya-
pilan siniflandirma kapsaminda bir alt grup olmaktan ziyade, Yo6netmelik sistematigi dahi-
linde anonim hale getirilmig veriyi nitelendirmek icin secilen bir ifade tarzindan ibarettir.

53 “personal data revealing racial or ethnic origin, political opinions, religious or philosophi-
cal beliefs, or trade union membership, and (...) genetic data, biometric data for the purpose
of uniquely identifying a natural person, data concerning health or data concerning a natu-
ral person’s sex life or sexual orientation’’ .

54 Kaya, Direktif déneminde, 6zel tiirde kisisel verilerin Direktifde sinirlayict sekilde sayildi-
Sin1 belirtmektedir, bkz. KAYA, Hassas Veriler, s. 319.
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2. Kisisel Verinin Islenmesinin Anlamn ve Hukuki Niteligi
A. Kisisel Verinin Islenmesi Kavrami

Kigisel verinin iglenmesi ifadesi, veri korumasi hukukunda bir¢ok fiili
icerir sekilde, oldukca genis kapsamda ele alinmigtir. 95/46/EC AB Direktifi
m. 2/b ve GVKT m. 4/2’nin kisisel verinin iglenmesi kavramina yiikledikleri
tanim aynmidir. Bu kapsamda AB mevzuatina gore kisisel verinin islenmesi;
“otomatiklestirilmis araclar araciligryla veya diger yollarla kigisel veri veya
kisisel veriler yigim iizerinde yiiriitiilen, toplama, kaydetme, organize etme,
yvapilandirma, depolama, adapte etme veya degistirme, elde etme, danisma,
kullanma, iletilerek, yayilarak veya baska bir sekilde arz edilerek ifsa etme,
birlestirme veya bir araya getirme, sinirlama, silme ya da yok etme gibi faa-
liyet veya faaliyetler biitiiniinti’’ ifade ederss.

KVKK m. 3/1-e de ise ‘‘kigisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydryla otoma-
tik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmast, elde edilebilir hale getirilmesi, siniflandiriimasi ya da kulla-
nilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii isle-
mi’’ ifade etmektedir.

Goriildiigii iizere KVKK’nin tanimi, mehaz 95/46/EC AB Direktifi m.
2/b’den farkli orneklere yer vermekle beraber temelde ayni seyi ifade et-
mektedir. Kisacas1 verinin elde edilmesi dahil olmak iizere elde edildikten
sonra konu edildigi islemlerin hepsi, kisisel verinin iglenmesi kapsaminda-
dir. Madde metinlerinde sayilan birtakim faaliyetler ise ornekleyici sayim
teskil etmektedir; veri islenmesi ifadesinden anlagilmasi gereken fiiller, bu
orneklerle sinirli degildir.

D. Kisisel Verilerin Islenmesinden Dogan Sorumluluk

Kisisel verilerin iglenmesi, kural olarak hukuka aykir1 bir fiildir; bu ne-
denle acik normla diizenlenen bir hukuka uygunluk sebebi bulunmadikca

55 “processing’ means any operation or set of operations which is performed on personal
data or on sets of personal data, whether or not by automated means, such as collection, re-
cording, organisation, structuring, storage, adaptation or alteration, retrieval, consultation,
use, disclosure by transmission, dissemination or otherwise making available, alignment or
combination, restriction, erasure or destruction;’’
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veri sorumlusunun sorumluluguna yol acacaktirse. Kisisel Verilerin Korun-
mas1 Kanununda verilerin islenmesi bakimindan kusura 6zel bir 6nem atfe-
dilmemistirs’. Bu nedenle kisisel verilerin hukuka aykir1 surette islenmesi,
sebep sorumluluguna dayanan bir kusursuz sorumluluk halidirss. Kisisel ve-
rilerin bir hukuka uygunluk sebebi bulunmaksizin iglenmesi halinde, veri
sorumlusunun hukuki sorumlulugunu diizenleyen bir hiikiim KVKK’da yer
almamaktadir. Bu takdirde, kisiligin korunmasina iligkin MK m. 25’de dii-
zenlenen hukuki imkénlara bagvurulabilecegi belirtilmektedirs.

Diger yandan, kisisel verilerin islenmesi izole olarak bakildiginda bir
haksiz fiil sorumlulugu hali iken, buna iligkin bir kaydin sozlesmesel bag-
lamda diizenlenmesi ya da sozlegme oncesi goriismelerde taraflarin birbir-
lerinin ya da iticiincii kisilerin kisisel verilerine erismesi miimkiindiir. Bu
durumda, sirastyla, sdzlesmesel sorumluluk ve culpa in contrahendo sorum-
lulugu s6z konusu olacaktir.

IV. KISISEL VERILERIN ISLENMESINDE VERI SAHIBININ
ACIK RIZASI

Kisisel verilerin islenmesi kural olarak hukuka aykir1 bir fiildir ve agik
hiikiimle diizenlenen bir hukuka uygunluk hali olmadikca haksiz fiil sorum-
lulugu kapsaminda degerlendirilir. Modern kisisel verilerin korunmasi hu-
kuku, veri minimizasyonu (miimkiin oldug§unca az miktarda veri islenmesi)
esas olarak kabul etmis ve kisisel verilerin hukuka uygun surette islenmesini
bazi sartlara tabi tutmugtureo.

Kigsisel verilerin korunmasi kapsaminda, hukuka uygunluk sebepleri ba-
kimindan KVKK m. 5 ve 6’da baz1 6zel diizenlemeler 6ngoriilmiistiir. Bu

56 fsvicre Veri Korumast Kanununun 13. maddesinin ilk fikrasinda bu husus, kisilik hakki ile
dogrudan bir baglant1 kurularak agik¢a belirtilmisgtir.

57 Kisilik hakkinin korunmasini diizenleyen genel hiikiimlere gore de kusurun aranmadigi; bu-
nunla beraber zararin tazmini bakimindan kusur sartinin daim oldugu hakkinda MEILI, s.
272, p. 55.

58 CEKIN, s. 638.

59 DEVELIOGLU, s. 126 vd.

60 DE HERT, PAUL, ‘‘Data Protection as Bundles of Principles, General Rights, Concrete Sub-
jective Rights and Rules: Piercing the Veil of Stability Surrounding the Principles of Data
Protection’’, European Data Protection Law Review, 2017/3, s. 160-179, s. 175-176.
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hiikiimler, MK m. 24 ve TBK 63-64 hiikiimlerine gore 6zel hiikiim niteligin-
de oldugundan 6ncelikle uygulaniro!,

Kisinin maddi veya manevi biitiinliigiine bir saldir1 s6z konusu oldugun-
da akla ilk gelen hukuka uygunluk sebebi ¢cogu zaman magdurun rizasidir.
Bu temel esas 1s1g1nda, kisisel verilerin korunmasi hukuku bakimindan da
akla ilk gelen ve hukuka uygunluk halleri arasinda en basta sayilan, kisisel
veri sahibinin rizasidire2.

AB mevzuatinda kisisel veri sahibinin rizasin1 hukuka uygunluk sebe-
bi olarak ele alan ilk yasal diizenleme, veri sahibinin acik rizasini vermis
olmasimss diizenleyen 95/46/EC sayili Direktif’in 8. Maddesinin 2. fikra-
sinin (a) bendidir. GVKT m. 1/a’da da benzer sekilde ‘‘veri sahibinin bir
veya birden fazla belirli amacg icin kigisel verisinin islenmesine riza vermig
olmasr’’ ¢4, bir hukuka uygunluk sebebi olarak sayilmistir. Tiiziigiin 4. mad-
desinin 11. bendinde ise riza; ‘‘veri sahibinin kisisel verilerin islenmesine
yonelik 6zgiirce verilmis, spesifik, aydinlatilmis ve muglak olmayan arzusu-
nun, bir beyanla ya da agik bir olumlayici davranisla ifade edilmesi’’ olarak

61 YUCEDAG, s. 771. Kigisel Verilerin Korunmasi Kanununun yiiriirliige girmesinden 6nceki
donemde konu, 6zel hukuk hiikiimlerine gore degerlendirilmekteydi, bkz. OZDEMIR, s.
165 vd., AKSQY, Hiiseyin Can: Kisisel Verilerin Korunmasi, Cakmak Yayinlari, Ankara,
2010, s. 80 vd. Ayrica is hukuku uygulamalar1 bakimindan da Is Kanunu bakimindan ig¢inin
hakli fesih ve gegerli fesih hakkina sahip olup olmadig: da eklenebilir, bkz. UNCULAR, Se-
len: I Iliskisinde Iscinin Kisisel Verilerinin Korunmasi, Giincellenmis ve Genisletilmis
2. Baski, Seckin, 2018, s. 314-317.

62 BROWNSWORD, Roger: ‘‘Consent in Data Protection Law: Privacy, Fair Processing and
Confidentiality’’, Reinventing Data Protection Law?, ed. Serge GutwirthYves PoulletPaul
De HertCécile de TerwangneSjaak Nouwt, Springer Netherlands 2009, s. 87; AB Kisisel Ve-
rilerin Korunmas1 Hukuku mevzuatinin tarihsel geligsimi bakimindan, goriismelerde, hukuka
uygunlugun riza temelinde sekillendirilmesi teklifinin 6zellikle Almanya’dan geldigine ilis-
kin GONZALEZ FUSTER, s. 137. Diger yandan, kisisel verilerin korunmasina, tiiketicinin
6zel hayatiin gizliliginin korunmasi ve haksiz ticari uygulamalarin engellenmesi kapsa-
minda ele alan ABD otoritesi Federal Ticaret Komisyonu (Federal Trade Commission) da
verilerin hukuka uygun surette islenmesi icin rizay1 esas almaktadir, bkz. EIJIK, Nico Van
/ HOOFNAGLE, Jay / KANNEKENS, Emilie, ‘‘Unfair Commercial Practices: A Comp-
lementary Approach to Privacy Protection’’, European Dava Protection Law Review,
2017/3, s. 325-337, 5. 328 vd.

63 “‘the data subject has given his explicit consent to the processing of those data’’

64 “‘the data subject has given consent to the processing of his or her personal data for one or
more specific purposes;’’
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tanimlanmugtires. Aymi dogrultuda, ‘‘Kisisel veriler ilgili kiginin acik rizasi
olmaksizin islenemez.”’ diizenlemesini ihtiva eden KVKK m. 5/1 de, veri
sahibinin a¢ik rizasini, bir hukuka uygunluk sebebi olarak ve 6zel bir diizen-
lemeyle 6ngdrmiistiir.

1. Veri Sahibinin Rizasi ve Diger Hukuka Uygunluk Sebepleri
Arasidaki Iliski

Kigisel verilerin islenmesine iligkin diger hukuka uygunluk sebepleri
KVKK m. 5/2’de 7 bent halinde diizenlenmistir. Buna gore;

“Asagidaki sartlardan birinin varlig1 halinde, ilgili kisinin acik rizasi
aranmaksizin kigisel verilerinin iglenmesi miimkiindiir:

a) Kanunlarda agik¢a éngoriilmesi.

b) Fiili imkansizlik nedeniyle rizasim aciklayamayacak durumda bulu-
nan veya rizasina hukuki gecerlilik tanminmayan kisinin kendisinin ya
da bir baskasimin hayati veya beden biitiinliigiiniin korunmasi icin
zorunlu olmasu.

c¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili ol-
masi kaydiyla, sézlesmenin taraflarina ait kisisel verilerin iglenmesi-
nin gerekli olmast.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi icin
zorunlu olmasi.

d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmast.

e) Bir hakkin tesisi, kullanilmasi veya korunmast icin veri iglemenin zo-

runlu olmasi.

f) 1lgili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun megru menfaatleri icin veri islenmesinin zorunlu
olmasi.”’

95/46/EC sayil1 Direktif, Genel Veri Koruma Tiiziigii ve Kisisel Veri-
lerin Korunmasi Kanununun hukuka uygunluk sebeplerini diizenleyen hii-

65 “‘consent’ of the data subject means any freely given, specific, informed and unambiguous
indication of the data subject’s wishes by which he or she, by a statement or by a clear affir-
mative action, signifies agreement to the processing of personal data relating to him or her’’
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kiimleri, muhteviyatlart bakimindan biiyiik 6lciide aynidir. Genel Veri Koru-
ma Tiiziigli’'nden ayrilan bir diger farklilik da, (d) bendindeki ‘‘ilgili kisinin
kendisi tarafindan alenilestirilmis olmast’’ haline Kisisel Verilerin Korun-
mas1 Kanununda yer verilmis olmasidir.

Bununla beraber, KVKK m. 5, hukuka uygunluk sebeplerinin siralan-
mas1 bakimindan farklilik arz etmektedir. 95/46/EC sayili Direktif ve 2016
say1l1 Tiiziik 'te veri sahibinin rizas1 digindaki hukuka uygunluk sebepleri, (a)
bendindeki veri sahibinin rizasin takip eder sekilde, (b) ve devami bentle-
rinde diizenlenmistir. KVKK m. 5’te ise ilk fikra, miinhasiran veri sahibinin
rizas1 ayrilmis; diger sebepler ikinci fikrada bentler halinde sayilmigtir. Hat-
ta KVKK m. 5/2’nin, “‘Asagidaki sartlardan birinin varligi halinde, ilgili
kisinin acik rizasi aranmaksizin kigisel verilerinin islenmesi miimkiindiir’’
seklindeki lafzi itibariyle, diger hukuka uygun sebeplerinin, agik rizanin bu-
lunmas1 durumunun istisnasi olarak goriinmesine sebebiyet vermektedirss.
Esasinda bu hallerde veri sahibinin aktif bir hareketi aranmamus, anilan olgu-
larin varligr halinde veri sorumlusunun harekete gecmesine imkan tanimis-
tire’. Bu da, hukuka uygunluk sebepleri arasinda bir onem siras1 bulundugu
ve acik rizanin diger sebeplere gore oncelikli oldugu izlenimi yaratmaktadir.
Bir diger goriis ise, ‘‘ilgili kisinin agik rizasi aranmaksizin kisisel verileri-
nin islenmesi miimkiindiir’’ ifadesine dikkat ¢cekmekte ve bu hallerde kisisel
verilerin islenmesinin mutlak surette hukuka uygun olmadigin1 belirtmekte-
dir. Bu goriise gore, somut olayda bu bentlerde bulunan bir hal mevcut olsa
dahi, kisisel verinin islenmesindeki menfaat ile veri sahibinin menfaati asir1
Olcilide dengesiz ise, islem yine de hukuka aykir1 kabul edilirss. Ancak veri
sorumlusunun, a¢ik rizanin varli§ina dayanmasi da kisisel verilerin iglenme-

66 Ayni hususu ifade ederek, hiikkmiin lafzindan, 1. fikrada diizenlenen veri sahibinin rizasinin,
2. fikrada diizenlenen diger hukuka uygunluk sebeplerine nazaran oncelikli bir konumda
gibi goriindiigiine; ancak Kisisel Verileri Koruma Kurulu’nun internet sitesinde yayinladi-
81 soru-cevap boliimiinde, rizanmn oncelikli bir konumda olmadiginin belirtildigine dikkat
¢eken YUCEDAG, s. 773. Buna karsilik Kiizeci ise KVKK’da acik rizanin varhg kisisel
verinin mesru surette islenmesine iliskin bir kural olarak 6ngoriilmiisken GVKT’ nde mesru
isleme nedenlerinden sadece birini olusturdugu kanaatindedir, bkz. KUZECI, Elif: Kisisel
Verilerin Korunmasi, Turhan Kitabevi, Ankara, 2010, s. 345.

67 AB Mevzuati bakimindan bu goriisii ifa eden JASMONTAITE, Lina et al., ‘‘Data Protec-
tion by Design and by Default: Framing Guiding Principles into Legal Obligations in the
GDPR”’, European Data Protection Law Review, 2018/4, s. 168-189, s. 184.

68 DEVELIOGLU, s. 58-59.
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sini dogrudan ve mutlak surette hukuka uygun hale getirmez. Uyusmazlik
halinde ‘‘6zgiir ve bilin¢li muhakemeye dayanan, aydinlatilmis agik rizanin
varlif1’”’ degerlendirilir. Kanaatimizce, mehaz Avrupa Birligi mevzuatina
uygun yorum esasindan hareketle, KVKK’da kaleme alindig1 sekliyle bu
kelime se¢iminin, agik riza ve diger hukuka uygunluk sebepleri arasinda bir
iistiinliik yaratmadig1 kabul edilmelidir.

Veri sorumlusu, dayandigi hukuka uygunluk sebebini, verinin islenme-
sinden Once veri sahibine bildirmelidir. Bu nedenle, veri sorumlusu; hukuka
uygunluk sebebi olarak agik rizasini esas aldigini veri sahibine bildirmisse,
rizanin geri alinmasi ya da hiikiimsiiz oldugunun anlagilmasi halinde, bagka
bir hukuka uygunluk sebebine dayanamazs.

3. Ozel Hukukta Hukuka Uygunluk Sebebi Olarak Riza

Medeni Kanunun 24. maddesinin 2. fikrasi, kisilik hakkina yapilan sal-
dirllar bakimindan hukuka uygunluk sebeplerini diizenlemistir. Bu hiikiim
uyarinca, ‘‘Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte ézel
veya kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerin-
den biriyle hakli kilinmadikca, kisilik haklarina yapilan her saldiri hukuka

)

aykiridir.

Haks1z fiil sorumluluguna yol acacak bir fiile yonelik olarak akla gelen
ilk hukuka uygunluk sebebi, magdurun rizasidir’. Riza beyaninda bulunul-
mast, tek tarafli bir hukuki iglem niteligindedir ve ayirt etme giicii olan kisi,
gecerli surette riza beyaninda bulunabilir7.

Kisilik hakkina yapilan saldiriya karsi riza gosterilmesi, sonuglart itiba-
riyle esasinda, rizanin gegerliligi bakimindan ayrim yapilmasini gerektiren
meseledir. Eger kisinin iizerinde tasarrufta bulunabilecegi bir deger s6z ko-
nusu ise, bu degere yonelik saldirtya riza gostermesi, saldir fiilinin hukuka
aykirihigint kaldirir2. Bu kapsamda riza; igsel koruma (kisiyi kendisine
kars1 koruma) esasina, hukuk diizeninin emredici normlarina ve genel ah-

69 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 23.

70 SEROZAN, s. 468; BROWNSWORD, s.88.

71 JEANDIN, Nicolas, Code Civil I: Art. 1-359 CC, Commentaire Romand, Bale, 2010, s.
262, p. 73.

72 OGUZMAN et al., s. 220; HELVACI, Serap / ERLULE, Fulya, Medeni Hukuk: Medeni
Hukuka Giris — Kisiler Hukuku — Aile Hukuku, 5. Bas1, Legal, Istanbul, 2018, s. 98.
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lak kurallarina uygun olmalidir3. Ancak iizerinde tasarrufta bulunulmasina
hukuk diizeninin izin vermedigi bir deger s6z konusu ise, riza, bu degeri ihlal
eden saldirtyr hukuka uygun hale getirmez’+. TBK m. 52/1, bu durumda
tazminattan indirim yapilabilmesi yoniinde hakime takdir yetkisi tanindigini
ongormektedir’s. Bu nedenle rizanin, her somut olayda bir hukuka uygunluk
sebebi oldugu soylenemez.

Kisisel verilerin korunmasi hukuku baglaminda konuya yaklastigimiz-
da, KVKK’nin diizenlenen hukuka uygunluk nedenlerine yaklagimi, genel
olarak medeni hukuk ve bor¢lar hukuku perspektifine yakin goriinmekte-
dir7e. Calismamizin bu boliimiinde de, genel bir hukuka uygunluk sebebi
olarak riza, kisisel verilerin iglenmesi meselesi 6zelinde incelenecektir.

4. Kisisel Verilerin Islenmesi Kanunu Baglaminda Acik Riza
A. Acik Riza Kavram

95/46/EC sayil1 Direktifi esas alan Kisisel Verilerin Korunmasi Kanunu,
kisisel verilerin islenmesi i¢in veri sahibinin acik rizasim vermis olmasini
aramaktadir. Genel Veri Koruma Tiiziigii niin Girig boliimiiniin 32. paragra-
finda, kisisel verinin hukuka uygun surette islenmesi i¢in verilmesi gereken
rizanin, agik riza olmasi gerektii vurgulanmistir’’. Yine m.22’de, profil
ctkarma7® dahil olmak iizere, miinhasiran otomatik iglemeye dayanan bir

73 SEROZAN, s. 469.

74 Aksi yonde, gerek onceki gerekse sonraki rizanin, hukuka aykiriligi kaldiracagi yoniinde
Biichler, s. 128.

75 DURAL/OGUZetal,s. 151.

76 Hukuka uygunluk sebepleri agisindan GVKT ile ayn1 dogrultuda diizenleme getirmis olan
miilga 95/46/EC sayil1 Direktif bakimindan bu hususu belirten AKSOY, s. 102, dn. 70;
Ayrica Yazar, KVKK heniiz kanun taslagi halindeyken kaleme aldig1 eserinde Direktif ile
KVKK Tasaris1 arasinda konuya iligskin paralellige dikkat cekmektedir, bkz. s. 106-107.

71 ‘... unambiguous indication of the data subject’s agreement to the processing of personal
data ...’ ifadesi yer almaktadir. Kuner, 95/46/EC sayili Direktif’ten farkli olarak GVKT nin,
kisisel verilerin iglenmesi bakimindan acik rizanin varligimi siki sartlara tabi tutarak hukuka
uygunluk sebebi olarak kabul edilmesini zorlagtirdigini belirtmektedir, bkz. KUNER, Chris-
topher: ‘’The European Commission’s Proposed Data Protection Regulation: A Copernican
Revolution in European Data Protection Law’’, Bloomberg BNA Privacy and Security
Law Report, 6 Subat 2012, s.9.

78 Tiiziik’tin 22. maddesinde otomatik veri isleme yollarindan biri olarak ayrica zikredilen pro-
fil ¢cikarma, bizzat veri sahibinden dogrudan alinan verinin degil, bu verinin tiiretilmesinden
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veri isleme bakimindan da, acik rizanin hukuka uygunluk sebeplerinden biri
oldugu diizenlenmisgtir.

Acik rizadan ifadesinden anlasilmasi gereken; veri sahibinin iradesine
herhangi bir tereddiite ya da yoruma agik olmayacak surette, bir beyanla ya
da net ve olumlayici bir hareketle iletmesidirso. Veri sahibinin agik riza-
s1, belirli bir igleme faaliyetine iliskin, veri sorumlusunun yeterli ve gerekli
bilgilendirmesi iizerine verilmis 0zgiir iradeye dayanmasi1 gerekirs!. Acik
riza beyani yazili ya da sozlii surette iletilebilecegi gibi, elektronik araclar
yoluyla da verilebilirs2.

Genel Veri Koruma Tiiziigii’niin muhtelif maddelerinin yan1 sira Girig
boliimiinde, kigisel verilerin hukuka uygun surette islenmesi i¢in veri sahi-
binin rizasini iligkin hususlar ve veri sorumlusunun rizay1 talep ederken uy-
mas1 gereken noktalar detayl olarak, uygulamadan ornekler verilerek agik-
lanmustir. Ogretide, mehaz kaynakta yer alan bu aciklamalarin Tiirk Hukuku
bakiminda da kabul edilmesi gerektigi belirtilmektedirss.

E. Acik Rizanmin Olusmasi Icin Gereken Sartlar
a. Veri Sahibinin Aktif Bir Hareketine Dayanmah

Veri sahibinin rizasi, yazili veya sozlii olarak, fiziki ya da elektronik or-
tamda aktif olarak bir harekette bulunarak verilmelidir. Acik riza elde etmek
isteyen veri sorumlusu talebini elektronik yollarla sunmusgsa, bu talep agik, net
ve sunulan hizmetin kullanilmasin1 gereksiz ol¢iide engellemeyecek sekilde
olmalidirs+, Tlgili veri, eger birden fazla kisiyi ilgilendirir sekilde bu kisilerin
hepsi i¢in kisisel veri niteliginde ise, biitiin kisilerin rizasinin alinmasi gerekir.

elde edilen verinin iglenmesidir, bkz. Article 29 Working Party’s Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, s. 13.

79 Calisma Grubu Rehberinde m. 22 baglaminda agik rizadan anlagilmasi gerekenin, veri sahi-
binin nete riza gosterdigini agik ve net sekilde anlamasi geregi, bu kapsamda veri sahibinin
planlanan isleme faaliyeti ve islemenin sonuclar1 hakkin gerekli bilgiye sahip olmas1 gerek-
tigi vurgulanmaktadir, bkz. Article 29 Working Party’s Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679, s. 13.

80 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 18.

81  Kisisel Verilerin Korunmasi Kurulu A¢ik Riza Rehber, s. 3.

82 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 16.

83 DEVELIOGLU, s. 56.

84 GVKT Girig Boliimii Paragraf 32; Kisisel Verileri Koruma Kurulu’nun Agik Riza Rehber, s. 3..



440 Galatasaray Universitesi Hukuk Fakiiltesi Dergisi - 2019/1

Veri sahibi, a¢ik bir beyan sunmak diginda, bos kutucuklari (opt-in box)
isaretleyerek ya da ‘‘onayliyorum’’ butonuna basarak riza verebilirss. Or-
negin; ziyaret edilen bir internet sitesinde, kisisel verilerin islenmesinin ka-
bul edildigine iligkin bir kutucugun veya onay anlaminda gelen bir ifadenin
isaretlenmesi, acik rizanin tesis edildigi anlamina gelir.

Bununla beraber, agik riza verilmesi talebine sessiz kalinmasi veya in-
ternet sitelerinde otomatik ayar ile kabul anlamina gelecek diizenlemeler
yapilmasi; acgik rizanin verildigine delalet etmez. Bu kapsamda, halihazirda
isaretlenmis kutucuktaki onay isaretini kaldirmak (opt-out box), veri koruma
hukuku baglaminda aktif bir harekete dayanan gecerli bir riza beyani olarak
kabul edilmemektedirse.

e. Veri Sahibinin Ozgiir Iradesine Dayanmal

Veri sahibinin, kendisine ait kisisel verinin iglenmesine yonelik verdigi
acik riza, kendi muhakemesi sonucu olusturdugu 6zgiir iradesine dayanmali-
dirs7. Iradenin 6zgiirce gerceklesen bir muhakeme sonucu olusturulup olus-
turulmadig1, somut olayin sartlar dikkate alinarak incelenirss. Ornegin; is-
cinin hayatin siirdiirebilmek i¢in ekonomik olarak igverene bagimli oldugu
is iligkisinde, is¢inin kisisel verilerinin islenmesine riza gosterdigini beyan
etmis olmasinin, ne dl¢iide 6zgiir bir iradeye dayandigi tartismaya aciktirs.
Bu kapsamda, igverenin calisanlarindan degerlendirme formu doldurmasini

85 LYNSKEY, Orla: The Foundations of EU Data Protection Law, Oxford University Press,
2015, s. 187.

86 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 16.

87 Hukuka aykirilig1 kaldiran bir sebep olarak rizanin gecerli kabul edilmesi icin, ‘‘dzgiirce ve
bilingli’” surette verilmis olmasi gerekir, bkz. SEROZAN, s. 469.

88 Avrupa Adalet Divan bir kararinda, pasaport almak i¢in ilgili idareye bagvuran vatandaglar-
dan parmak izi alinmasi talebi karsisinda, vatandaglarin pasaport alabilmek zorunlu olarak
bu talebi kabul etmek zorunda kaldiklarini belirtmistir. Divan’a gore, bu durumda 6zgiir ira-
de ile verilmis rizadan bahsedilemez, bkz. Case C-291/12 Schwartz v Stadt Bochum (2013).

89 Article 29 Working Party’s Guidelines on Consent under Regulation 2016/679, s. 7; Kisisel
Verilerin Korunmasi Kurulu A¢ik Riza Rehberi, s. 6; YUCEDAG, s. 775; 1§veren — isci
arasinda i sdzlesme kurulmadan once, is sézlesmesinin devamu siiresince ve i sdzlesme-
sinin sona ermesinden sonra is¢inin kisisel verilerinin iglenmesi kapsaminda kabul edilen
faaliyetler gerceklesebilir. IVeri haline getirilecek sekilde bilgi edinmeyi amaglayan kisisel
sorularin sorulmasi veya ligiincii kisilerden bilgi edinilmesi, fiziksel ve psikolojik biitiinliigii
oOlciicii testlerin uygulanmasi, is¢inin iistiiniin ve egyalarinin aranmasi, is¢inin elektronik ve
biyometrik sistemlerle izlenmesi ve/veya elde edilen bilgilerin kaydedilmesi bu tip uygula-
malara ornektir, bkz. UNCULAR, s. 186 vd.
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ya da igyerinde kamera ile izleme sistemlerinin kurulmasina riza gosteril-
mesinin talep etmesi halinde is¢inin bunlara riza géstermis olmasinin 6zgiir
iradeye dayanmadig1 sdylenebilir®. Yine Girig boliimiiniin 43. paragrafinda
belirtildigi iizere, veri sorumlusunun bir kamu idaresi oldugu hallerde ac¢ikca
bir giicler dengesizligi (inbalance of power) bulunmaktadir ve kamu idare-
si her halde rizanin 6zgiir iradeye dayandigimi belirtemeyecektiro!. Benzer
sekilde, 6zel hukuka tabi bir kisiden hizmet alinmasi ya da sozlesme kurul-
masl, kisisel verilerin islenmesi sartina tabi tutulmussa yine 6zgiir iradeden
bahsedilemez. Zira veri sahibi riza gostermezse bunun olumsuz sonuclari-
na katlanmak zorunda hissediyorsa, ortada gercekten 6zgiir iradeye dayanan
bir riza beyaninin bulundugu séylenemez. Fransiz Veri Koruma Otoritesi
Bilisim ve Ozgiirliikler Ulusal Komisyonunun (Commission Nationale de
I’ Informatique et des Libertés) Google hakkinda 50 milyon Avroluk rekor
tutarda cezaya hiikmettigi kararda, veri islemeye yonelik bilgilendirmeye
kolaylikla ulasilmasi saglayan global bir erigim sistemi tasarlanmamuis ol-
mas1 nedeniyle kullanicinin rizasinin agik bir beyana dayanan, 6zgiir ve ay-
dinlatilmig riza niteliginde olmadig1 sonucuna varmigtird4.

Smirlt ehliyetsizler, kisisel verinin islenmesi i¢in riza verebilirler9s.
Tam ehliyetsizler acisindan ise konu daha tartismalidir. Veri sahibinin kisisel
verileri {izerindeki haklar, kisiye siki sikiya bagh haklardandirs. Bir gorii-
se gore, ayirt etme giicii olmayan tam ehliyetsiz yerine yasal temsilcisi riza
verebilecektird’. Diger bir goriis ise, yasal temsilcinin rizasinin, tam ehli-

90 Article 29 Working Party’s Guidelines on Consent under Regulation 2016/679, s. 7.

91 Avrupa Adalet Divani bir kararinda, pasaport almak i¢in ilgili idareye basvuran vatandaslar-
dan parmak izi alinmasi talebi karsisinda, vatandaglarin pasaport alabilmek zorunlu olarak
bu talebi kabul etmek zorunda kaldiklarini belirtmistir. Divan’a gore, bu durumda 6zgiir ira-
de ile verilmis rizadan bahsedilemez, bkz. Case C-291/12 Schwartz v Stadt Bochum (2013).

92 Kisisel Verilerin Korunmasi Kurulu A¢ik Riza Rehberi, s. 6; LYNSKEY, s. 189 vd..

93 Article 29 Working Party’s Guidelines on Consent under Regulation 2016/679, s. 5.

94 https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTEXT000
038032552&fastReqld=2103387945&fastPos=1

95 DEVELIOGLU, s. 57.

96 Ogretide bir goriise gore Kisisel verilerin islenmesine r1za gostermenin mutlak surette kisiye
siki sikiya bagl bir hak olarak kabul edilemeyecegini; veri sahibinin igleme fiilini algilama
kapasitesine sahip olmamasi halinde yasal temsilcinin riza beyaninda bulunabilecegini be-
lirten OZDEMIR, s. 168-169.

97 DEVELIOGLU, s. 57.
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yetsizin rizasinin yerini tutmayacagi, ama riza verilmesinin tam ehliyetsizin
yararina olacagina yonelik bir karine teskil edebilecegini belirtmektediros.
Kanaatimizce, kisisel verinin islenmesine yonelik tam ehliyetsiz adina yasal
temsilcinin riza verebilmesi i¢in, somut olayda, tam ehliyetsizin menfaat-
lerinin bunu gerektirmesi lazimdir®. Tam ehliyetsizler bakimindan bu tip
haklarin yasal temsilci tarafindan kullanabilecegini savunan bu goriisiimii-
ziin temel gerekgesi, ilgili hakkin biisbiitiin kullanilamamasinin dogurdugu
zarara kargi tam ehliyetsizin korunmasidir. Ancak tam ehliyetsizin, kendi-
sine ait verinin islenmesinden ne gibi bir menfaat saglayacagi tartismaya
aciktir. Ozellikle saglik, egitim gibi hizmetler sunan kurumlar bakimindan
bu menfaatin bulunacag kabul edilse de, cogu zaman kisisel verilerin iglen-
mesindeki amag, ekonomik ve sosyal egilimler ile tiiketim aligkanliklarinin
tespit edilerek bunun bir iiriin haline getirilmesidirio. Bu nedenle somut olay
bazinda degerlendirme yapilarak tam ehliyetsizin menfaatinin varligin aras-
tirtlmalidir.

Rizanin 6zgiir iradeye dayanmasi sartt baglaminda, riza yorgunlugu
(consent fatigue) kavramina da deginilmelidir. Ozellikle internet kullanici-
lar1, ziyaret ettikleri her internet sitesi icin, kisisel verilerinin iglenmesini
kabul ettiklerini beyan ettikleri pop-up olarak adlandirilan pencerelerdeki
kutucuklar1 isaretlemek veya onay butonuna basmak, bir siire sonra kulla-
nic1 icin anlamini kaybetmeye baglariol. Hatta bu taleplerin bazilari, onay
verilmezse internet sitesinin sundugu igerigin goriintiilenmesine ya da mo-
bil uygulamanin sundugu hizmetlerin kullanilmasina da izin vermemektedir

9%  OGUZMAN etal.,s. 221.

9 DURAL/OGUZ., s. 82-83.

100 QOgzellikle internet iizerinden yapilan internet sitesi ziyaretlerinde bu izleme; cookies, flash
cookies ya da device fingerprinting gibi takip amaclh gelistirilen takip teknolojileri iize-
rinden yapilmaktadir. Bu izleme de tiiketimin aligkanliklarinin takibi, ekonomik ve sosyal
profil ¢ikarma gibi amaclara hizmet etmekte; verinin analiz edilmesi sonucu elde edilen
sonuca gore internet sitelerinde kullaniciya gore reklam (individually targeted advertisement
ya da behavioral targeting) sunulmaktadir, bkz. BORGESIUS Frederik J. Zuiderveen et al.:
““Tracking Walls, Take-it-or-leave-it Choices, the GDPR and the e-Privacy Regulation’’,
European Data Protection Law Review, 2017/3, s. 353-367, s. 354.

101 Hollanda’da yapilan bir ¢alismada katilimcilar bu durumda internet sitesine ulagsmak igin,
veri takibi i¢in izin isteyen kutucuklara onay vermek zorunda kaldiklarini belirtmislerdir.
Katilimcilarn yiizde altmigi, bu sekilde sunulan ve veri takibini amaglayan riza talebinin
“‘adil olmadi81’” goriisiindedir. Katilimeilarin yiizde yirmisi adil oldugu yoniinde goriis bil-
dirmigken, diger yiizde yirmi ise cekimser kalmistir, bkz. BORGESIUS et al., s. 356-357.
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(take-it-or-leave-it choices). Bu ise, veri sahibinin ag¢ik rizasinin, muhakeme-
si sonucu olugsmus iradesine dayanmasi esasiyla bagdagmamaktadir. Genel
Veri Koruma Tiiziigii, bu duruma kars1 tasarim geregi ve varsayilan ayar-
larla veri korumasi (data protection by desgin and by default) esasin1 kabul
etmistir1o2. Bu esasla; teknik ayarlar yardimiyla kisisel verilerin iglenmesi-
nin otomatik olarak kabul edilmesi ve veri islenmesinin engellenmesi icin
kullanicinin aktif bir harekette bulunmasi zorunlulugunun dayatilmasinin
engellenmesi amaglanirios. Bu kapsamda veri sorumlusu, proaktif hareket
ederek kisisel verilerin hukuka aykir1 olarak islenmesini engelleyici teknik
tedbirleri almalidirios,

f. Kisisel verilerin islenmesine iliskin belirli bir amaca yonelik olmasi

Kigisel verinin iglenmesine iligkin acik rizanin hukuka aykiriligr kal-
dirmasi i¢in, veri sahibinin, verinin islenmesiyle elde edilmek istenen amag
veya amagclardan haberdar olmas1 ve bu dogrultuda riza vermesi (purpose li-
mitation) gerekir1os. Ornegin; bir satic1, miisterisinden hem pazarlama faali-
yetlerinin kendisine iletilmesi icin iletisim bilgilerini kullanmaya hem de bu
bilgileri dahil oldugu sirketler grubundaki bagka bir ticaret sirketine aktar-
maya riza vermesini talep edebilir. Bu durumda, veri sahibinin her iki islem
icin de bilgilendirilmesi ve gecerli rizasinin ayr ayri alinmasi gerekir!os, Bu
belirli amag gerceklestikten sonra veri sorumlusu, veriyi konu alan ve isleme
olarak kabul edilebilecek faaliyetlere devam edemez!107.

102 ““Varsayilan ayarlarla koruma’’ (privacy by default) kavramu ile ifade eden Furkan Giiven,
Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, Istanbul, 2017, s. 161.

103 fsvicre Veri Koruma Kanununda bu esasi, GVKT ile uyumlu olarak genel kisimda acik
hiikiimle diizenlemistir, bkz. RUDIN, Beat, Datenschutzreform in der Schweiz, digma -
Zeitschrift fiir Datenrecht und Informationssicherheit, s. 194-202, s. 194.

104 JASMONTAITE et al., s. 184.

105 MEILI s. 269, p. 48; DEVELiOGLU, s. 53; Genel olarak, hukuka aykirili1 kaldiran riza
beyaninin, belirli veya belirlenebilir bir saldiriya karst verilmis olmasi gerektigi yoniinde,
JEANDIN, s. 262, p. 74.

106 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 10; Reh-
berdeki 6rnege benzer sekilde, Kisisel Verileri Koruma Kurulu, 6zel nitelikli kisisel veri
sayilan sagliga iligkin verinin, veri sorumlusu eczane tarafindan, veri sahibinin agik rizasi
ya da diger bir isleme sart1 olmadan tigiincii kisiye aktarilmasimin hukuka aykirt oldugu yo-
niinde Kisisel Verileri Koruma Kurulu, 05/12/2018 Tarihli ve 2018/143 Sayili Karari; Ayni
hususta ayrica bkz. Kisisel Verilerin Korunmas: Kurulu A¢ik Riza Rehberi, s. 5.

107 SCUDIERGQO, s. 126.
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g. Veri sorumlusunun bilgilendirme yiikiimliiliigiinii yerine getirmis olmasi

Veri sahibinin rizasinin gecerli olarak kabul edilmesi icin 6zgiir iradeye
dayanmas1 ve aydinlatilmis riza niteliginde olmasi zorunludur. Bilgilendir-
me yiikiimliiliigiiniin kapsaminin; veri sorumlusunun kimligi, rizanin talep
edildigi her bir isleme faaliyetinin amaci, toplanan ve kullanilan verinin tiirii,
veri sahibinin rizasini geri alma hakkinin bulundugu, otomatiklestirilmis ka-
rar verme mekanizmasi i¢in veri kullanimi hakkinda bilgi, veri transferinin
olasi riskleri hakkinda bilgi verilmesini icermektedirios. Veri sahibinin riza
beyaninda bulunmanin bir secenek oldugunu ve riza verilmemis olsaydi hu-
kuka aykir1 kabul edilecek bir islem i¢in mesruiyet saglayacaginin ayirdina
varmis olmasi gerekir!09.

Veri sahibinin riza verirken isleme kapsamindaki faaliyetlerin tiiriinden
ve isleme amacindan haberdar olmasi gerekir. Veri sahibinin bu hususlardan,
aktif bir hareketle, haberdar etmekle yiikiimlii olansa esasinda veri sorum-
lusudur. Bu yiikiimliiliigiin dayanagi ise veri sorumlusunun bilgilendirme ya
da aydmlatma yiikiimliiliigiidiir'to. Veri sorumlusunun aydinlatma yiikiim-
liilliigiinii diizenleyen KVKK m. 10 uyarinca;

“Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilen-
dirdigi kisi, ilgili kigilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amacla iglenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

108 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 13.

109 BROWNSWORD, s. 101.

110 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 12’de ve
Kanun Kapsamindaki Hak ve Yiikiimliiliikler Rehberi, s. 3’te dile getirilen bu hususa iligkin
bkz. JEANDIN, s. 262, p. 74; BOROCZ, Istvan, ‘‘Risk to the Right to the Protection of Per-
sonal Data: An Analysis through the Lenses of Hermagoras’’, 2 European Data Protection
Law Review, 2016/3, s. 467-480, s. 470; DEVELIOGLU, s. 57; Cekin, s. 637; Ozgiir iradeye
dayanan ve bilingli verilmis rizanin, karsi tarafin yeterli 6l¢iide bilgilendirme ve aydinlatma
yiikiimliiliigiinii yerine getirmesine bagli olduguna iligskin, bkz. SEROZAN, s. 469. Bunun
ayn1 zamanda, iradenin 6zgiir ve aydinlatilmig bir muhakeme siirecine dayanarak olustu-
rulmasina katki sagladigin belirten BU-PASHA, Shakila et al., ““EU Law Perspectives on
Location Data Privacy in Smartphones and Informed Consent for Transparency’’, Eurioean
Data Protection Law Review, 2016, s. 312 -323, s. 320.
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¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklar: konusunda bilgi vermekle yii-

)

kiimliidiir.

Veri sorumlusunun aydinlatma yiikiimliiliigii kapsamda, verinin islen-
mesine yonelik amac da, diger bilgilerle beraber veri sahibine iletilecektir.
Aydinlatma yiikiimliiligiiniin yerine getirilmesi bakimindan uyulmas: gere-
ken prosediir, Kisisel Verileri Koruma Kurulu tarafindan ¢ikarilan Aydinlat-
ma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hak-
kinda Teblig’de belirtilmistir. Teblig’in 4. maddesinde yapilacak bildirimin
asgari muhtevasinin, m. 11°de bentler halinde sayilan hususlar1 icermesi ge-
rektigini belirtmektedir. Yine Kisisel Verileri Koruma Kurulu'nun A¢ik Riza
Rehberi’nde, ‘‘bilgilendirme yapilirken elde edilecek kisisel verilerin hangi
amaclarla kullanilacagr acikca belirtilmeli, kisinin anlamayacagi terimler
ya da yazili bilgilendirme yapildiginda okumakta giicliik ¢ekecegi oranda
kiiciik puntolar kullanilmamast’’ salik verilmistir!1t,

Teblig m. 5’te, veri sorumlusunun aydinlatma yiikiimliiliigiiniin sozlii,
yazili, ses kaydi, ¢cagri merkezi gibi fiziksel veya elektronik ortamda yerine
getirilebilecegi belirtilmistir. Aydinlatma Yiikiimliiligiiniin Yerine Getiril-
mesi Rehberi’nde bu maddeye iligkin olarak 6rnek kabilinden, veri sorumlu-
su ya da yetkilendirdigi kisi tarafindan sozlii olarak yiiz yiize yapilan sifahi
aydinlatma gibi, web sayfasinda yer alan metin, bina girisinde duvara asili
levha, bir kameranin altinda duvara monte edilmis bilgi panosu, ses kaydi,
cagr1 merkezi operatoriiyle goriismeden once bir ses dosyasi dinletilmesi,
web sayfasinda yer alan bir belgede katmanli aydinlatma yapilmasi, acilan
pencere ¢ikmasi, mobil uygulamalar gibi 6rnekler verilmektediri12. Bu kap-
samda, 6rnegin, bir mobil uygulamanin, akilli telefon kullanicisindan bazi
bilgi ve belgelerine erisim talep ettiginde, kullanicinin uygulama gelistirici-
sinin ve veri sorumlusunun kimligi, verilerin islenmesinin amac1 ve islenen
verilerin alicisinin kimligi hususlarinda bilgilendirilmelidir. Ayrica kullani-
ciya diledigi zaman veriye erisim ve yanlis veriyi diizeltme imkani da veril-
mis olmalidirtis.

111 Kisisel Verileri Koruma Kurulu A¢ik Riza Rehberi, s. 5.
112 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, s. 14.
113 BU-PASHA et al., s. 319.



446 Galatasaray Universitesi Hukuk Fakiiltesi Dergisi - 2019/1

h. Rizanin Kkigisel veri islenmeden once verilmis olmasi

Kisisel verinin islenmesine yonelik acik riza, en ge¢ verinin iglenmesi
aninda verilmis olmalidiri14. Kisisel verinin islenmesi anlamina gelecek her-
hangi bir faaliyetten sonra verilen riza, islemin hukuka aykiriligini ortadan
kaldirmaz. Ancak kisiligin korunmasi ¢ercevesinde, veri sahibi lehine kisilik
hakki ihlali dolayisiyla bir tazminata hiikmedilmesi mevzu bahis ise, sonra-
dan verilen riza, bu tazminat bakimindan bir indirim sebebi tegkil edebilir!!s.

Fransiz veri koruma otoritesi Bilisim ve Ozgiirliikler Ulusal Komisyo-
nu, mobil uygulamanin elde edilen veriler ile daha sonra yapilacak iglemler
icin talep ettigi riza beyam talebine iliskin kaydin, bahsi gegen islemlere
iliskin yeterli bir aciklik icermediginden bahisle gecersiz olduguna hiikmet-
mistir!1e,

i. Veri Sahibinin Rizasim1 Geri Alma Serbestisi

Veri sahibi, rizasini istedigi an geri alabilir; ancak bu geri alma, ge¢mise
etkili sonu¢ dogurmaz!17. O ana kadar yapilan isleme faaliyetler hukuka uy-
gundur. Bu andan sonra yapilan islemler bakimindan ise veri sahibinin ag¢ik
rizasi sart1 saglanmamig kabul ediliri1s. Veri sorumlusu, veri sahibinin dile-
digi zaman ve aleyhine hi¢bir sonu¢ dogmaksizin rizasimi geri alabilecegini

114 JEANDIN, s. 22, p. 75; BOROCZ, s. 474; Konuya iliskin Fransiz Bilisim ve Ozgiirliik-
ler Ulusal Komisyonunun Gériigleri i¢in bkz. Délibération 2016-405 du 15 décembre 2016
(https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTEXTO000
033738124 &fastReqld=610498006&tastPos=2) ve Délibération 2016-406 du 15 décembre
2016 (https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTE
XT000033738199&fastReqld=1859587492&fastPos=3).

115 DEVELIOGLU, s. 57.

116 Décision MED-2018-022 du 25 juin 2018 (https://www.legifrance.gouv.fr/affichCnil.do?ol
dAction=rechExpCnil&id=CNILTEXT000037217051) ve Décision MED-2018-023 du 25
juin 2018 (https://www.legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNIL
TEXT000037217124&fastReqld=1928029948&fastPos=4).

117 FERRETTI, Federico: ‘‘A European Perspective on Data Processing Consent through the
Re-conceptualization of European Data Protection’s Looking Glass after the Lisbon Treaty:
Taking Rights Seriously’’, European Review of Private Law, 2-2012, s. 473-506, s. 497;
JEANDIN, s. 262, p. 75; BUCHLER, s. 128; MK m. 23/3’te organ nakli i¢cin éngoriilmiis
geri alma yetkisinin, kisilik hakki kapsamindaki diger degerlerin ihlaline verilen riza kap-
saminda da uygulanabilir. Diger taraftan, eger riza, kars: taraf bakimindan uygun olmayan
bir zamanda geri alinmigsa, riza verenin, kars1 tarafin bu yiizden ugradig: zarar1 gidermekle
yiikiimlii oldugu yoniinde, bkz. SEROZAN,; s. 470.

118 DEVELIOGLU, s. 53.
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belirtmelidir!19. Ayrica geri alma, veri sahibinin beyanin sunulmasi bakimin-
dan, en az riza verilmesi kadar kolay olmalidiri20. Bununla beraber, 6zellikle
verinin iglenmesi bir sozlesme dahilinde 6ngoriilmiisse, rizanin uygun olma-
yan bir zamanda geri alinmasi halinde veri sahibi, veri sorumlusunun bundan
dogan zararin tazmin etmekle yiikiimliidiiri2!.

j. KVKK’dan Once Ahnmis Rizanin Gegcerliligi

Kisisel verilerin toplanmasi, analiz edilmesi, aktarilmasi, ekonomik fa-
aliyetlere kabul edilmesi gibi KVKK kapsaminda isleme kabul edilen bir-
cok islem; KVKK 6ncesi donemde de yapilmaktaydi. KVKK Gegici m. 1/3
hiikmiiniin 3. fikras1 da, kanunun yiiriirliik tarihi dncesinde alinmis rizalar
bakimindan ara doneme 6zgii bir diizenleme sevk etmistir. Anilan hiikiim
uyarinca, ‘‘Kanunun yayimi tarihinden énce hukuka uygun olarak alinmis
rizalar, bir yil icinde aksine bir irade beyaninda bulunulmamast halinde, bu
Kanuna uygun kabul edilir’’

Genel Veri Korum Tiiziigii’'nde de, Girig boliimiiniin 171. paragrafinda
benzer bir gecis rejimi ongoriilmiistiir. Buna gore, 95/46/EC sayili Direktif
doneminde alinan rizalar, Tiiziik{in yiiriirliige girdigi tarihten itibaren iki y1l
icinde, Tiziik’liin ongordiigii sartlara uygun hale getirilmelidir. Goriildiigii
izere Tiiziik, Kisisel Verilerin Korunmasi Kanunu’na gore, gecis donemin-
de kisisel verilerin iglenmesi bakimindan daha giivenceli bir koruma tesis
etmistir. Zira Kigisel Verilerin Korunmasi1 Kanunu’nun 6ngordiigii sartlara
uygun olmayan riza, veri sahibinin sessiz kaldig1 bir yilin sonunda gecerli
hale gelecektir. Tiiziik ise, veri sorumlusunun iizerine, yeni ve daha genis
kapsamli koruma 6ngoren bir rejime uygun davranma yoniinde bir yiikiim-
liliik yiiklemigtiri22.

119 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 10; Diger
yandan, Lynskey, veri sahibinin veri islemeye yonelik rizasini geri alamayacagina yonelik
beyaninin iceren bir sozlesmesel kaydin gecerliligi tartismaya agik oldugunu belirtmektedir.
Yazar, veri sahibinin veri iizerindeki kontrole sahip oldugundan hareketle bu diizenlemenin
gecerli sayilabilecegini belirtmekte; ancak veri sahibi ile veri sorumlusu arasindaki bilgi
ve gli¢ asimetrisinin ¢ogu zaman bu ‘’kontrolii’” zedeleyecegine dikkat cekmektedir, bkz.
LYNSKEY, s. 187.

120 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 21.

121 AEBI-MULLER, Regina E., Personen- und Familienrecht - Partnerschaftsgesetz Art. 1-456
ZGB - PartG, CHK - Handkommentar zum Schweizer Privatrecht, ed. Peter Breitsc-
hmid, Alexandra Jungo, 3. Auflage, 2016, s 102; JEANDIN, s. 22, p. 75.

122 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 30.
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5. Rizanin Varhgim Ispat Yiikii

Kisisel veri sahibinin riza gostermis oldugunu ve bu rizanin onun 6z-
giir iradesine dayali oldugunu ispat yiikii, veri sorumlusundadir23. Bu husus,
Genel Veri Koruma Tiiziigii’niin Girig boliimiiniin 42. paragrafinda, kisisel
verinin islenmesine iliskin hukuka uygunluk sebebinin veri sahibinin rizasi
oldugu hallerde, veri sorumlusunun, veri sahibinin islenmeye riza gostermis
oldugunu ispatlayabilmesi gerektigi belirtilmistiri24.

Veri sorumlusunun rizanin varligimi ispat yiikii, veri sahibinin gerekli
ve yeterli dl¢iide bilgilendirildigini ve rizanin hukuken gegerli sayilabilmesi
icin gerekli sartlar1 sagladigin ispat edebilmeyi de kapsamaktadiri2s.

6. Cocuklar Acisindan Ongoriilen Ozel Koruma

95/46/EC sayili Direktif ve Kisisel Verilerin Korunmasi Kanunu’nda
esdeger bir hiikiim yer almamakla beraber; Genel Veri Koruma Tiiziigii, ¢co-
cuklar acisindan kisisel verilerin korunmasina iligkin 6zel bir hiikiim sevk
etmistir. Buna gore, bilgi toplumu hizmetlerinin!26 sunulmasi ile baglantili
olmasi ve cocugun kisisel verilerin islenmesine iligskin usuliine uygun olarak
alinmig acik rizasinin bulunmasi halinde, bu verilerin islenmesinin hukuka
uygun olmasi i¢in cocugun en az 16 yasinda olmasi gerekmektedir!27.

Cocugun 16 yasindan kiiciik olmas1 halinde ise, rizanin bizzat cocugun
velisi tarafindan verilmesi ya da ¢ocugun rizasinin veli tarafindan onaylan-
mas1 gerekir. Buna paralel olarak, veri sahibinin 16 yasindan kiigiik olmast
halinde, veri sorumlusunun bilgilendirme yiikiimliiliigii de, kiiciik yerine riza
verecek olan veliye kars1 yerine getirilmelidiri2s.

123 DEVELIOGLU, s. 57.

124 “‘“Where processing is based on the data subject’s consent, the controller should be able to
demonstrate that the data subject has given consent to the processing operation.”’

125 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 21.

126 GVKT m. 4/b-25 uyarinca bilgi toplumu hizmetlerinin tanimi i¢in 2015/1535 sayili AB Di-
rektifi m. 1/17in (b) bendine atif yapilmistir. Buna gore, bilgi toplumu hizmeti; hizmet alanin
bireysel talebi iizerine ve mutat olarak bir bedel karsilig1, elektronik araglarla ve mesafeli
olarak saglanan hizmetlerdir (any service normally provided for remuneration, at a distance,
by electronic means and at the individual request of a recipient of services).

127 Tiiziik, iiye devletlere bu yas sinirmni 13°e kadar indirebilme yetkisi tanimistir.

128 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 24.
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Veri sahibinin yagmnin tespiti bakimindan veri sorumlusunun gerekli ve
yeterli ¢abay1 gostermesi gerekir (GVKT m. 8/2). Bu cabaya ragmen kulla-
nict yasini yanlis beyan etmisse bile, islemenin hukuka aykirt oldugu belir-
tilmektedir. Kullanicinin yasinin tespiti i¢in bilgi talep edilmesi, 6rnegin, ya-
sinin beyan eden bir form doldurmasi isteniyorsa, bu teyit islemi i¢in asgari
diizeyde veri isleme faaliyeti gerceklestirilmelidir!2.

7. Ozel Nitelikli Kisisel Verilerin Islenmesi Bakimindan Riza

Kisisel veriler arasinda konusu bakimindan hassas nitelikte olmasi itiba-
riyle ayr1 6nem atfedilmis olan 6zel nitelikli kisisel verilerin islenmesi baki-
mindan da, KVKK m. 6/1 hiikmiine gore, 6zel nitelikli kisisel verilerin islen-
mesi, kural olarak hukuka aykiridir. Ozel nitelikli kisisel verilerin islenmesini
hukuka uygun hale getirebilecek temel sebep, veri sahibinin acik rizasidir.

Ozel nitelikli kisisel verilerin islenmesi bakimindan hukuka uygunluk
sebepleri, AB mevzuatindaki paralel diizenlemesi ise Genel Veri Korum Tii-
zligli m. 9/2°de bentler halinde sayilmistir. Tiiziik iin 6. maddesindeki genel
hiikiim ile KVKK m. 5’teki genel hiikiim arasindaki acik rizanin diizenlenis
yeri arasindaki farklilik, 6zel nitelikli kisisel verinin iglenmesi bakimindan
hukuka uygunluk sebeplerinin siralanisinda da kendisini gostermistir.

Ozel nitelikli verilerin iglenmesi bakimindan veri sahibinin acik rizasi-
nin aranmadigi istisnai haller ise f.3’te a¢iklanmistir. Bu hiikme gére,

“Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongoriilen hallerde ilgili kisinin acik rizasi aranmaksizin iglene-
bilir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu saglhiginin
korunmast, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yii-
riitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi ama-
ciyla, sir saklama yiikiimliiliigii altinda bulunan kigiler veya yetkili kurum ve
kuruluglar tarafindan ilgilinin acik rizast aranmaksizin islenebilir.”’

Istisnai hallere iligkin bu fikrada, saglik ve cinsel hayata iliskin olmayan
ozel nitelikli veriler bakimindan bizzat acik kanun hiikmii; saghk ve cin-
sel hayata iligskin olanlar acisindan ise, genel hiikiimler baglaminda MK m.
24/2°de ifade edilen sekliyle, kanunun verdigi yetkinin kullanilmasi sonucu
hukuka aykirilik ortadan kalkmaktadir.

129 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 25.
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8. Kisisel Verinin Islenmesine Iliskin Riza Talebinin Genel Islem
Kosullar1 Dahilinde Talep Edilmesi

Kisisel verilerin islenmesine iligkin riza; ¢cogu zaman, veri sorumlusu-
nun baska bireylere de sunmak iizere 6nceden hazirladigi bir metin dahilinde
bilgilendirme yaptig1 ve talebini sundugu kayitlar ile istenir. Bu metin, veri
sahibi ile veri sorumlusu arasinda halihazirda yapilacak olan bir sozlesme
kapsaminda ve bu sozlesmenin kurulmas: ve/veya ifasiyla iligkili olarak
da yer alabilir. Bu kapsamda veri sahibinin rizasinin, genel islem sartlari
dahilinde bir metin icinde yer almasi miimkiindiir'30. Ancak veri sahibinin
rizasinin, rizay1 talep eden tarafindan 6nceden hazirlanmig ve gelecekte bas-
ka kisilere de sunulacak kayitlardan olusan bir metin yoluyla istenmesi i¢in,
veri sahibi ve veri sorumlusu arasinda ayr1 bir sozlesmesel iliski bulunmasi
gerekmez131.

Riza talebinin genel islem sartlar1 dahilinde talep edilmesi halinde veri
sahibine, yararlanmak istedigi mal veya hizmete ulasimu; ilgili ya da ilgisiz
verilerine erigim ve bu verilerin iglenmesi sartina bagli olarak sunulmaktadir.
Veri sahibinin iki secenegi vardir: ya kisisel verilerinin 6nceden belirlenen
ve bir¢ok kullaniciya sunulan kayitlar dahilinde islenmesini kabul edecek
ya da islemeye riza vermeyerek mal ve hizmetten yararlanmaktan biisbiitiin
vazgececektir (take-it-or-leave-it choices).Bir internet sitesinin iceriginin
goriintiilenmesi i¢in veri takibi yapan programlarin (tracking walls) islemesi
icin r1za talebi, sohbet veya e-posta hizmetlerinden yararlanabilmek ama-
ctyla veri kullanimi politikalarina onay talep edilmesi, resim diizenlemeye
izin veren bir mobil uygulamanin kullanicinin rehberine ya da sosyal med-
ya hesaplarina erisimine yonelik de onay istemesi, bir akilli televizyonunun
kullanic1 tercihlerini 6grenebilmek icin ortam dinlemesi yapmaya yonelik
onay istemesi bu kapsamda diisiiniilebilir!32.

130 Genel iglem sartlarina genellikle sozlesme iligkisi baglaminda rastlanmakla beraber tek ta-
rafl hukuki iglemler bakimindan da s6z konusu olacagi hakkinda ATAMER, Yesim, ‘‘Yeni
Tiirk Borglar Kanunu Hiikiimleri Uyarinca Genel islem Kosullarinin Denetlenmesi — TKHK
m. 6 ve TTK m. 55, f. 1, (f) ile Kargilagtirmali Olarak, Tiirk Hukukunda Genel Iglem Sartlari
ve Sempozyumu Bildiriler-Tartismalar’’, BATIDER, 2012, s. 9 — 73, s. 13.

131 Bununla beraber, veri sahibinin rizasinin sdzlesme metni i¢inde yer alarak sozlesmesel diiz-
lemdeki hak ve yiikiimliiliikkler kapsaminda degerlendirilmesi ve hukuka aykir1 bir fiili huku-
ka uygun hale getirmesi seklinde farkli fonksiyonlara sahiptir, bkz. FERRETTI, s. 490-491.

132 BORGESIUS et al., s. 368.
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Kisisel verilerin islenmesine yonelik rizanin genel islem kosullar teskil
eden kayitlar dahilinde talep edilmesi ve verilmesi halinde, rizanin gecer-
liligi ve hiikiim dogurmasi, bu kayitlarin TBK m. 20-25 arasinda diizenle-
nen genel islem kogullar: denetimini gegcmesine baglidir. Genel Veri Koruma
Tiiziigii m. 29 Calisma Grubunun Rizaya Iliskin Rehberinde ise, bu tiir bir
“‘torba’’ rizalarin (bundling consent), dzgiir iradeye dayanmasinin muhte-
mel olmadig1 belirtilmektediri33. Veri sahibinin global kabul niteligindeki
bu yonde beyani, 6zgiir iradeye dayanmadigindan iradenin olusumunda bir
sakatligindan soz edilebilir. Bu nedenle, riza talep edilen hususlari ihtiva
eden genel islem kosullarmin yiiriirliik denetimine takilacaktiri3+. Ornegin;
bir banka miisteri, bankacilik hizmetlerinin kullanilmasini, kisisel verilerin
islenmesi sartina bagliyorsa bu durumda riza beyaninin 6zgiir sekilde veril-
medigi soylenebilir3s. Bu nedenle, verilen rizanin gegersiz sayilmasi nede-
niyle, bu tarz diizenlemelerin yiiriirliik denetimini gecemeyecektir.

Diger yandan, Genel Veri Koruma Tiiziigii m. 7(4) ve Kisisel Verilerin
Korunmasi Kanunu m. 5/b.c’de, bir sdzlesmenin ifas1 ya da hizmetin sunul-
mast, kigisel verinin islenmesi sartina tabi tutulmussa, acik rizanin varliginin
azami dikkatle degerlendirilecegi diizenlenmistir. Bu kapsamda, eger acik
riza bulunmadig1 kanaatine varilirsa, sozlesmeden dogan borcun ifasim ya
da ifaya yonelik hazirliklar ilgilendirmeyen; mevzu bahis sézlesmesel ilis-
kiyi agsan ekonomik menfaatler giidiilerek yapilmak istenen veri isleme faali-
yetleri bakimindan bir hukuka uygunluk sebebi bulunmamaktadir!ss,

SONUC

Kisisel verilerin korunmasi hukukunun tarihsel gelisimi, tavsiye ve
rehber niteligindeki uluslararas1 metinlere dayanmaktadir. Doksanl
yillardan itibaren ise ulusal ve uluslararasi diizeyde baglayic1 norm-
larla diizenlenen bir temelde gelismistir. Tiirk hukuku bakimindan
Kigisel Verilerin Korunmasi Kanunu hazirlanirken, 95/46/EC say1li

133 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 8.

134 Yiirtirlik denetimi, genel islem sartlarin1 hazirlayan bakimindan karsi tarafi bunlarin varli-
gindan haberdar etme igeriklerine ulagma imkan1 saglamasi, islemin diger tarafi bakimindan
ise kabul beyaninda bulunmasi asamalarini icermektedir. Detayli agiklamalar i¢in bkz. ATA-
MER, s. 27-29.

135 Article 29 Working Party’s Guidelines on Consent Under Regulation 2016/679, s. 9.

136 BROWNSWORD, S. 488.
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Kisisel Verilerin Islenmesi ve Serbest Dolagimi Bakimindan Birey-
lerin Korunmasina Iliskin Direktif’in esas alindig1 goriilmektedir.
Oysa Kanun Tasaris1 hazirlanirken, o donemde tasari halinde olan
ve daha giivenceli bir rejim 6ngoren 2016 tarihli Genel Veri Koruma
Tiizligli’'niin Tasarist da yogun sekilde tartisiimaktaydi.

Kisisel verilerin korunmasi, hukuki niteligi ve hak teorisi itibariyle
tartismali bir kurumdur. Avrupa Insan Haklar1 Mahkemesi, Avru-
pa Adalet Divani ve bizim Anayasa Mahkememiz; kisisel verilerin
korunmasini, insan onuru ve 0zel hayatin gizliligi baglaminda ele
almaktadir. Bu da, kisisel verilerin korunmasinin hukuki niteligini
kisilik hakki kapsaminda bir deger olmaya yaklastirmaktadr. Isvigre-
Tiirk hukukunda da kabul goren goriis, kisisel verilerin korunmasinin
kisilik hakki kapsaminda bir deger oldugu ve 6zel hiikiim bulunma-
yan hallerde kisiligin korunmasina iligkin genel diizenlemelerin uy-
gulanacagidir.

Kigsisel verilerin islenmesi tiirii itibariyle ¢cok genis yelpazede faali-
yetleri kapsamaktadir. Bu bakimdan, gerek Kisisel Verilerin Korun-
mas1 Kanunu gerekse 2016 tarihli Genel Veri Koruma Tiiziigii’'nde
bu faaliyetler, 6rnekseme yoluyla sayilmistir.

Kisisel verilerin iglenmesi kural olarak hukuka aykiridir. Bununla
beraber, kisisel verilerin hukuka uygun surette islenmesi i¢in KVKK
m. 5’te (6zel nitelikli kigisel veriler bakimindan KVKK m. 6’da) dii-
zenlenen hukuka uygunluk sebeplerinden birinin bulunmas: gerek-
mektedir. Veri sorumlusu, kisisel verileri iglerken dayandigi hukuka
uygunluk sebebini, en gec verilerin islenmesi aninda veri sahibine
bildirmelidir.

Gerek miilga 95/46/EC sayili AB Direktifi gerekse Genel Veri Ko-
ruma Tiiziigii’'nde, kisisel verilerin korunmasi baglaminda 6ngorii-
len biitiin hukuka uygunluk sebepleri bentler halinde diizenlenmistir.
Anilan hiikiimde diger hukuka uygunluk sebepleri tek bir fikrada sa-
yilirken, kisisel verilerin islenmesi baglaminda hukuka uygunluk se-
beplerinden veri sahibinin rizasi i¢in ayr1 ve bagimsiz bir fikra tahsis
edilmistir. Bu da, veri sahibinin acik rizasinin, diger hukuka uygun-
luk sebeplerine gore hiyerarsik olarak konumunun sorgulanmasina
yol agmaktadir.
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Veri sahibinin agik rizasmnin, kisisel verilerin islenmesi bakimindan
hukuka aykirilig1 kaldirmasi i¢in, hukuken gecerli olmasi gerekir. Bu
kapsamda veri sahibi; 6zgiir iradesine dayanan ve belirli bir amaca/
isleme faaliyetine yonelik acik rizasini, aktif bir harekete dayanarak
rizasini vermelidir. Veri sahibinden alinan rizanin hukuka uygun ol-
masl i¢in veri sorumlusuna da bazi yiikiimliiliikler diismektedir. Bu
bakimdan veri sorumlusunun, veri sahibinin rizasinin dzgiir bir mu-
hakemeye dayanarak olusturulabilmesi i¢in, Kanunun 6ngordiigii hu-
suslarda gerekli ve yeterli bilgilendirmeyi saglamis olmasi gerekir.
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